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~Holvin verkkokaupasta: |

1 EU:n tietosuoja-asetuksen (GDPR) tarkoitus
pahkinankuoressa

2 Peruskasitteet

3 Rekisteroidyn oikeudet ja rekisterinpitajan velvollisuudet
4 Tietosuojaseloste

5 Kumppanisopimukset

6 Rekisterien kasittelykuvaukset

7 Henkiloston ohjeistus

8 Tietovuodon sattuessa

9 Esimerkki omavalvontasuunnitelman sisallysluettelosta
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https://holvi.com/shop/TietoPaula/

“Keskitymme naihin: =

EU:n henkilotietosuoja-asetuksen (GDPR) tarkoitus
pahkinankuoressa

Peruskasitteet

Rekisteroidyn oikeudet ja rekisterinpitdjan velvollisuudet
Keskustelu
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~ Ketd EU:n hem

koskee?

Tama koskee kaikkia EU:n alueella toimivia
organisaatioita, jotka

e keraavat
e tallentavat
o kayttavat henkilotietoja.

B2C, ei koske B2B
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HenkilGtietoja (personal data) ovat
Nimi
Osoite
Sahkopostiosoite
Sijaintitiedot
Verkkotunnistetiedot
Terveystiedot
Tulot ym. raha-asiat

Kulttuurinen profiili
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Miksi uudistus on tarpeen?

Epaluottamus vanhoja tietosuojaa koskevia saantoja
kohtaan oli este digitaalitalouden kehitykselle.

Vain 15 % ihmisista EU:ssa tehdyn tutkimuksen
mukaan tuntee, etta he voivat taysin hallita
antamiaan tietoja verkossa.
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Yritysten kasvun vauhdittaminen

Samat saannot kaikille yrityksille, jotka kasittelevat
henkilotietoja EU:ssa.

Liiketoiminta muuttuu helpommaksi ja reilummaksi.
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~ Uusijarjestelma pitaa kustannukset am

auttaa yrityksia kasvamaan.

130 miljoonaa euroa ovat EU:ssa toimivien yritysten
kustannukset tiedottamisesta 28:1le eri
tietosuojaviranomaiselle vanhassa jarjestelmassa.

2,3 miljardia euroa TAMAN yhden lain tuoma arvioitu
taloudellinen hyoty. Harmonisoinnin hyoty.
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Mita yrityksen on tehtava?

Suojeltava niiden ihmisten oikeuksia, jotka luovuttavat
tietojaan.

"Luotava tietojenkasittelyn suojatiet.”
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Oikeus tarkastaa omat tietonsa.
Oikeus pyytaa korjausta tietoihinsa.

Oikeus vaatia tietojensa poistamista ts. vaatimus
tulla unohdetuksi.

Oikeus kieltaa suoramarkkinointi tai rajoittaa
kiistanalaisten tietojen kasittelya kunnes asia saadaan
ratkaistua.
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Rekisteroidyn oikeudet

Oikeus siirtaa tiedot johonkin toiseen jarjestelmaan,
silloin kun tiedot ovat rekisteroidyn itsensa toimittamia ja
tietojen kasittely perustuu suostumukseen tai
sopimukseen.

Oikeus vastustaa henkilotietojensa kasittelya, jos on sita
mieltd, etta tietoja on kasitelty lain vastaisesti tai
rekisterinpitdjalla ei ole oikeutta kasitella niita.

Oikeus tehda valitus henkilotietojensa kasittelysta
valvontaviranomaiselle.
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Peruskasitteet

Rekisterinpitdja (controller) on organisaatio, joka yksin tai yhdessa toisen
tahon kanssa maaraa henkilotietojen kasittelyn tarkoitukset ja keinot.

Rekisteroity (data subject) on luonnollinen henkil

Kasittelija (processor) on taho, joka kasittelee henkilétietoﬂa rekisterinpitajan
lukuun (esimerkiksi atk-palvelun toimittaja, joka tuottaa rekisterin atk-
kasittelyn).

Rekisteri (filing system) on mika tahansa jasennelty henkilGtietoja sisdltava
tietojoukko, josta tiedot ovat saatavilla tietyin perustein (voi olla hajautettu,
keskitetty tai jaettu).

Suostumus (consent) on mika tahansa vapaaehtoinen, yksilGity, tietoinen ja
Yksiselitteinen tahdonilmaisu, jolla rekisteroity hyvaksyy henkilotietojen
casittelyn.
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Viestinta rekisteroidylle

Kayta selkeaa kielta.

Kerro kuka olet, kun pyydat tietoja.
Kerro miksi kasittelet heidan tietojaan,
kuinka kauan niita sailytetaan ja
kenelle ne luovutetaan.
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Varoitus

Tiedota ihmisille tietoturvaloukkauksista, jos heihin
kohdistuu vakava uhka.

Tama on laissa maaritelty velvollisuus

20.7.2024 Paula Miinalainen



/

Suostumus

Pyyda ihmisilta selkea suostumus tietojen kasittelyyn.

Keraatko tietoja lapsilta sosiaalista mediaa varten?

e Tarkista ikaraja, joka maarittaa, tarvitaanko
vanhemman suostumus
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Tietojen tarkastelu ja siirto

Anna ihmisille mahdollisuus tarkastella tietojaan ja
siirtaa ne toiselle yritykselle.
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~Arkaluonteisten tietojen
turvaaminen

Toteuta ylimadaraisia suojatoimia terveytta, rotua,
sukupuolista suuntautuneisuutta, uskontoa ja
poliittisia nakemyksia koskevien tietojen
turvaamiseksi.

20.7.2024 Paula Miinalainen



Pyvhi tiedot pois

Anna ihmisille "oikeus tulla unohdetuksi”. Pyyhi
heidan henkilotietonsa, jos he sita pyytavat, mutta
vain, jos se ei rajoita ilmaisunvapautta tai
mahdollisuutta tehda tutkimusta.
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Markkinointi

Anna ihmisille oikeus kieltaytya
suoramarkkinoinnista, johon kaytetaan heidan
antamiaan tietoja.
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~ Tekoaly

* Jos kaytat profilointia oikeudellisesti velvoittavien
sopimusten (esim. lainat) hakemusten kasittelyyn,
sinun on

¢ kerrottava siita asiakkaillesi;

* varmistettava, etta prosessin tarkistaa ihminen
eika kone, jos hakemukseen vastataan
kielteisesti.

* tarjottava hakijalle oikeus riitauttaa paatos
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Tietojen siirto EU:n ulkopuolelle

Tee oikeudellisia jarjestelyja siirtaessasi tietoja maihin,
joita EU:n viranomaiset eivat ole hyvaksyneet.
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“Tuotekehitys, kehitystyo

Sisallyta tietosuoja suunnitteluun

Tarkista, tarvitsetko tietosuojasta vastaavan henkilon
Mita yrityksesi on tehtava?

Noudattamatta jattamisen hinta

Ota tietoturva huomioon tuotteidesi mahdollisimman
varhaisessa kehitysvaiheessa.
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Tietosuojavastaava

Tarkista, tarvitsetko tietosuojasta vastaavan henkilon.

Se ei ole aina pakollista. Tarve riippuu siita, minka
tyyppisia tietoja keraat ja kuinka paljon, onko tietojen
kasittely paaasiallista liiketoimintaasi ja teetko sita
suuressa mittakaavassa.
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~ Kasitteletko tietoja toiselle

vritykselle?

Varmista, etta sinulla on aukoton sopimus, jossa
luetellaan kummankin osapuolen velvollisuudet.
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Noudattamatta jattamisen hinta

Paikalliset tietosuojaviranomaiset valvovat lain
noudattamista. Heidan tyotaan koordinoidaan EU:n
tasolla. Sanktio voi olla

e Varoitus
e Huomautus
 Tietojenkasittelyn keskeyttaminen

e Sakko, jopa 20 milj. euroa tai 4 % liikevaihdosta.
Saantojen rikkomisen hinta voi olla korkea.
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~ Pk-yritysten on pidetté{vé rekisteria ainoastaan, jos
tietojen kasittely

On saannollista
Uhkaa ihmisten oikeuksia ja vapauksia
Koskee arkaluonteisia tietoja tai rikosrekisteritietoja.
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Rekisterin kirjattavat tiedot

Yrityksen nimi ja yhteystiedot

Tietojen kasittelyn syy

Rekisteroityjen ryhmien ja henkilotietojen kuvaus
Tietoja vastaanottavien organisaatioiden ryhmat

Tietojen siirtaminen toiseen maahan tai
organisaatioon

Tietojen poistamisen madaradaika, jos mahdollista

Kuvaus kasittelyn yhteydessa kaytettavista
turvatoimista, jos mahdollista
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Valmistaudu vaikutustenarviointiin

Vaikutustenarviointia saatetaan edellyttaa korkean
riskin tietojenkasittelyssa.
e Uudet teknologiat
e Henkilotietojen automaattinen, systemaattinen kasittely
ja arviointi
e Julkisen alueen laaja-alainen valvonta (esim.
videovalvonta)

e Arkaluonteisten tietojen laaja-alainen kasittely, kuten
biometria
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Kuvat

* Julkisen alueen laaja-alainen valvonta (esim.
videovalvonta)
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Tietosuojaoppaita
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Oikeusministerion opas
N @

Miten valmistautua EU:n
tietosuoja-asetukseen?

. TIETOSUOJAVALTUUTETUN TOIMISTO

OIKEUSMINISTERIO % JUSTITIEMINISTERIET
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Artikkeli TIVI-lehdessa

Paula Miinalainen

Paula on pitkan linjan ICT-ammattilainen. Hanella
on vuosikymmenten aikana kertynyt ammattitaito
jarjestelmien rakentamisesta erityisesti taloushallin-
non ja vakuutustenhoidon alueella. Paulasta on
tarkesa se, etta nyt yhdenmukaistetaan EU:n direk-
tiivien maaraamana vastaavia jarjestelmiia EU:n

alueella.

Suojele henkildtietoja

- suojele organisaatiotasi

itioihin, jotka késittelevit EU-
Jaisten henkilbtietoja oman
insa vuoksi tai kasittelevit
en organisaation puolesta,
iibtietoja ovat: nimi, osoite, si-
mikka, verkontunnistetiedot,
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tamiseksi on madratty joukko sdin-
t6jé, joita on pakko noudattaa. Nou-
dattamatta jattdminen on sanktioitu.
Sanktio voi olla: varoitus, huomau-
tus, tietojenkdsittelyn keskeyttami-
nen tai sakko. Sakko voi olla jopa 20

4 9,

Paula Miinalainen

miten asetuksen madArayksid on or-
ganisaatiossa noudatettu. Asetus
antaa jonkin verran kansallista liik-
kumavaraa. Se aiheuttaa lukuisia
muutoksia Suomen lainsaadantdon.
Muutokset ovat parhaillaan lausun-
je S jkeusministeritossa.
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