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https://holvi.com/shop/TietoPaula/

eKirja
Holvin verkkokaupasta:
https://holvi.com/shop/TietoPauIa/

1 EU:n tietosuoja-asetuksen (GDPR) tarkoitus
pahkinankuoressa

2 Peruskasitteet

3 Rekisterdidyn oikeudet ja rekisterinpitdajan velvollisuudet
4 Tietosuojaseloste

5 Kumppanisopimukset

6 Rekisterien kasittelykuvaukset

7 Henkildston ohjeistus

8 Tietovuodon sattuessa

9 Esimerkki omavalvontasuunnitelman sisallysluettelosta
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Paulan omasta hyllysta
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Paulan omasta hyllysta
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Keta EU:n henkilotietosuoja-
asetus koskee?

Tama koskee kaikkia EU:n alueella toimivia organisaatioita, jotka
° keraavat
° tallentavat
o kayttavat henkilotietoja.

B2C, ei koske B2B
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Henkil6tietoja (personal data)
ovat

Nimi

Osoite
Sahkodpostiosoite
Sijaintitiedot
Verkkotunnistetiedot
Terveystiedot

Tulot ym. raha-asiat

Kulttuurinen profiili
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Mita yrityksen on tehtava?

Suojeltava niiden ihmisten oikeuksia, jotka luovuttavat tietojaan.

”Luotava tietojenkasittelyn suojatiet.”

Luotava vapaa tiedonkulku EU:n alueella.

Samat saannot kaikille yrityksille, jotka kasittelevat henkilotietoja
EU:ssa.
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Peruskasitteet

Rekisterinpitdja (controller) on.orianis_aatiq, joka yksin tai yhdessa toisen tahon kanssa maaraa
henkil6tietojen kdsittelyn tarkoitukset ja keinot.

Rekisterdity (data subject) on luonnollinen henkil

Kasittelija (processor) on taho, joka kasittelee henkil6tietoja rekisterinpitajan lukuun
(esimerkiksi atk-palvelun toimittaja, joka tuottaa rekisterin atk-kasittelyn).

Rekisteri (filing system) on mika tahansa jasennelty henkilotietoja sisaltava tietojoukko, josta
tiedot ovat saatavilla tietyin perustein (voi olla hajautettu, keskitetty tai jaettu).

Suostumus (consent) on mika tahansa vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen
tahdonilmaisu, jolla rekisteroity hyvaksyy henkilotietojen kasittelyn.
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Tietosuojavaltuutetun toimisto valvoo
tietosuojaoikeuksiasi

Tietosuojavaltuutetun toimisto on kansallinen

valvontaviranomainen, joka valvoo tietosuojalainsaadannon
noudattamista.

Tietosuojavaltuutetun Anu Talaksen ja kahden

apulaistietosuojavaltuutetun lisaksi toimistossa tydskentelee noin
95 asiantuntijaa.

11.6.2024
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https://tietosuoja.fi/yksityishenkilot

Vv @ Yksityishenkilot | Tietosuojavalt X + _ a X

€ > C 5 tietosuojafi/yksityishenkilot w e e O -

YKSITYISHENKILOILLE

Jokaisella on oikeus omiin henkilotietoihinsa

Tasta osiosta I0ydat tietoa siitd, miten voit kayttaa tietosuojaoikeuksiasi ja hallita henkilotietojasi.
Henkilotieto tarkoittaa tietoa, josta sinut voidaan tunnistaa.

8.16
tiistai ES
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Henkilon oikeus omiin tietoihinsa
eli rekisterdidyn oikeudet

Oikeus tarkastaa omat tietonsa.
Oikeus pyytaa korjausta tietoihinsa.
Oikeus vaatia tietojensa poistamista ts. vaatimus tulla unohdetuksi.

Oikeus kieltaa suoramarkkinointi tai rajoittaa kiistanalaisten tietojen
kasittelya kunnes asia saadaan ratkaistua.
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Rekisterdidyn oikeudet

rekisterdidyn itsensa toimittamia ja tietojen kasittely perustuu
suostumukseen tai sopimukseen.

Oikeus vastustaa henkilotietojensa kasittelya, jos on sita mielta, etta tietoja

on kasitelty lain vastaisesti tai rekisterinpitajalla ei ole oikeutta kasitella
niita.

Oikeus tehda valitus henkilotietojensa kasittelysta valvontaviranomaiselle.
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Tekoaly

Jos on kaytetty profilointia oikeudellisesti velvoittavien sopimusten
(esim. lainat) hakemusten kasittelyyn, sinun on

Saatava tietaa siita.

Jos hakemukseesi vastataan kielteisesti, niin sina voit varmistaa, etta
paatoksen on tarkistanut ihminen eika kone.

Sinulla on oikeus riitauttaa paatos.
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Yhteys rekisterinpitajaan —
kayta oikeuksiasi!

Reksiterinpitajan yhteystiedot ovat tietosuojaselosteessa kohdassa
vhteyshenkilo.

Toimi selosteessa olevien ohjeiden mukaan ja pyyda tietojen tarkistusta,
korjausta, poistamista, siirtamista toiseen jarjestelmaan.

Voit myos vastustaa, jos tietojasi kaytetaan lainvastaisesti tai
rekisterinpitajalla ei ole oikeutta kasitella niita.

Rekisterinpitaja on velvollinen vastaamaan sinulle 30
paivan kuluessa. Jos pyynto on hankala toteuttaa, niin
rekisterinpitaja voi pyytaa 2 kuukautta lisa aikaa.

11.6.2024
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Imoita tietosuojavaltuutetulle

Jos epailet, etta jokin organisaatio tai henkil kasittelee henkilotietoja
tietosuojasaannosten vastaisesti.

Epakohta voi tarkoittaa esimerkiksi, etta

henkildtietojen kasittelylle ei ole lainmukaista perustetta tai

henkilotietoja kasitellaan liian laajasti kasittelyn tarkoitukseen nahden.

lImoituksen voi tehda Tietosuojavaltuutetun toimiston sivuilla olevalla
lomakkeella.

Ota kuitenkin ensin yhteytta reksiterinpitdjaan selvittddksesi asian, jos
rekisterinpitaja kieltaytyy pyynnostasi eika kielté')/tymiselle ole mielestasi
perusteita, niin tee ilmoitus tietosuojavaltuutetulle.

Tietosuojavaltuutettu ei lahtokohtaisesti ota kantaa sellaisiin tapauksiin, joissa

rekisterinpitajaan ei ole oltu itse yhteydessa.
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Asia kuulukin poliisille,
tuomioistuimelle, Traficomille”

Jos epailet, ettd asiassa on tapahtunut sinuun kohdistuva rikos
(kunnianloukkaus, petos, salakuuntelu tai -katselu, yksityiselamaa
loukkaavan tiedon levittaminen tms.), ole ensisijaisesti yhteydessa
paikalliseen poliisiin. Tietosuojavaltuutettu voi siirtda asian poliisin
kasiteltavaksi, mutta se ei yleensa ole kannaltasi nopein vaihtoehto.

Tietosuojavaltuutettu ei toimi asiamiehena eika esimerkiksi voi vaatia
vahingonkorvausta puolestasi. Yksityisoikeudelliset vaatimukset
esitetaan tuomioistuimille.

Evasteitad koskevat kysymykset (esimerkiksi milloin evasteitad saa
tallentaa kayttajan paatelaitteelle ja miten kayttaja voi antaa
suostumuksensa evasteiden tallentamiselle ja kaytolle) ja evasteita
koskevan saantelyn tulkitseminen ja noudattamisen valvonta kuuluu
Liikenne- ja viestintavirasto Traficomille. Evasteisiin liittyvan valituksen
voit osoittaa Traficomille.
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Vastaamo
lahes 40 000 potilaan
henkilotiedot murrettu

Turvajarjestelmassa oli puutteita.

Padkayttajalle ei oltu asennettu salasanaa. Kun muutti ilman kontrollia
peruskayttajan paakayttajaksi saattoi tehda rajattomasti asioita. Kaytanto
ollut nain vuodesta 2012.

Palomuuri oli asennettu vaarin ja se paasti kaiken liikenteen lapi.
Potilaskantta ei ollut anonymisoitu.

Vuonna 2019 oli tapahtunut tietomurto, jonka tj. Ville Tapio salasi eika
ryhtynyt toimiin asian korjaamiseksi.

Henkilokunnan perehdytys ja koulutus olivat riittamattomia.
Omavalvonta oli puutteellista. Toiminta oli tahallista ja huolimatonta.

Syyttaja vaati tj. Ville Tapiolle vankeutta, koska oli syyllistynyt
tietosuojarikokseen.
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Vastaamo konkurssiin

Vastaamon osalta oli epaselvyyksia, koska oli tehty yrityskauppa, vaikka
tiedossa oli tapahtunut tietomurto.

Epaselvyydet ja maineen menetys johtivat konkurssiin.
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Vastaamon tj Ville Tapio

Yle uutiset:

Tj Ville tapio tuomittiin 18.4.2023 karajaoikeudessa 3 kk:n ehdolliseen
vankeusrangaistukseen tietosuojarikoksesta, koska pseudonymisointi ja
salaus puuttuivat.

Poliisi epaili myos it-tyontekijoita, mutta poliisi ei nostanut syytetta.
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Vastaamon tietomurron uhrien
oikeudet

Psykoterapiakeskus Vastaamon tietomurtojutussa on noin 33 000 uhria.

Keskusrikospoliisin tiedote 26.4.2023
Uhreilla on 30.5.2023 asti aikaa tehda rikosilmoitus ja tayttaa poliisin
sivuilla oleva lomake.
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Vastaamon tietomurron tekija

Aleksanteri Kivimaki (26 v) on vangittuna epailtyna kiristyksesta-

Kivimaki tuomittiin kuuden vuoden ja kolmen kuukauden ehdottomaan
vankeusrangaistukseen yli 30 000 rikoksesta. Hanen syykseen luettiin
torkea tietomurto, torkean kiristyksen yritys, 9 231 torkeaa
yksityiselamaa loukkaavan tiedon levittamista, 20 745 torkean
kiristyksen yritysta ja 20 torkeaa kiristysta.

Kivimaki valittaa tuomiosta.

11.6.2024
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Helsingin kaupungin
tietomurto

Keskusrikospoliisi ja poliisi tutkii torkeana murtona.
Helsingin kaupunki on tehnyt asiasta rikosilmoituksen.

Murron kohteeksi joutuneiden ei tarvitse tehda mitaan.
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Mita tapahtui?

Helsingin kaupunki havaitsi tietomurron varhaiskasvatuksen ja
koulutuksen toimialueellaan 30. huhtikuuta 2024.

Tietomurrossa hyodynnettiin etakayttopalvelimen haavoittuvuutta, jota
ei ollut paivitetty huolimatta saatavilla olleesta korjauspaivityksesta.

Hyokkaaja paasi kasiksi kymmeniin miljooniin tiedostoihin, joista osa
sisalsi arkaluontoista tietoa, kuten henkilotunnuksia, osoitteita, ja
sahkopostiosoitteita.
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Tietomurto Helsingin kaupunki

Naita tietoja verkkolevylla

*Lapsen ja huoltajan henkilétunnukset.

eLapsen ja huoltajan osoitetiedot (ei puhelinnumeroita, ei
sahkopostiosoitteita). Turvakiellon alaisista henkildista ei
osoitetietoja, puhelinnumeroita tai sahkdpostiosoitteita.
*Lapsen aidinkieli.

*Lapsen kansalaisuus.

*Lapsen uskontokunta (tarkkuudella ev.lut. / ortodoksi /
rekisteroity uskonnollinen yhdyskunta / uskontokuntaan
kuulumaton).

*Mahdollisesti Santahaminan varuskunta-alueen paivakodissa,
leikkipuistossa ja koulussa vierailleiden kulkulupatietoja on
saattanut paatya tietomurron tekijalle.

*Tiedoissa saattaa olla ulkomaalaistaustaisten perheiden

passinumeroita.
Ldahde: Helsingin kaupunki
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Mita tiedoille tapahtuu?

Lahde: F-Secure

"Tallaiset varastetut tiedot ovat kayttokelpoisia rikollisille”, sanoi F-
Securen kyberuhkatiedustelupaallikko, Laura Kankaala.

”Niista koostettuja sahkopostilistoja myydaan tai jaetaan ilmaiseksi
internetissa. Niiden avulla voi vahintaankin kohdentaa roskapostia ja
tietojenkalastelua.

Emme ole kuitenkaan viela huomanneet, etta naita varastettuja tietoja
olisi viela julkisesti saatavilla. Suomessa on onneksi viime vuosina tehty
henkilotunnusten vaarinkayttamisesta hankalampaa. Niita voidaan silti
edelleen kayttaa joissain internetmaksutapahtumissa.”
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Pimea verkko
Dark web

Kayttajat voivat toimia anonyymisti ja salatusti.

Voi viestia suojassa seurannalta ja sensuurilta anonyymisti.
Takaa sananvapauden, vaikka internetin kayttoa rajoitettaisiin.
Pimea verkko on taysin laillinen useimmissa maissa.

Koska mahdollistaa anonymiteetin, niin mahdolllistaa myo6s laittoman
toiminnan.
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Pimean verkon sisaltdesimerkkeja

- Huumeiden, dopingaineiden, aseiden ja muiden laittomien tuotteiden kauppa.
. Varastettujen henkilotietojen ja luottokorttien myynti.

. Ransomware-as-a-Service (RaaS) -palveluiden ja haittaohjelmien myynti.

. Keskustelufoorumit, joilla kayttajat voivat ilmaista mielipiteensa anonyymisti.

. Itsenaiset ja poliittisesti sitoutumattomat uutissivustot.

. Verkossa luettavat lehdet ja kirjat.

. Lapsiin kohdistuva seksuaalinen materiaali.

Lédhde: F-Securen sivut 9.6.2024
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Tor-selain eli The Onion Router

Suunniteltu pimean verkon kayttoa varten.

Pimeaan verkkoon meneminen on laillista.

Pimean verkon kaytto on turvallista, koska laitonta sisaltoa on vaikea
loytaa, silla osoitteet ovat kryptisia ja niita ei loyda tavallisilla
hakukoneilla.

Kehitetty 1990-luvulla USA:n hallinnon kayttoon. CIA:n agentit voivat
viestia keskenaan suojatusti.

Tuli tavallisten internetin kayttajille 2000-luvun alussa ja mahdollisti
tavallisten ihmisten internetin kayton anonyymisti.

Laajeni rikolliseen kayttoon.
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Avoin, syva ja pimea verkko

Avoin: Kaikille avoin osa internettia, jonka sivuja voi kayttaa
verkkoselaimilla kuten Chromella, Explorerilla ja Firefoxilla. Tahan ei
kuulu julkiselta kaytolta piilotetut sivut.

Syva: Kirjautumista vaativat intranet-sivut, verkkopankit seka yksityiset
foorumit. Pimea verkko on osa syvaa verkkoa.

Pimea: Ei paase tavallisilla verkkoselaimilla.
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Pysy turvassa internetissa

Lahde: F-Securen sivut 9.6.2024

Kayta VPN-palvelua. VPN piilottaa IP-osoitteesi ja auttaa sinua kayttamaan
internetia yksityisesti. Suojatun yhteyden ansiosta verkkorikollisten on vaikeampi
seurata toimiasi verkossa. Muista kuitenkin olla varovainen, silla VPN ei suojaa
sinua kaikilta verkon uhkilta tai tee pimean verkon kayttamisesta turvallista.

Kdyta virustorjuntaohjelmaa. Pimed verkko on téY(nné viruksia ja haittaohjelmia,
eika VPN tarjoa riittavaa suojaa niita vastaan. Hanki jokaiselle laitteellesi kattava
virusturva, kaytitpa pimeaa verkkoa tai tavallista internetia.

Varo verkkohuijauksia. Erikoinen sahkdposti tuntemattomasta osoitteesta tai
viesti, joka vaikuttaa tulevan ystavaltdsi voi olla perdisin pimedssa verkossa
myydysta varastetusta sahkopostiosoitteesta.

Ala kayta samaa salasanaa kahdesti. Verkkorikolliset voivat paasta kasiksi kerralla
useammalle tunnuksellesi, mikali kaytat samaa salasanaa usealla eri tunnuksella ja
kirjautumistietosi paatyvat pimeaan verkkoon. Voit estaa tata tapahtumasta
kayttamalla uniikkeja ja vahvoja salasanoja. Salasanojenhallintatyokalu tekee
erilaisten salasanojen kayttamisesta helpompaa sen sijaan, etta sinun pitaisi
muistaa niista jokainen ulkoa.

Al3 jats lajtteitasi vartioimatta. Pida hyvaa huolta laitteistasi erityisesti julkisilla
paikoilla. Ala mydskaan lainaa laitteitasi kenellekaan, keta et tunne.
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https://www.f-secure.com/fi/articles/what-is-a-vpn
https://www.f-secure.com/fi/articles/why-your-every-password-matters
https://www.f-secure.com/fi/password-generator
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