Vakooja, jolla on rajaton katse
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1940-luvulla epatodennakoinen joukko vakoojia auttoi Yhdysvaltoja
voittamaan toisen maailmansodan.

Historioitsija Elyse Graham'in teos Books and Dagger (Kirjat ja tikari)
kertoo, kuinka vastaperustettu OSS — CIA:n edeltadja — rekrytoi satoja
kirjastonhoitajia, kirjallisuuden professoreita, historioitsijoita ym.
tutkijoita etsimaan ja vertaamaan tietoja, joita voitaisiin kayttaa Saksaa ja
Japania vastaan. He suorittivat tata vakoilua ulkomaisia vihollisia vastaan
poistumatta koulujensa kampuksilta. Yliopistojen kirjastoissa on paitsi
tuhansia kirjoja jokaisesta kuviteltavissa olevasta aiheesta, myds
enemman aikakauslehtia kaikkialta maailmasta kuin jopa parhaissa
kioskeissa. Toisesta maailmansodasta tuli oppineiden vakoojien aikakausi.

Huippuaikoinaan ohjelma tyollisti noin 900 tallaista kotoa kasin
tyoskentelevaa vakoojaa. He antoivat merkittavan panoksen sodan
voittamiseen. Kuitenkin se, mita nuo 900 oppinutta saavuttivat, on
primitiivista verrattuna siihen taydellisyyteen, jolla tekoalymallit voivat nyt
etsia tietoa maailmasta. Elamme nyt tekodlyvakoojien aikaa. On
mielenkiintoista, etta tekoalymalleja kutsutaan usein tekoalyagenteiksi.

Nama agentit ovat virheellisia ja voivat tehda vaaria johtopaatoksia.
Niiden eristaminen toisistaan rajoittaa niiden valtaa, mutta yhdessa niilla
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on jo kirjastojen verran tietoa meista jokaisesta. Monilla ihmisilla on
DNA:nsa jarjestelmassa jossakin. Sinun DNA:si, joka on lasna melkein
jokaisessa kehosi solussa, sisaltaa noin kolme gigatavua tietoa sinusta —
mika vastaa noin 3 000 kirjaa. Tekoalyagenteilla on paasy digitoituihin
hammaslaakaritietoihin. Kaytatkd hammaslankaa? Jossakin tekoaly
luultavasti tietaa. Autosi kertoo hiljaa, kuinka usein ajat ylinopeutta,
kuinka paljon kulutat polttoainetta, minne menet — ja kuinka kauan viivyt
siella. Toiset tekoalyt tietavat, mitka aiheet kiinnostavat sinua ja mitka
kyllastyttavat — samoin kuin ikasi, poliittiset nakemyksesi ja lukemattomat
muut yksityiskohdat.

Tama tietovaranto on hajallaan monissa eri yrityksissa monissa eri maissa.
Osa siita ostetaan ja myydaan kuten 6ljy, vehna tai kulta. Osa on
yksittaisten yritysten omaisuutta. Hallituksilla on kdytdssaan suurimmat
tietokannat ja niiden tiedetaan myo6s kansallistavan yritysten omaisuutta
kriisitilanteissa. Ei ole vaikea kuvitella, etta hallitukset takavarikoivat nama
tietovarannot.

On todisteita, etta Kiina hyodyntaa jo yksityisia tietokantoja — ei vain omia
kansalaisiaan koskevia, vaan myos muiden maiden kansalaisia koskevia
tietoja. He voivat mahdollisesti saada tietoja mista tahansa Kiinassa
valmistetusta digitaalisesta laitteesta — vaikka lopputuote ei olisi
kiinalaisen yrityksen omistuksessa.

Ihmistiedusteluagentit lukevat sanomalehtia tietyista kaupungeista
saadakseen tietoja laivojen sijoituksista, armeijan ylennyksista ja muista
armeijaan liittyvista toiminnoista noissa kaupungeissa. Tekoaly voi
omaksua ja arvioida saman tiedon mikrosekunneissa. Tekoalyt tekevat
edelleen virheita, mutta teknologia kehittyy niin nopeasti, etta ihmiskunta
tuskin pysyy perassa. Tekoaly on viela lapsenkengissaan, vaikka se jo
tekeekin niin paljon. Emme tieda, mita ominaisuuksia se lopulta saavuttaa
—varsinkin kun se yha enemman kirjoittaa omaa ohjelmointiaan
uudelleen.



Tekoalyagentit eivat ainoastaan pida tietoa hallussaan, vaan ne myds
vhdistelevat (correlate) sitd. Esimerkiksi jonakin pdivana ne voisivat
korreloida psykologista tietoa sosiaalisen median julkaisujen kanssa.
Sodassa kaikenlainen tieto tulee kayttoon. Tekoaly on jo mestarivakooja,
jolla on ennennakemattomat kyvyt. Ja toisin kuin ihmisvakoojat, nama
digitaaliset agentit eivat koskaan nuku, eivat koskaan unohda eivatka
koskaan lopeta tarkkailua.

Kuvittele nyt globaalia diktaattoria, joka komentaa maailmanlaajuista
tekoalyjarjestelmien verkostoa. Kuvittele hanen rakentavan digitaalisen
poliisivaltion kayttaen jokaista maapallolla jo olevaa kameraa —ja
miljardeja muita. Kuvittele autonomisia drone-luotaimia, jotka
tarkkailevat ja kuuntelevat seinien lapi ja valtavan kaukaa. Ja
tulevaisuudessa jotkut naista autonomisista tekoalyvakoojista eivat
pelkastaan tarkkaile. Ne ovat aseistettuja hampaisiin asti — ja kykenevia
toimimaan ilman inhimillista eparointia.

Olen vasta raapaissut valtavan aiheen pintaa, mutta usko minua, kun
sanon, ettet halua elaa Antikristuksen maailmassa. Tule Jeesuksen luokse
nyt — ennenkuin maailma menee ahdistukseen ja pimeimpaan hetkeensa.
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