129

SEKSUAALIRIKOKSET

Netin liittyminen seksuaalirikollisuuteen ei ole uusi asia, mutta tekomuotona se on
tarkoittanut lzhinni lapsipornon levittdimistd, mikd on nikynyt myos viranomais-
toiminnan painotuksissa. Viime vuosina on vauhdilla yleistynyt lasten reaaliaikainen
hyviksikdytto sosiaalisen median avulla. Ei kuitenkaan tarvitse menni kuin muu-
tama vuosi taaksepdin, niin poliisi epdroi rikosilmoituksen kirjaamista tapauksista,
joissa esimerkiksi alle 16-vuotias tyttd oli ndyttinyt rintansa webkameran kautta ai-
kuiselle. Sosiaalista mediaa ja sielld tapahtuneita rikoksia osittain vihiteltiin tyyliin:
“netti on netti ja sieltd voi pysyd poissa”. Tilanne on nyt muuttunut ja myos sosiaali-
sen mediassa tapahtuneiden seksuaalirikostenkin vakavuus on alettu tiedostaa.

Aikuisia asianomistajia sosiaalisen median seksuaalirikoksissa on erittdin vihin, el-
lei lasketa lapsen asianomistajan asemassa olevia vanhempia. Federal Bureau of In-
vestigation (FBI) on arvioinut, ettd maailmanlaajuisesti netissd on joka hetki noin
750 000 lapsen hyviksikdytt66n tihtddvid saalistajaa (predator). Seksuaalirikokset
sosiaalisessa mediassa ovat siis globaali ongelma ja yhd useammin rikokset ovat rajat
ylittdvid. Etenkin aikuisiin miehiin kohdistuvissa sextortion-tapauksissa, tekijit ovat
yleensid ulkomailta, mutta muutoin tekijit ovat enimmikseen kotimaisia.

Suomen poliisi kirjasi vuonna 2012 yli 1100 rikosilmoitusta lapsen seksuaalisesta hy-
viksikdytostd. Tilastokeskuksen mukaan hyviksikdytt6jd oli vuonna 2012 noin 1500,
mutta sithen on laskettu yksittdisen tekijan kaikki tekokerrat. Eli jos poliisi on kir-
jannut rikosilmoitukseen, ettd tekija kiytti kymmenen kertaa hyviksi tiettyd lasta,
nakyvit niistd jokainen erikseen Tilastokeskuksen luvuissa. Tamin takia rikosilmoi-
tusten maird antaa ehki luotettavamman kuvan seksuaalirikosten kasvusta. Sosiaali-
sen median osuutta seksuaalirikoksista ei l6ydy tarkasti mistdin tilastoista. Poliisi sai
vasta muutama vuosi sitten mahdollisuuden luokitella rikoksen netissd tapahtuneek-
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si. Samalla my®s seksuaalirikosten tekomuotojen luokitteluun lisittiin mahdollisuus
erottaa se tapahtuneeksi netin vilitykselld. Kumpikaan niistd luokittelutiedoista ei
ole pakollinen, joten tilastot eivit anna varmaa tietoa. Karkean arvion mukaan edelld
mainituista 1 100 rikosilmoituksesta noin 300 oli sellaisia, joissa rikoksella oli jotain
tekemistd sosiaalisen median kanssa. Arvio perustuu siihen, ettd tiedot on haettu
erilaisia sosiaaliseen mediaan liittyvid hakusanoja kiyttden.

Lakimuutos vuonna 2011 muutti torkein lapsen seksuaalisen hyviksikiyton sovelta-
mista, kun sukupuoliyhteys alle 16-vuotiaan lapsen kanssa katsottiin lihtokohtaisesti
torkeiksi tekomuodoksi. Tdmin takia noin puolen sadan paikkeilla ollut rikosilmoi-
tusten maird nousi reilusti yli sadan ja oli vuonna 2012 noin 170. Niisti eri sosiaa-
liseen mediaan liittyvid hakusanoja kiyttden nettiin liittyi noin so rikosilmoitusta.

Sukupuolisiveellisyyttd loukkaavien lasta esittdvien kuvien hallussapitoja tai levit-
timisid kirjataan vuosittain noin sadan rikosilmoituksen verran. Seksuaalipalvelu-
jen ostamisia nuorelta ja niiden yrityksid molempia muutama kymmen, joista noin
kymmenen molemmista liittyy sosiaaliseen mediaan. Pakottamisesta seksuaaliseen
tekoon kirjataan vuosittain lihes sata rikosilmoitusta, mutta suuri osa niisti ei tapah-
du sosiaalisen median avulla.

Tarkoituksenani on tissi osiossa kisitelld sosiaaliseen mediaan liittyvien seksuaaliri-
kosten tekotapoja yleiselld tasolla, mutta tarkemman kuvauksen rikosten sisillostd
saa rikosnimikeosiosta. Selvitin myds sosiaalisen median seksuaalirikosten yleisyyttd
ja niihin liittyvid ilmi6itd sekd annan lopuksi lukijalle toimintaohjeita.

1. SEKSUAALIRIKOSTEN ERITYISPIIRTEITA

Sosiaalisen median palvelut ovat tuoneet mukanaan mahdollisuuden lihestyd useita
lapsia samanaikaisesti erittdin helposti. Suurin osa teoista liittyy tilld hetkelld Face-
bookiin, joka on nikynyt noin reilussa sadassa rikosilmoituksessa vuosittain. KRP:n
tutkimaan isoon seksuaalirikosvyyhtiin liittyen Kuvake.net palvelu sai laajaa negatii-
vista julkisuutta, mutta kiytinndssi se ei ole vaarallisempi palvelu kuin muutkaan
yhteisopalvelut. Esimerkiksi vuonna 2013 Kuvake.net nikyi enii parissakymmenessd
ilmoituksessa. Samanlaiseen ryopytykseen joutui taannoin myds Habbo Hotel, joka
sekddn ei ole erityisen vaarallinen palvelu muihin verrattuna.

Muutamia vuosia sitten yleisin tekotapa oli bongata nuori jostain sosiaalisen median
yhteispalvelusta, jonka jilkeen keskustelu pyrittiin siirtimain MSN Messengeriin
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eli "meseen”. Kyseinen palvelu on sittemmin poistunut, mutta tilalle on tullut useita
muita samantyylisen viestittelyn mahdollistavia palveluita. Nyky4dn voidaan esimer-
kiksi hakeutua uhrin seuraan Instagramissa ja pyytdd siirtymdin Kik Messengerin
puolelle. Nousua ilmoitusmairissi on nikynyt myos Whatsapp ja Skype palveluiden
osalta.

Sosiaalisessa mediassa olevasta profiilista selvidd helposti nuoren kiinnostuksen koh-
teet, jolloin tekiji tietdd uhrista vilictdmisti tiettyjd seikkoja keskustelun avaamisek-
si. Oli sitten kyse esimerkiksi lemmikkikoirasta tai ratsastusharrastuksesta. Nuorelle
uhrille voi olla vaikeampaa arvioida hinti lahestyvin aikuisen tarkoitusperii ja netti
mahdollistaa myds helposti identiteetin muuntamisen ja nuorempana esiintymisen.
Tekija voi kopioida esimerkiksi nuoren pojan kuvia uskotellakseen tytdlle olevansa
suunnilleen samanikiinen. Herdtettyddn luottamuksen hyviksikayttdji saa kohteen-
sa ehki paljastamaan jotain arkaluontoista tietoa tai jopa kuvia, joilla voi kiristdd
lisdd kuvia tai esimerkiksi esiintyméin alasti webkameran kautta. Samaa kiytetdan
myds toisin pdin, kun miespuolinen tekiji esiintyy nuorena tyttond ja saa pojan li-
hettamiin peniksensi kuvia.

On huomattavasti helpompaa kirjautua sosiaalisen median palveluun ja aloittaa
viestien lihettely alaikiisille kuin lihestyd tuntemattomana alaikiistd kadulla.
Tietylld tapaa voi todeta, ettd tilaisuus tekee varkaan yhi useammin. Oikeuspo-
liittisen tutkimuslaitoksen tutkimustiedonannossa 92 tutkittiin uhrin ja tekijin
suhdetta vuonna 2006 kiriji- ja hovioikeuksissa lapsen seksuaalisesta hyviksikiy-
tostd antamien tuomioiden (n=276) perusteella. Ilmeni, ettd jopa 70 prosenttia
tuomituista oli lapsen ldhipiiristd, johon laskettiin vanhemmat, vanhemman uusi
puoliso, sukulaiset, ystdvit ja tuttavat. Vain 14 prosenttia oli tuntemattomien te-
kemii. Sosiaalisessa mediassa entuudestaan tuntemattomien tekijoiden miiri on
huomattavasti suurempi, vaikka tistd onkin todisteena vain oma empiirinen ko-
kemukseni ja lapsen houkutteleminen seksuaalisiin tarkoituksiin pykilin osalta
tehty tutkimus. Lapsen houkuttelemisesta seksuaalisiin tarkoituksiin kirjatuista
128 rikosilmoituksesta periti 95 prosenttia oli entuudestaan tuntemattomien te-
kemii. Tosin tihin vaikuttaa myos teon luonne, koska rikosepiilyistd vain 52 pro-
senttia oli tapahtunut netissi tai sosiaalisessa mediassa (Tolvanen - Forss 2013). En
kuitenkaan juuri muista lapsen seksuaalisia hyviksikiyttotapauksia sosiaalisesta
mediasta, joissa osapuolet olisivat entuudestaan tuttuja, vaikka olen tutustunut
satoihin tapauksiin.

Netissd uusimisriski on my6s suurempi, silld tihin vaikuttaa etenkin se, ettei kyse ole
yleensi tuttavapiirissi tapahtuneesta hyviksikdytostd, jolloin tekijd ja uhri on helppo
pitdd erossa toisistaan.
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LISATIETO: Suomessa kaytetaan seksuaalirikoksista tuomittujen uusimis-
riskin arviointiin STATIC 99 -menetelmaa. Sen avulla voidaan arvioida
todennakoisyytta, jolla tekija uusii seksuaalirikoksen.

Uusimisriskia nostavat:

1) uhri ja tekija eivat ole sukulaisia keskenaan

2) uhri ja tekija eivat tunteneet toisiaan 24 tuntia ennen rikosta

3) tekijalla on tuomio ei-kontaktisesta seksuaalirikoksesta (esimerkiksi
sukupuolisiveellisyyden julkinen loukkaaminen tai sukupuolisiveellisyytta
loukkaavan lasta esittavan kuvan hallussapito/levittaminen)

4) uhri on ollut poika.

Talla arviointimenetelmalla mitattuna netin seksuaalirikolliset ovat saa-
neet yllattavan usein arvioksi jopa puolikorkea, mika on tuomittujen
seksuaalirikollisten kohdalla melko harvinaista.

Tekijoiden profiloiminen on melko vaikeaa, mutta yleisimmin tekijin on 20—40-vuo-
tias mies. Varsinaisia tekijoitd on tavallaan kahta eri tyyppid. On satunnaisia "perhee-
nisid’, joilla tilaisuus tekee varkaan ja he hakevat nuorta seuraa, vaikka he selkedsti
tajuavat tekevinsi vddrin. Tamin lisiksi on seksuaalisesti pakkomielteisid henkil®itd,
jotka jatkavat toimintaansa riippumatta siitd, vaikka olisivat jidneet jo kerran kiinni.
Heille on yleistd, ettd he eivit valttdmittd koe tekevinsd mitddn viddrdi ja katsovat,
ettd esiteini-ikdiselld tulisi olla jo oikeus padttdd omasta kehostaan. Kolmantena te-
kijaprofiilina voi mainita nuorten tekemit pilailuviestit. Monesti nimi erottaa siitd,
ettd teksti on kirjoitettu julkisesti ja se on erittidin roisia. Vaikka kyseessd onkin pilai-
lu, ei se vilttimirttd vaikuta teon rangaistavuuteen. On kuitenkin erittdin harvinais-
ta, ettd poliisi tutkisi nditd pilailuviestejd kovinkaan tarkasti.

Sosiaalisessa mediassa kiinnijiamisriski on pienempi kuin kasvotusten tapahtuvassa
houkuttelussa, koska verkossa on helpompi suojautua sivullisilta ja luoda tilanne,
jossa hyviksikiyttdjd on kaksin lapsen kanssa. Nettiin jad kuitenkin usein enemmin
todisteita kuin kasvokkain tapahtuneissa teoissa, joissa voi olla kyse vain sana sanaa
vastaan -tilanteesta. Toki sosiaalisessa mediassa on my6s mahdollisuus anonymisoida
itsensd, mutta tihin tekijit ryhtyvit todella harvoin.

Alempi tekokynnys ja potentiaalisten uhrien helppo tavoitettavuus vaikuttavat sii-
hen, ettd sosiaaliseen mediaan liittyvissd seksuaalirikoksissa uhreja on useita ja yh-
den asianomistajan tapauksen kautta voi selvitd suurempi kokonaisuus. Tamikin
poikkeaa reaalimaailmanpuolella tapahtuneista hyviksikdytoistd, joissa uhreja on
monesti vain yksi. Oikeuspoliittisen tutkimuslaitoksen mukaan jopa 87 prosentis-
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sa lapsen seksuaalisista hyviksikdyttotapauksista uhreja oli vain yksi (Hinkkanen
2009).

ESIMERKKITAPAUS: Syksylla 2011 yhden tyton seksuaaliseen hyvaksi-
kayttoon liittyneestd esitutkinnasta lahti liikkeelle mittava kokonaisuus,
jossa epailtyina oli yli kaksikymmenta 22-48-vuotiasta miesta ja uh-
reja yhteensa useita satoja. Hyvaksikayttajat eivat olleet tekemisissa
toistensa kanssa, mutta heilld oli ollut sattumalta samoja uhreja.

Hyvaksikaytot olivat tapahtuneet vuosien 2009 ja 2012 valilla.
Nuorin uhreista oli vasta 9-vuotias. Osa teoista johti tapaamisiin, joissa
oltiin sukupuoliyhteydessa tekijan ja uhrin kesken. Osa uhreista oli
saanut palkkioksi esimerkiksi rahaa, tupakkaa tai alkoholia. Osassa
tapauksissa tekija oli esiintynyt alussa valheellisesti samanikaisena
poikana.

Juttukokonaisuuden leviiminen johtuu monesti siitd, ettd kun poliisi takavarikoi
epdillyn tietokoneen ja muut laitteet, 1oytyy niistd usein tietoja myds muista uh-
reista. Samalla voi selvitdi myos muita hyviksikiyttdjid, joilla on taas useita uusia
uhreja.

Nuorille suunnatuissa kyselytutkimuksissa paljastuu, ettd netissd tapahtuva seksu-
aalinen hiirintd on selkeisti yleisempii kuin poliisille ilmoitettujen rikosten maira.
Esimerkiksi Helsingin nettipoliisin ja Pelastakaa Lapset ry vuonna 2011 toteuttaman
kyselyn mukaan jopa 48 prosenttia alle 16-vuotiaista tytoistd kertoi, ettd tuntematon
henkils oli ehdottanut heille seksid netin kautta. Vuoden 2010/2011 kouluterveysky-
selyssd 30 prosenttia peruskouluikiisistd tytoistd vastasi, ettd he olivat joutuneet hii-
ritsevin seksuaalisen ehdottelun kohteeksi puhelimessa tai netissd. Pojista vastaavan
kokemuksen myonsi seitsemidn prosenttia. Euroopan neuvoston kampanjan "One
in Five” eri ldhteistd kerddmien tietojen mukaan joka viides eurooppalainen lapsi on
jonkinasteisen seksuaalisen vikivallan uhri.

2. SEKSUAALIRIKOSTEN TEKOTAVAT
2.1 Lapsen hyvaksikdayton eri muodot

Lapsiin kohdistuvat seksuaalirikokset sosiaalisessa mediassa voi jakaa karkeasti kol-
meen eri tekotapaan:

. Seksuaalissivytteinen viestintd
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. Sukupuolisiveellisyyttd loukkaavien kuvien ja videoiden lihettiminen
seki linkittiminen
. Reaaliaikainen webkamerayhteys

Osa teoista jdd viestittelyyn, mutta viestittelyn tarkoituksena voi olla saada lapsi rii-
suuntuman webkameran edessd tai yrittdd houkutella tima tapaamiseen, jossa on
tarkoitus olla sukupuoliyhdynnissi.

ESIMERKKITAPAUS: Loppukesasta 2013 Paijat-Hameen karajaoikeus tuo-
mitsi miehen lapsen torkeasta hyvaksikaytosta puolentoista vuoden
ehdolliseen vankeuteen ja 5000 euron korvauksiin. Mies oli tutustunut
netissa 15-vuotiaaseen, jonka jalkeen yhteydenpito jatkui tekstivies-
tein. Mies oli saanut houkuteltua lapsen asunnolleen, jossa he olivat
olleet yhdynnassa.

Mainittua kolmen portaan jakoa voidaan kiyttdd my6s arvioitaessa seksuaalirikosten
vakavuusastetta ja moitittavuutta. Seksuaalissivytteinen viestittely on lievempi teko-
muoto, kuin webkameran kautta tapahtunut teko, jossa lapsi on esimerkiksi houku-
teltu riisuuntumaan kameran edessi ja masturboimaan. Seksuaalirikoksen uhriksi
joutuneet lapset kokevat tilanteet eri tavoin ja vaikutukset ovat aina yksilollisid. Olen
esimerkiksi keskustellut uhrin kanssa tapauksissa, joissa on ollut kyse viestittelystd,
mutta lapsi on ollut erittdin ahdistunut. On my6s mahdollista ettd tekijille lihetet-
tyd alastonkuvaa uhataan levittdd julkisesti sosiaalisessa mediassa. Jo pelkki tieto,
ettd kuva voi levitd on omiaan aiheuttamaan ahdistusta, miki voi aiheuttaa jopa
suuremman vahingon kuin kerran tapahtunut alastomana esiintyminen yksittéiselle
henkilolle webkameran vilityksella.

Seksuaalissdvytteiselld viestittelylld (sexting) syyllistytddn yleensi lapsen seksuaaliseen
hyviksikdytt66n, mutta myds muihin seksuaalirikoksiin, kuten seksuaalipalvelujen
ostamiseen nuorelta, jos lapselle tarjotaan korvausta seksuaalisista teoista. Seksuaalis-
sivytteinen viestittely voi olla joko reaaliaikaista tai tapahtua jattimilld viesti profii-
liin mydhemmin luettavaksi. Viestintikanavalla ei ole oleellista merkitysti rikoksen
tunnusmerkistén tdyttymisen kannalta, vaikka se voikin vaikuttaa esimerkiksi arvi-
oon siitd, tiesikd tekija minki ikdinen uhri oikeasti oli ja oliko viesti tarkoitettu juuri
timin luettavaksi. Harvemmin tekijit kuitenkaan kirjoittavat rangaistavia viesteji
yleisesti nahtiville, vaan viestintd tapahtuu yksityisesti. Seksuaalissdvytteinen viestit-
tely voi silti tdytad rikoksen tunnusmerkistn tapahtui se sitten yksityisesti, yleiselld
seinilld, sihkopostilla tai anonyymissa chatissa.

Monessa sosiaalisen median palvelussa on mahdollisuus jakaa kuvia ja videoita.
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Tamai onnistuu helposti myos esimerkiksi puhelimen erilaisten sovellusten kautta.
Kuvien ottaminen on nykyiin helppoa, koska ldhes kaikilla kulkee kamera mukana
puhelimessa. Uhri voi esimerkiksi ottaa yllytettyni itsestddn valokuvia tai videopit-
kin puhelimella ja lihettdd ne tekijille. Sama toimii my®&s toisinpidin. Miespuolinen
tekijd voi esimerkiksi lihettdd kuvia omasta peniksestddn alaikiiselle uhrille.

Webkameroihin liittyvissid tapauksissa on yleistd, ettd tekiji "bongaa” uhrin ensin
yhteisopalvelussa ja pyytdd timin jilkeen hineltd nimimerkin tai muun tunnuksen
johonkin tiettyyn ohjelmaan, jossa webkamerayhteys on mahdollinen. Reaaliaikai-
nen webkamerayhteys onnistuu myos puhelimen vilitykselld esimerkiksi Skypen
kautta. Yleisimpid tekotapoja on saada uhri esiintymidn alasti webkameran edessi
tai tekijd esittelee omaa sukupuolielintdan uhrille tyydyttden samalla itseddan. Web-
kamerayhteydelld voidaan syyllistyd "etind” myos sukupuolisiveellisyyttd loukkaavan
lasta koskevan esityksen seuraamiseen, jos joku muu taho on jirjestinyt esityksen ja
henkil6 vain seuraa sitd.

LISATIETO: Netista |0ytyy useita sivustoja, joissa on mahdollisuus maksua
vastaan seurata reaaliaikaista seksuaalissavytteista esitysta. Ainakin yksi
niista on jo paassyt 100 suosituimman nettisivun joukkoon. Palveluista
I6ytyy naisia, miehia, pareja, transseksuaaleja ja melkein mita vain.
Kyseisissa palveluissa on yleensa ikaraja, mutta sen kiertaminen
on yhta helppoa kuin "poken” harhauttaminen baarin ovella. Kuka
vain voi kirjautua palveluihin ja alkaa esitella itsedan maksua vastaan.
Rikosoikeudellisesti voikin olla erittain vaikeaa todistaa, etta kysei-
sen palvelun ostajan olisi tullut tietaa, etta esiintyja on alle 18-vuotias
tai etta han olisi esimerkiksi parituksen tai ihmiskaupan uhri, jolloin
esityksen ostaminen olisi rangaistavaa my0s taysi-ikaisen kohdalla.

Lapsiin kohdistuneiden seksuaalirikosten osalta suojaikiraja on 16 vuotta, mutta jossain
tapauksissa ikiraja on 18. Esimerkkeini seksuaalipalvelujen ostaminen nuorelta ja lapsi-
pornograﬁa. Tulee my0s muistaa, ettd nuoret tapaavat toisiaan netissa ja toimivat netissa
tdysin laillisesti tavoilla, jotka aikuisen osapuolen kohdalla voivat olla laittomia. Osa-
puolten idn vaikutuksesta teon rangaistavuuteen 16ytyy lisdtietoa rikosnimikeosiosta.

2.2 Sextortion

Sextortion-kisite pitad sisilliin melko monenlaisia tekoja, mutta kaikille niille on
yhteistd kohteen kiristiminen sellaisella tavalla, jolla tekiji saa seksuaaliset halunsa
toteutettua. Téssd kirjassa kisitellddn kyseisen ilmion sosiaaliseen mediaan liittyvid
tekomuotoja. Termi on yhdistelmi sanoista “sex” (seksi) ja "extortion” (kiristys).
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ESIMERKKITAPAUS: Vuonna 2010 Yhdysvalloissa 19-vuotias mies oli ki-
ristanyt useita koulunsa 13-19-vuotiaita miespuolisia oppilaita seksu-
aalisessa mielessa. Tyttona Facebookissa esiintynyt mies oli saanut yli
30 miespuolista oppilasta lahettamaan hanelle alastonkuvia itsestaan
ja saanut houkuteltua ainakin seitseman heista seksuaaliseen kans-
sakaymiseen kanssaan. Nuorin kiristetyista oli 15-vuotias.

Yhden pojan tekija oli saamillaan alastonkuvilla ensin kiristanyt
suuseksiin ja sen jalkeen viela suuseksiin pakottamisessa otetuilla
kuvilla anaaliseksiin useamman kerran. Tekija tuomittiin 15 vuodeksi
vankeuteen.

Suomessa vastaavassa tapauksessa olisi kyseessi alle 16-vuotiaan kohdalla lapsen
seksuaalinen hyviksikdytto (tai sen torked tekomuoto). Alle 18-vuotiaiden uhrien
kohdalla kuvat tdyttdisivit sukupuolisiveellisyyttd loukkaavan lasta esittdvin ku-
van hallussapidon. Huijaamalla saadut kuvat eivit ole kiristimistd tai pakottamista,
mutta niiden avulla tapahtunut seksuaaliseen kanssakidymiseen kiristiminen voitai-
siin tulkita joko pakottamisena sukupuoliyhteyteen tai pakottamisena seksuaaliseen
tekoon, riippuen siitd onko kyseessd ollut sukupuoliyhteys vai seksuaalinen teko.
Raiskaus saati torked raiskaus ei silti voi tulla kyseeseen, jos teossa ei ole kiytetty
vikivaltaa tai silld uhkaamista.

Loppuvuodesta 2013 olin jirjestimissi kurssia eurooppalaisille poliiseille sosiaalises-
ta mediasta, ja kurssilla oli luennoimassa Facebookin edustaja. Hin kertoi, ettd he
ovat saaneet yhi enemmin ilmoituksia tapauksista, joissa tietyissi maissa olevat ri-
kollisliigat kdyttivit vetavin nikoisid nuoria naisia houkutellakseen aikuisia miehid
ndyttdmain peniksensi ja masturboimaan webkamerayhteyden kautta. My6s nainen
voi esitelld itseddn ja on halukas jatkamaan “suhdetta” my6hemminkin. Nainen pyy-
tdd miehen kaverikseen Facebookissa, jonka jilkeen hinelle avautuu koko michen
kaverilista, josta 16ytyy monesti useita miehen liheisid. Tamin jilkeen nainen ker-
too, ettd jos mies ei lihetd muutamaa sataa euroa naiselle, tulee hin julkaisemaan
webkamerayhteyden kautta tallennetun session michen liheisille. Koska vaadittu
summa on yleensd vain muutaman sadan euron luokkaa, useat maksavat ilmoitta-
matta kiristyksestd poliisille. Suomessa aikuisiin kohdistuneita kiristimistapauksia
on ollut muutamia ja niissd on yleensi esiinnytty ensin lapsena. Kun tekiji on anta-
nut tietonsa, uhkaa kiristdjd julkaista kidydyn keskustelun netissi tai muulla tavoin.
Niissi molemmissa esimerkeissd voi tdyttyd kiristys.

Silloin tdll6in t6rmai tapauksiin, joissa parisuhteen toinen osapuoli voi kiristdd sek-
sid suhteen aikana otetuilla alastonkuvilla, vaikka yleisempidd on pelkki nolaamis-
tarkoitus. Monesti tdssd vaiheessa parisuhde on jo paittynyt, vaikka toinen osapuoli
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ei ole vilttdmited hyviksynyt sitd. Jos kuva lisitddn nettiin, voi kyseeseen tulla yk-
sityiselimia loukkaava tiedon levittdiminen ja kunnianloukkaus. Pelkistdin netissd
suhteen aloittaneiden nuorten kohdalla olen térméinnyt tapauksiin, jossa vaihdeltiin
ensin kuvia, jonka jilkeen poika alkoi kiristdd videota, jossa tytté masturboisi. Aikui-
silla on yleisemmin taas kyse suhteen aikana otetuista akti- ja alastonkuvista, joilla
pyritddn myshemmin kiristiméin seksiin tai materiaalia uhataan levittad kiusaamis-
mielessi.

Aina kyse ei ole kiristimisestd, koska kuvien tai videoiden julkaisu voi liittyd myos
pelkkd hipdisy- tai “elvistelytarkoitus”. Osassa tapauksista teko edustaa sellaista ai-
vottomuutta (joka tosin helpottaa poliisin ty6tid), jota on vaikea kisitead. Tastd ker-
too hyvin seuraava esimerkki.

ESIMERKKITAPAUS: Kevaalld 2013 Chicagossa Yhdysvalloissa katujengiin
kuuluvat 15-16-vuotiaat pojat olivat houkutelleet asunnolle 12-vuo-
tiaan tyton.

Tytto oli viety kellariin, ja asunnossa asuva poika oli raiskannut ty-
ton. Taman jalkeen kellariin oli tullut myos kaksi muuta paikalla ollutta
poikaa, jotka myds olivat raiskanneet tyton. Toisella naista pojista oli
ollut myds kasiase mukana. Ensimmaisena tyton raiskannut oli kuvannut
kahden muun teot videokameralla, jonka jalkeen tallenne oli julkaistu
poikien Facebook-profiileissa. Videolla nakyi myods kuvaaja, koska han
oli kdantanyt jossain vaiheessa kameran kasvojaan kohti. Tallenteella
yksi pojista heilutti kasiasetta ja kaikki huusivat jengin iskulauseita.
Myoéhemmin tapaukseen liittyen pidatettiin myos neljas poika.

2.3 Lapsiin kohdistuva webkamera-seksiturismi (webcam child sex tourism)

Jokainen on luultavasti kuullut tapauksista, joissa linsimaalainen mies matkus-
taa koyhdin maahan harrastaakseen seksia alaikiisten kanssa maksua vastaan. FBI
on arvioinut, ettd joka vuosi noin miljoona turistia matkustaa kolmansiin maihin
kiyttdimadn lapsia seksuaalisesti hyviksi. Sosiaalinen media on tehnyt kyseisestd toi-
minnasta entistd helpompaa ja halvempaa etdyhteyden kautta. Uudehko ilmié on,
ettd lasta kdytetddn hyviksi etdyhteyden kautta maksua vastaan muiden aikuisten
mahdollistamana. Siten se eroaa "normaalista” hyviksikdyttotavasta, jossa vaikkapa
suomalainen aikuinen lihestyy suoraan suomalaista lasta, eiki mukana ole erillisid
vilikdsid. Suomessa ei ainakaan minun tietooni ole vield tullut timintyylisid esitut-
kintaan edenneiti tapauksia, vaikka viitteitd siitd on ollut sosiaalisessa mediassa.
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LISATIETO: Lasten oikeuksia puolustavan yhteistyoverkoston Terres des
Hommesin hollantilainen osasto tiedotti loppuvuodesta 2013 operaa-
tiosta. Siina oli valmistettu verkkoon kuvitteellinen virtuaalinen hahmo,
joka esitti 10-vuotiasta filippiinilaista (jossa uhreja arvioidaan olevan
runsaasti) tyttéa nimelta "Sweetie”.

Vajaassa kahdessa ja puolessa kuukaudessa Sweetieta lahestyi
netissa 20 000 henkilda. Jarjestd kerasi materiaalia 65 maasta yli
1000 aikuisesta (joista vain yksi oli nainen), jotka tekivat tarjouksen
maksullisesta webkamera-seksista kyseiselle virtuaalihahmolle, joka
selvasti esitettiin lapsena.

Keksitty hahmo ei kertakaan aloittanut itse keskustelua. Hinnat
vaihtelivat kymmenesta dollarista sataan dollariin per esitys. Sweetie
sai projektin aikana ehdotuksia masturboida, sy6da ulosteita, harras-
taa seksia vanhemman miehen kanssa ja perheenjasenensa kanssa.

Kyseinen lasten metsastys tapahtui yleensa aikuisille suunnatuilla
webkamerasivustoilla, deittisivustoilla ja muilla sosiaalisen median
sivustoilla. Jarjestd kerasi materiaalin talteen ja luovutti sen eri mai-
den poliiseille.

Jarjestd nosti esille ongelman, koska kyseiset uhrit ovat kykene-
mattomia ilmoittamaan rikoksia poliiseille, etenkin kun mahdollista-
jana oleva aikuinen, joka voi olla jopa oma vanhempi, pakottaa hei-
dat tekoon. Taman takia jarjesto toivoi hallitusten ympari maailman
mahdollistavan poliisille proaktiivisen partioinnin rikoksiin syyllistyvien
kiinnisaamiseksi. Kaytannodssa tama tarkoittaa peitetoimintaa.

Jos suomalainen lihestyy webkameran kautta ulkomailla oleskelevaa lasta seksuaali-
sesti, on hinen toimintansa rangaistavaa Suomessa, vaikka teon uhri asuisikin vaik-
kapa Filippiineilld. Tosin silld erotuksella, ettd edelld kerrotun virtuaalisen mieliku-
vitushahmon seksuaalinen lihestyminen ei ole Suomessakaan rangaistavaa. Uhrin
tulee siis oikeasti olla alle 16-vuotias lapsi. Alle 18-vuotiaan kohdalla taas voi tiyttyd
seksuaalipalvelujen ostaminen nuorelta. Jos tekiji valmistaa alle 18-vuotiaan hyviksi-
kiytostd kuva- tai videomateriaalia, voidaan epdilld sukupuolisiveellisyyttd loukkaa-
van kuvan levittdmisesti. Koska mukana on yleensi aina joku aikuinen mahdollista-
ja, tuomittaisiin mys hinet tekijiana rikokseen.

Webkamera-seksiturismi voi synnyttdd myos tilanteen, jossa aikuinen mahdollistaja
on yhdynnissi lapsen kanssa webkamerayhteyden pidissi olevan henkilon katselles-
sa. Tilloin kyseeseen voi tulla torked lapsen seksuaalinen hyviksikiytto seki varsinai-
sen hyviksikdyttdjin, ettd webkamerayhteyden pddssi toiveitaan esittivin henkilon
kohdalla. Uhreina on yksittdistapauksissa ollut jopa vauvaikiisii lapsia. Joskus on
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jopa “tilattu” oikea raiskaus, jolloin webkamerayhteyden piissi oleva henkil esittdd
toiveita raiskauksen etenemisestd. Télloin kaikki tekijiosapuolet voitaisiin tuomita
tekijoini raiskaukseen.

2.4 Lapsipornografia

Netti on tdynni pornografiaa ja sitd myds “kulutetaan” runsaasti. Vuonna 2010 net-
tisadntely-yhtié Optenet arvioi, ettd jopa 37 prosenttia netistd on pornoa. Toisessa
tutkimuksessa tulokseksi taas saatiin neljd prosenttia. Optenetin tutkimus perustui
neljin miljoonan URL-osoitteen otokseen, jossa yksittiiselld sivustolla voi olla laa-
jasti materiaali ja toisessa tutkimuksessa selvitettiin vain suosituimpia sivustoja. Ai-
kuispornoa sisiltavilld sivuilla voi olla my&s lapsipornografiaa, jolloin paisy tallaisille
sivustoille pyritddn estimiin Suomessa.

LISATIETO: Suomessa on syksysta 2007 estetty paasy lapsipornografi-
aa sisaltaville sivustoille lapsipornografian levittamisen estotoimista
annetun lain (1068/2006) perusteella. Blokattujen sivustojen paivityk-
sesta vastaa Keskusrikospoliisi. Jos tallaiselle sivustolle pyritaan, tulee
nayttoon tiedote, jossa todetaan poliisin estaneen paasyn kyseiselle
sivustolle. Vaikka tarkoitus on sinansa hyva, ei kyseinen estolista ole
kaytannossa toimiva ratkaisu. Esto on helposti kierrettavissa, eika
se pelasta yhtakaan tallenteiden kohteena olevaa lasta, eika auta
saamaan kiinni rikollisia. Keskustelua on ollut estolistan ulottamisesta
myds muihin aiheisiin, mutta toistaiseksi tahan ei ole onneksi ryhdytty.

ESIMERKKITAPAUS: 2011 uutisoitiin maailman suurimmasta pedofiili-
ringista. Sivustolle www.boylover.net oli rekisterditynyt jopa 70 000
kayttajaa. Sivustolla oli laajasti materiaalia lasten hyvaksikaytoista.
Poliisi oli paassyt sivustolle rekisterdityjen jaljille soluttautumalla itse
mukaan rinkiin. Tutkinta oli aloitettu jo 2007 ja epailtyja oli useas-
ta eri maasta, kuten Hollannista, Australiasta, ltaliasta, Kanadasta,
Uudesta-Seelannista ja Thaimaasta. Palvelin ja sen yllapitaja loytyi
Hollannista. Kiinni oli otettu 184 henkil6a, joista 121 oli Britanniassa.

Netissd kuvamateriaalin maailmanlaajuinen jakaminen ja levittdiminen on helppoa,
jolloin lapsen seksuaalinen hyviksikdyttd ei rajoitu vain varsinaiseen hyviksikiyt-
totilanteeseen, vaan jatkuu niin kauan kuin kuvat kiertdvit maailmalla. On yleistd,
ettd laajalle levitettdvissd lapsipornograafisissa kuvissa nikyy my6s huomattavasti
nuorempia lapsia kuin sosiaalisessa mediassa tapahtuvassa reaaliaikaisessa hyviksi-
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kiytossi, koska lapsi voi pidtyd kahdenkeskiseen kanssakdymiseen vasta opittuaan
lukemaan ja kirjoittamaan. Yleensd uhrit sosiaalisen median kautta tapahtuvassa
kanssakdymisessd ei ole 9—10-vuotta nuorempia. Netin lapsipornografiassa kyse voi
sen sijaan olla jopa vauvaikiisistd. Vauvaikiisten ja alle kouluikiisten lasten materi-
aalin tuottamisessa kyse voi olla seksiturismin yhteydessd hankitusta materiaalista tai
jonkun ldheisen lapsen hyviksikdyttotilanteesta. Materiaalia on voitu myds kuvata
salaa sivullisen toimesta esimerkiksi pesu- tai pukeutumistiloissa, jolloin kyseeseen
voi tulla rikosnimikkeend myos salakatselu.

ESIMERKKITAPAUS: Loppuvuodesta 2011 kaksi kolmikymppista suomalais-
ta miesta tuomittiin sukupuolisiveellisyytta loukkaavan lasta esittavan
kuvan hallussapidosta ja levittamisesta ehdolliseen vankeuteen. Toisen
tuomio oli vuosi ja toisen seitseman kuukautta. Toisella miehella oli
yhteensa 26 500 kuvaa ja toisella satoja kuvia. Kuvissa esiintyi myos
vauvoja seka noyryyttavia tilanteita. Miehet olivat kuuluneet toisistaan
tietdmatta vertaisverkossa toimineeseen rinkiin, joka oli paljastunut
toisen maan poliisin toimesta. Vertaisverkkoa oli kaytetty 80 maasta
ja Suomesta 30:sta eri IP-osoitteesta.

Kansainvilisilld yhteistydoperaatioilla on pystytty pddsemidn laajojen lapsipornorin-
kien jiljille. Esimerkiksi tietyn vertaisverkon ryhmin jisenten jiljiltd voi paljastua
suuri joukko kiyttdjid, joiden IP-osoitteiden perusteella tutkinta ohjataan oikean
maan poliisille.

LISATIETO: Vertaisverkko on verkko, jossa ei ole kiinteita palvelimia ja
asiakkaita, vaan jokainen verkkoon kytketty toimii sekd palvelimena
etta asiakkaana verkon muille jasenille. Internetissa vertaisverkkoja
kaytetaan useisiin tarkoituksiin, kuten tiedostojen jakamiseen (musiikki,
elokuvat jne), internet-puheluihin ja pikaviestintaan. Arkikielessa vertais-
verkolla tarkoitetaan nimenomaan tiedostojenjakoverkkoa. Tunnettuja
vertaisverkkoja ovat esimerkiksi Direct Connect ja Tor-verkko. (Wikipedia)

Vaikka lapsipornografian jakaminen tapahtuu monesti vertaisverkoissa, voi se tapah-
tua myos yleisissd sosiaalisen median palveluissa, kuten Facebookissa.

ESIMERKKITAPAUS: Kevaalla 2012 uutisoitiin Uuden-Seelannin poliisin
paljastaneen lapsipornoringin. Tekijoita oli 20 eri maasta, myds Suo-
mesta. Verkoston jasenet olivat jakaneet tuhansia kuvia ja videoita.
Materiaalin nuorimmat uhrit olivat vauvaikaisia. Materiaalia levitettiin
esimerkiksi Facebookin, Socialgon ja gru.ps-sivuston valityksella.
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3. TOIMINTAOHJEET

Sosiaalisen median seksuaalirikoksista on tiedotettu kattavasti viime vuosina ja timi
on varmasti lisinnyt niistd tehtyji ilmoituksia. Ilmoittamiskynnyksen madaltumi-
seen on vaikuttanut my6s nettipoliisin toiminta, koska esimerkiksi vuonna 2011 pel-
kistdan Helsingin nettipoliisi kirjasi yli 50 sosiaaliseen mediaan liittyvid seksuaaliri-
kosilmoitusta. Suurimmassa osassa niissa oli ilmoittajana poikkeuksellisesti uhri itse,
eivatkd vanhemmat yleensi olleet tietoisia tapahtuneesta. Ilmoitusten miira on nyt
vihentynyt selkedsti ja yleisempid alkavatkin olemaan tilanteet, joissa vanhemmat
kysyvit neuvoa ja heille voi jittdd vastuun rikosilmoituksen tekemisestd. Ongelmaan
on siis ainakin jollain tasolla heritty. Asiaan on voinut vaikuttaa myés lakimuutos,
jonka perusteella lastensuojeluilmoituksen tekemiseen velvolliset tahot ovat velvol-
lisia ilmoittamaan seksuaalirikoksesta myds poliisille. Poliisille lapsiin kohdistuneet
seksuaalirikokset merkitsevit vaativaa, ty6listd ja henkisesti raskaampaa tutkintaa.
Etenkin sosiaaliseen mediaan liittyvissd seksuaalirikoksissa asianomistajien mairi on
usein korkea ja erilaiset tiedonhankintamenetelmit monimutkaisia. Poliisin kiytossd
olevat pakkokeinot ovat kuitenkin seksuaalirikosten osalta melko hyvit, etenkin jos
rikoksesta epiilty on jo edes jollain tasolla tiedossa.

LISATIETO: Koska ilmoituskynnys seksuaalirikoksista on edelleen kor-
kea, ainakin sosiaalisessa mediassa ongelman kitkemiseen kannattaisi
kayttaa uusia ratkaisukeinoja. Useammassa maassa on nimittain kay-
t0ssa peitetoiminta tekijoiden kiinni saamiseksi ilman olemassa olevaa
epailtya. Nykyaan tilanne on se, etta peitetoiminnan suorittamiseksi
tulee olla olemassa jo epailty, jolloin on siis jo epailys hyvaksikaytosta.
On melko kestamaton tilanne, jos poliisi suorittaisi peitetoimintaa ja
samaan aikaan epailty syyllistyisi seksuaalirikoksiin lapsia kohtaan.
Yleensa tekija otetaankin heti kiinni ja muut uhrit selviavat takavari-
koitujen laitteiden perusteella.

Esimerkiksi Ranskassa on rangaistavaa lahestya seksuaalissavyt-
teisesti jopa lapsena esiintyvaa valeprofiiliakin, mutta tata en pitaisi
sentaan tarpeellisena. Riittavaa olisi jo saada soveltaa pakkokeinoja
valeprofiilia oma-aloitteisesti ja seksuaalissavytteisesti lahestynytta
henkildd kohtaan, jos tama vain on lakiteknisesti mahdollista. Tal-
I6in voitaisiin suorittaa kotietsinta, takavarikoida tietokoneet ja muut
vastaavat laitteet. Laitteista voitaisiin etsia jalkia todellisista uhreis-
ta. Silloin rangaistus maaraytyisi todellisten uhrien mukaan, jolloin ei
heraisi kysymysta, etta poliisin valeprofiili olisi jollain tapaa yllyttanyt
seksuaalissavytteiseen lahestymiseen.

Yllytyksen ja poliisin vaaran toiminnan mahdollisuus taas saataisiin
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mahdollisimman pieneksi toiminnan tarkalla saantelylla ja dokumen-
toimalla koko prosessi tarkoin. Sosiaalisessa mediassa dokumentointi
olisi melko helppoa.

Ongelmana on lakimuutosten lisaksi resurssit, koska seksuaaliri-
kostutkijoita ei meinaa riittda nykyisellddnkaan. Valeprofiilitoimintaa
varten tulisikin Ranskan tapaan perustaa oma erillinen yksikkdnsa,
joka voisi hoitaa tutkinnan alusta loppuun itsenaisesti.

Seksuaalirikosten vanhenemisaika, eli takaraja jonka jilkeen rikosta ei ole endd po-
liisin puolesta mahdollisuus tutkia, eroaa jonkin verran tavanomaisesta. Lapsen sek-
suaalinen hyviksikiytto ja torked tekomuoto vanhenevat vasta kun asianomistaja on
tdyteanyt 28 vuotta. Sama koskee my6s tapauksia, joissa raiskaus, torked raiskaus, pa-
kottaminen sukupuoliyhteyteen, pakottaminen seksuaaliseen tekoon, seksuaalinen
hyviksikdyttd, paritus, torked paritus, ihmiskauppa tai torked ihmiskauppa on koh-
distunut alle 18-vuotiaaseen. Jos kyseessd on lapsen houkutteleminen seksuaalisiin
tarkoituksiin, vanhenee rikos joko kahdessa vuodessa tai silloin kun asianomistaja
tdyttdd 23 vuotta, riippuen siitd mistd tekomuodosta on kyse.

3.1 llmoitusvelvollisuus

Rikoslaista 16ytyy pykild nimeltid torkedn rikoksen ilmoittamatta jattiminen. Silld
on kriminalisoitu erilaisten torkeiden rikosten ilmoittamatta jittiminen, joista yksi
on torked lapsen seksuaalinen hyviksikdytto. Kyseeseen voisivat tulla tilanteet, jois-
sa henkil6 tietdd tekijan olleen sukupuoliyhteydessi alle 16-vuotiaan lapsen kanssa.
IImoittajalla pitdisi kuitenkin olla syytd epiilld kyseisen rikoksen jatkuvan, koska jo
tapahtuneesta rikoksesta ilmoitusvelvollisuutta ei ole. Pelkkd perusmuotoinen lapsen
seksuaalinen hyviksikdyttd ei mydskdin ole ilmoitusvelvollisuuden piirissd. Kdytin-
ndssd timin pykilin soveltaminen on erittdin harvinaista.

Vuoden 2012 alussa lastensuojelulaki (417/2007) muuttui siten, ettd lastensuojeluil-
moituksen tekemiseen velvoitetut tahot velvoitettiin ilmoittamaan myos kaikista ri-
koslain 20 luvun mukaisista alle 18-vuotiaaseen kohdistuneista seksuaalirikoksista.

LISATIETO: lImoitusvelvollisuudesta saadettaessa kasiteltiin myos tar-
peesta ilmoittaa lapsen pahoinpitelysta. Tata ei kuitenkaan ulotettu
ilmoitusvelvollisuuden piiriin. lImoitusvelvollisuuden piiriin ei myoskaan
kuulu rikoslain 17 luvun mukainen lapsipornografia. Velvollisuuden
puuttuminen ei tarkoita sita, etteiko ilmoitukseen olisi oikeutta.
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Lastensuojelulain mukaan ilmoitusvelvollisuudesta sdidetdan seuraavasti:

"1) Sosiaali- ja terveydenhuollon ja lasten pdaivihoidon;

2) opetustoimen;

3) nuorisotoimen;

4) poliisitoimen;

5) Rikosseuraamuslaitoksen;

6) palo- ja pelastustoimen;

7) sosiaalipalvelujen, lasten péivihoidon tai terveydenhuollon palvelujen tuottajan;
8) opetuksen tai koulutuksen jarjestijin;

9) seurakunnan tai muun uskonnollisen yhdyskunnan;

10) kansainvilisti suojelua hakevan vastaanotosta annetun lain (746/2011) 3 §:ssi
tarkoitetun vastaanottokeskuksen ja jirjestelykeskuksen;

11) hiitiikeskustoimintaa harjoittavan yksikon; taikka

12) koululaisten aamu- ja iltapdivitoimintaa harjoittavan yksikon

palveluksessa tai luottamustoimessa olevat henkilot tai vastaavissa tehtivissi toimeksian-
tosubteessa tai itsendisind ammatinbarjoittajina toimivat henkilot seki kaikki tervey-
denhuollon ammattihenkilot ovat velvollisia salassapitosiinnisten estimiitti viipymditti
ilmoittamaan kunnan sosiaalibuollosta vastaavalle toimielimelle, jos he ovat tehtivis-
sddn saaneet tietid lapsesta, jonka hoidon ja huolenpidon tarve, kebitysti vaarantavat
olosubteet tai oma kéiyttiytyminen edellyttid lastensuojelun tarpeen selvittimista.

Myos muwu kuin 1 momentissa tarkoitettu henkilo voi tehdi tillaisen ilmoituksen hinti
mahdollisesti koskevien salassapitosiinndisten estimditta.

Edelli 1 momentissa tarkoitetuilla henkiloilli on velvollisuus tehdi salassapitosiinnisten
estdmdttd ilmoitus poliisille, kun heilli on tehtivissidin tietoon tulleiden seikkojen pe-
rusteella syyti epdilli lapseen kobdistunutta rikoslain (39/1889) 20 luvussa rangaistavaksi
sdddettyd tekoa.

Sen estamidttd, miti 1 Jja 3 momentissa sdddetdiin, on voimassa, mitd rippiin tai muubun
sielunhoitoon liittyvisti salassapitovelvollisuudesta erikseen siddetiiin tai médritidn.”

Syytd epailld -kynnyksestd lain esitoissa (HE 14/1985 vp) todetaan, ettd kyse on tilan-
teesta, jossa asioita huolellisesti harkitseva ihminen havaintojensa perusteella piityy
tillaiseen tulokseen. Kynnys on alhainen, eiki esti sitd, ettd ilmoitusvelvollinen kon-
sultoi ensin asiasta poliisia ilman osallisten henkilotietojen kertomista. Erityisesti
tulee muistaa, etti ilmoitusvelvollisuus koskee kaikkia rikoslain 20 luvun seksuaali-
rikoksia, joten rikosnimikkeestd ja sen vakavuusasteesta riippumatta, kyseisestd ta-
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pahtumasta on kerrottava poliisille. Kyse voi olla esimerkiksi tapauksesta, jossa alle
16-vuotias lapsi kertoo nuoriso-ohjaajalle saaneensa erittdin hirskeji seksuaalissivyt-
teisid viestejd sosiaalisen median palvelussa.

Lisaksi kaikilla mainituilla tahoilla on velvollisuus tehdi lastensuojeluilmoitus asias-
ta. IImoitusvelvollisuuden kynnyksestd on ollut epaselvyyttd, minki takia toiminta
on pyritty ohjeistamaan siten, ettei ilmoittaminen haittaisi mahdollista esitutkintaa
ja lapsi saisi tarvittavan tuen. Lastensuojelun kisikirjasta, sivuilta www.sosiaaliport-
ti.fi, 16ytyy kattava tietopaketti seksuaalirikoksen ilmoitusvelvollisuudesta ja miten
suhtautua hankalilta tuntuviin rajatapauksiin.

3.2 Vanhemmat

Vanhempien tirkein tehtdvd on kasvattaa ja pitdad huolta lapsesta. Tami pitdd ny-
kyiin sisdllddn myos lapsen toiminnan sosiaalisessa mediassa. Seksuaalirikokset ovat
ikdvimpid asioita, mitd lapsi voi netissi kohdata. Vanhempien velvollisuus onkin
pyrkid ennalta estimddn lapsen uhriksi joutuminen ja olla tukena ja turvana, jos
vahinko on ehtinyt jo tapahtua.

Mikain ei tietysti estd vanhempia sopimasta lapsen kanssa, missi palveluissa hinelld
on lupa viettdd aikaa. Toisaalta ei ole olemassa mitddn tiettyd sosiaalisen median pal-
velua, jossa lapsi olisi muita enemmin turvassa tai vastaavasti jossa riski joutua sek-
suaalirikoksen uhriksi olisi selkedsti korkeampi. Yleensd riskid kasvattavat palvelut,
joissa on mahdollisuus kahdenkeskiseen viestintdin tai ohjelmat, joissa voi webka-
meran kautta pitdd yhteyttdi. On myds olemassa sivustoja, joissa keskustelukumppa-
ni valitaan satunnaisesti, jolloin voi padtyi keskustelemaan tai videoyhteyteen kenen
kanssa vain. Tallaisia palveluja ovat esimerkiksi www.randomi.fi, www.chatroulette.
com ja www.omegle.com. Niissd palveluissa tulee normaalia yleisemmin vastaan
masturboivia miehid, joiden tarkoituksena on paljastella itseidn. Nuoret tytot taas
voivat hakeutua niihin tilanteisiin tdysin tarkoituksella, koska se on tietynlaista mie-
lenkiintoista pelleily kavereiden kanssa.

Lapsen kanssa tulee keskustella avoimesti ikdtasoon sopivalla tavalla seksuaalisuu-
desta ja siihen liittyvistd lieveilmioistd jo etukiteen. Jos aikuinen pelkistian kysyy
ikdvyyksistd, ei lapsella ole vilttimdttd ymmirrystd siitd, mitd silld tarkoitetaan.
Huomioitavaa on siis se, ettd lapsi ei ole valttimittd kokenut hyviksikiyttotilanteita
ikaviksi. Mikili lapsi tulevaisuudessa kohtaa seksuaalista hiirintdd, hin on oikean
keskustelun my6td saanut valmiuksia tunnistaa vaaratilanne ja kykenee ottamaan
sen aikuisen kanssa puheeksi. Aina lapsi ei tietenkdin kerro oma-aloitteisesti arasta
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aiheesta, mutta keskustelemalla ja kyselemilld aina silloin tilléin hinen kokemuksi-
aan voi alentaa kertomisen kynnysti.

LISATIETO: Vuonna 2010 uutisoitiin brittitutkimuksesta, jonka mukaan
kolmannes alle 10-vuotiaista brittilapsista oli katsonut pornoa netin
valityksella. Saman tutkimuksen mukaan kahdeksan kymmenesta
14-16-vuotiaasta kertoi katsovansa pornoa saannollisesti kotikoneel-
taan ja kaksi kolmannesta puhelimellaan.

En usko lukujen olevan kovin erilaiset Suomessa, koska yleistyneiden
alypuhelimien myota pornon katsominen on viela entistakin helpompaa.
Taman takia seksuaalisuudesta ja seksistd puhuminenkin voisi olla
tarpeellista aloittaa jo aikaisemmin, koska lapset altistuvat sille netissa
joka tapauksessa. Omien tai kaverien sahkdisten laitteiden kautta.

On varmasti suotavampaa, etta alaikaisten ainoa mielikuva seksin
harrastamisesta ei olisi vain netista |0ydettavaa ”jynkytysta”. Lapsen
olisi my6s hyva oppia mita tarkoitetaan seksuaalisella itsemaaraa-
misoikeudella, jolloin seksuaalirikoksilta suojautuminen voisi olla te-
hokkaampaa.

Ohjeita seksuaalisuudesta puhumiseen lapselle 16ytyy esimerkiksi
Mannerheimin lastensuojeluliiton sivuilta www.mll.fi/vanhempainnetti.

Tietynlaisina perusohjeina lapsille sosiaalisen median seksuaalirikoksia silmalld pi-
tden voisi olla ainakin seuraavanlaisen luettelon lipikdyminen. Muista, ettd sinun
havelidisyytesi ei saa olla esteend kiusallistenkaan asioiden opettamisessa lapselle:

. Lapsen ollessa hyvin nuori, selvitd millaisia esto-ohjelmia on saatavilla
tietokoneelle tai puhelimeen. Vanhemmilla lapsilla ndimakiin eivit
yleensd endd toimi.

. Keskustele lapsen kanssa ikdtason mukaisesti millaisia seksuaalirikoksia
sosiaalisessa mediassa tapahtuu ja millainen teko tdyttai rikoksen
tunnusmerkiston.

. Lapselle voi kertoa, ettd epdilyttivid voi olla esimerkiksi aikuismaisilta

kuulostavat sanat tai lijallisuuksiin menevi kehuminen/laheisyydenkaipuu.
Kyselyt koskevat monesti my®s sitd, onko lapsi ollut jo sukupuoliyhteydes-
sd ja poikien kohdalla ettd tyttd (joka on oikeasti aikuinen mies) voi olla
normaalia kiinnostuneempi peniksen kuvista.

. Jos lihettdd vahdpukeisia kuvia itsestddn tai alastonkuvia jollekin henkilélle,
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ne voivat paityi kaikkien nakyville tai levitd koulussa.

. Jos joku aikuinen lihettdd seksuaalissivytteisid viesteji tai kuvia, asiasta
tulisi kertoa heti luotetulle aikuiselle. Korosta etti vastuu on aikuisella
tekijalld (ald syyllistd lasta) ja rohkaise lasta kertomaan.

. Jos teini-ikdinen lapsi aikoo tavata sosiaalisessa mediassa tapaamansa
henkil6n, tulisi siitd ilmoittaa vanhemmille ensin, jonka jilkeen voidaan
arvioida kuvien ja muiden tietojen perusteella, onko kyseessd varmasti
oikea henkil (on tiysin ok, ettd nuoret tutustuvat sosiaalisessa mediassa
ja sopivat treffejd. Mahdollisiin valeprofiileihin liittyvit riskit voi
kuitenkin minimoida oheisen mukaisesti).

. Sosiaalisessa mediassa tavattua henkildd ei pidé alaikiisten kohdalla
ikind kohdata ensimmaiselld kerralla kasvotusten yksin. Tapaaminen
kannattaa sopia julkiselle paikalle ja poistua paikalta, jos nettituttavuus
osoittautuu aikuiseksi (tekijit pyytivit esimerkiksi melko usein autonsa
kyytiin). Asiasta voi soittaa vaikka heti hilytysnumeroon 112.

Valitettavan yleistd on, ettd lapsi on itse osallistunut vapaachtoisesti tapahtumiin, ja
teon aiheuttama ahdistus tulee esille vasta jilkikiteen. On tdysin normaalia, ettd tei-
ni-ikdinen tai teini-ian kynnykselld oleva lapsi on kiinnostunut seksuaalisuudestaan ja
erityisesti saamastaan huomiosta. Lapsi voi kokea olevansa myos oikeasti rakastunut
rikoksesta epiiltyyn. Lapsi tuntee monesti hiped ja syyllisyyttd, jonka takia asiasta ei
kerrota vanhemmille, eiki vilttimittd edes parhaimmalle kaverille. Lapsi on kuiten-
kin lapsi ja vaikka hin osaisi kuinka hyvin teknisesti sosiaalisen median kiyton, ei se
vihenni sinisilmiisyyttd tai lisdd kykya harkita asioita loppuun asti. Vastuu teosta on
kuitenkin aina aikuisella, vaikka lapsi olisi itse ollut aktiivinen osapuoli.

FBI on koonnut sivuilleen tiettyjd varoitusmerkkejd siitd, ettd lapsi voi olla seksuaa-
lirikoksen uhri sosiaalisessa mediassa. Mainitsen niistd tdssd osan, osittain muokat-

tuina.

. Lapsi sulkee akkii tietokoneen nidyton, kun saavut hinen huoneeseensa

. Lapsen tietokoneelta tai puhelimesta 18ytyy pornografisia viesteji tai kuvia
. Lapsi saa puheluita tai viesteja henkiloiltd, joita et tunne

. Lapselle on ilmestynyt jostain ylimairdistd rahaa tai tavaroita

. Lapsi muuttuu ahdistuneeksi ja sulkeutuneeksi

On erittdin tirkedd, ettd asia viedddn poliisille, vaikka yksittdiset seksuaalisivyttei-
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set viestit tuntuisivatkin melko lieviltd, eika lapsi ole niistd juuri ahdistunut. Hyvin
usein tekijilld on lukuisia uhreja ja se, ettd poliisi pdidsee tekijin jéljille yhden tapauk-
sen perusteella, voi "pelastaa” muita uhreja, joilla ei ole ollut uskallusta ja rohkeutta
kertoa asiasta. Rikosilmoitus kannattaa tehdi poliisiasemalla ja ottaa mukaan printit
sosiaalisessa mediassa olleesta materiaalista. Oleellista on my6s kaikki mahdollinen
tieto epdillystd tekijistd, mika kisitead esimerkiksi linkit eri profiileihin ja muut yh-
teystiedot. Mitddn materiaalia ei pidd poistaa tietokoneelta tai muistakaan laitteista.
Jos materiaali ei ole itselldin hallussa, vaan esimerkiksi tietylld nettisivustolla, olisi
siitd hyvi kaapata kuva, jotta se olisi kiytettdvissi esitutkinnassa, vaikka materiaali
poistettaisiin jonkun toisen toimesta. Tekijille ei tule ilmoittaa, ettd poliisiin on oltu
yhteydessd, mutta yhteydenpidon rikoksesta epiiltyyn voi katkaista muutoin.

Vanhemmalla on yhtildinen rangaistus- ja korvausvaatimusoikeus kuin lapsellakin.
Tosin vasta 15-vuotiaana lapsella on rinnakkainen puhevalta vanhempaansa nihden.
Seksuaalirikoksia kisiteltdessd lapsella on oikeus maksuttomaan avustajaan ja tuki-
henkil6on. Asianomistajalla on oikeus vaatia korvauksia henkil6- ja esinevahinkojen
lisaksi myos henkisestd kidrsimyksestd. Yleensd lapsen kuulustelu videoidaan, jotta
lapsen ei tarvitse tulla todistamaan endi tuomioistuimeen. Niistd asioista ja rikos-
prosessista kokonaisuudessaan saa lisdohjeita tapausta tutkimaan alkavalta poliisilta.

PIKATIETO: Sosiaalisen median seksuaalirikokset voidaan jakaa viestin-
taan, kuvien ja kuvatallenteiden lahettamiseen seka reaaliaikaiseen
webkamerayhteyteen.

Sosiaalisessa mediassa tapahtuville seksuaalirikoksille ovat ominaista
alhainen tekokynnys ja korkea kiinnijdamisriski, uhrien suuri luku-
maara yksittaisella tekijalla, entuudestaan tuntematon tekija ja etana
tapahtuva hyvaksikaytto.

Yleisin rikosnimike on lapsen seksuaalinen hyvaksikayttd, jonka jo
seksuaalissavytteinen viestinta tayttaa.

My0s aikuiset voivat joutua sosiaalisessa mediassa seksuaalirikoksen
uhreiksi etenkin kiristystapauksissa.

Suojaikaraja lapseen kohdistuneiden seksuaalirikoksissa on yleensa
16 vuotta, mutta tiettyjen rikosten kohdalla 18.

Laista 16ytyy rajoitussaannds, jonka mukaan ei ole tarkoitus puuttua
nuorten valiseen seksuaaliseen kanssakaymiseen.
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6. SEKSUAALIRIKOKSIIN LIITTYVAT RIKOSNIMIKKEET

Seksuaalirikokset 16ytyvit rikoslain 20 luvusta, johon tuli muutamia laajempia muu-
toksia toukokuussa 2011. Rikoslakiin lisdttiin uusia nimikkeitd Suomen ratifioimaan
Euroopan neuvoston yleissopimuksen takia. Uusi pykild on esimerkiksi lapsen hou-
kuttelu seksuaalisiin tarkoituksiin, mutta siinndksen vaikutus rikollisen toiminnan
kitkemiseen on ollut toistaiseksi kyseenalainen. Lapseen kohdistuneiden seksuaa-
lirikosten ikdraja on yleensi 16-vuotta, mutta esimerkiksi lapsipornografiassa raja
on 18-vuotta. Etenkin sosiaaliseen mediaan liittyvissd seksuaalirikoksissa voi tayttyid
usein my®s rikoslain 17 luvun mukaiset lapsipornografiaan liittyvit rikokset, joissa
tekijd pitdd materiaalia hallussaan tai levittdd kuvia tai kuvatallenteita.

LISATIETO: Rikoslain 20 lukuun on kirjoitushetkella tulossa jalleen muu-
toksia. Seksuaalinen hairinta, jossa esimerkiksi mies puristaa naisen
pakaraa, on tulossa rangaistavaksi. Aikaisemmin tallainen teko voitiin
tutkia kunnianloukkauksena. Raiskauksista poistuu ns. lieva raiskaus,
eli pakottaminen sukupuoliyhteyteen ja se sisallytetdan raiskaus-ni-
mikkeeseen omana momenttinaan. Kyseisen tekomuodon rangais-
tusmaksimi korotetaan samalla kolmesta vuodesta neljaan vuoteen
(perusmuotoisessa raiskauksessa edelleen kuusi vuotta). Jaljelle jaa
taman lisaksi torkea raiskaus.

Alle 16-vuotiaan raiskaus olisi jatkossa aina torkea. Kaikista sek-
suaalirikoksista (paitsi tuleva seksuaalinen hairinta) tulisi virallisen
syytteen alaisia rikoksia, joten syyttaja saisi nostaa syytteen ilman
asianomistajan rangaistusvaatimusta.

6.1 Lapsen seksuaalinen hyvaksikaytto (RL 20:6)

Yleisin seksuaalirikos sosiaalisessa mediassa on lapsen seksuaalinen hyviksikaytto.
Lievimmilldan kyse on yksittdisistd viesteistd ja vakavimmillaan webkamerayhteyden
kautta suoritetuista teoista. On my®ds yleistd, ettd tekijan pyrkii sosiaalisen median
viestittelylld fyysiseen tapaamiseen.
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ESIMERKKITAPAUS: Mikkelin karajaoikeus tuomitsi nelikymppisen mie-
hen noin viiden ja puolen vuoden vankeuteen loppuvuodesta 2007.
Uhreina miehella oli ollut 42 tytt6a, jotka olivat ialtdan 8-16-vuotiaita.
Teot tehtiin enimmakseen puhelimessa ja netissa webkamerayhteyden
valityksella. Syytteen mukaan mies tapasi 12 tyttéa ja oli kuuden
kanssa sukupuoliyhdynnassa. Tuomio tuli sukupuoliyhdynnasta vain
viiden tytdn kanssa. Mies oli tallentanut tekoja webkamerayhteyden
avulla. Naita videoita oli noin 135 kappaletta. Taman lisaksi [oytyi yli
100 000 lapsipornografiaksi luokiteltavaa kuvaa.

Mydhemmin vuonna 2010 samainen mies tuomittiin viela torkeasta
lapsen seksuaalisesta hyvaksikaytosta puoleksi vuodeksi vankeuteen
Etela-Savon karajaoikeudessa, kun jo vuosina 2001-2004 tapahtunutta
12-vuotiaan hyvaksikayttdéa ratkottiin. Miehen aikaisemman rangais-
tuksen takia tuomio oli lievempi ja han sai myés suorittaa sen 160
tunnin yhdyskuntapalveluna.

Lapsen seksuaalisesta hyviksikdytostd sdddetddn seuraavasti:
Lapsen seksuaalinen hyviksikiytto

“Joka koskettelemalla tai muulla tavoin tekee kuuttatoista vuotta nuoremmalle lapselle
seksuaalisen teon, joka on omiaan vahingoittamaan timdn kebitystd, tai saa tiamdin ryh-
tymdiin sellaiseen tekoon, on tuomittava lapsen seksuaalisesta hyviksikdytosti vankeuteen
vihintidn neljiksi kuukaudeksi ja enintidn neljiksi vuodeksi.

Lapsen seksuaalisesta hyviksikdiytosti tuomitaan myos se, joka on sukupuoliyhteydessi
kuuttatoista vuotta nuoremman lapsen kanssa, jos rikos ei 7 §:n 1 momentissa tarkoite-
tulla tavalla ole kokonaisuutena arvostellen torked. Lisiksi lapsen seksuaalisesta hyvik-
sikaytosti tuomitaan se, joka menettelee 1 momentissa tai edelli tissi momentissa tar-
koitetulla tavalla kuusitoista mutta ei kahdeksantoista vuotta tiyttineen lapsen kanssa,
Jos tekiji on lapsen vanhempi tai vanhempaan rinnastettavassa asemassa lapseen néihden
sekd asuu lapsen kanssa samassa taloudessa.

Yritys on rangaistava.”
Pykilin 1 momentti jakautuu kolmeen eri tunnusmerkistotekijadn, joiden kaikkien
pitdd tdyttyd: 1) seksuaalinen teko, 2) seksuaalinen teko kohdistuu alle 16-vuotiaa-

seen, 3) seksuaalinen teko on omiaan vahingoittamaan lapsen kehitysti.

Sukupuoliyhteys alle 16-vuotiaan kanssa katsotaan lihtokohtaisesti nykyisin aina
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torkeiksi lapsen seksuaaliseksi hyviksikdytoksi, jonka takia 2 momentin kohdassa
on tihin viittaus. Samassa momentissa mainitaan erikseen poikkeus 16-vuoden suo-
jaikdrajaan. Sen mukaan, jos tekiji on lapsen vanhempi tai on vanhempaan rinnas-
tettavassa asemassa lapseen nihden seki asuu lapsen kanssa samassa taloudessa, on
suojaikiraja 18 vuotta. Kdytinnossd timi tarkoittaa isdd tai ditid tai samassa talo-
udessa asuvaa isd- tai ditipuolta. Koska on erittdin harvinaista, ettd hyviksikiytto
perheenjdsenen toimesta tapahtuisi sosiaalisen median avulla, en kisittele sitd timan
tarkemmin.

ESIMERKKITAPAUS: Poikkeus vahvistaa aina saannon. Alkuvuodesta 2012
uutisoitiin tapauksesta Yhdysvalloissa, jossa isa oli lahestynyt &itin-
sa kanssa asuvaa 13-vuotiasta tytartaan sosiaalisen median kautta
seksuaalisessa mielessa.

Mies oli kertonut ndhneensa sopimattomia unia heista kahdesta ja
lopulta ehdottanut suuseksia ja viestitellyt muutoinkin seksuaalissa-
vytteisesti. Han oli myos todennut, etta useimmat isat ja tyttaret eivat
ole niin rohkeita voidakseen kokea kaikkia naita iloja.

Tyttd kertoi asiasta aidille, jonka myo6ta poliisi jatkoi esiintymis-
ta tyttbna ja sopi tapaamisen epaillyn kanssa, josta hanet otettiin
Kiinni. Miehella oli tapaamisessa mukana autossa kamera ja paketti
kondomeja. Mies oli kayttanyt seksuaalisesti hyvaksi myos jotain tois-
ta sukuunsa kuuluvaa 7-vuotiaasta tyttda neljan vuoden ajan. Mies
tuomittiin 15-30 vuoden vankeusrangaistukseen.

Rikoslaissa seksuaalisella teolla tarkoitetaan sellaista tekoa, ”joka tekiji ja kohteena
oleva henkil6 seki teko-olosuhteet huomioon ottaen on seksuaalisesti olennainen”
(RL 20:10.2). Selkeitid seksuaalisia tekoja ovat sukupuolielimien koskettelu, mut-
ta kyseeseen voi tulla my&s rintojen, pakaroiden, reiden sisdpinnalta koskettelu
yhdistettyni vihjaileviin puheisiin. Tunnusmerkistossd mainitaan koskettelu tai
muulla tavoin tekeminen. Koska tunnusmerkistossi mainitaan mahdollisina joko
tekijin tekeminen tai uhrin saaminen tekemiin, voi tekomuoto tiyttyd myos sil-
loin kun tekiji saa lapsen tekemiin seksuaalisen teon esimerkiksi webkamerayh-
teyden kautta.

Lain esitoissi (HE 282/2010 vp) seksuaalisina tekoina kuvataan sukupuoliyhtey-
den ja koskettelemisen lisiksi seuraavia tekoja, joista vain osa koskettaa sosiaalista
mediaa:

. lapsen houkutteleminen katsomaan masturbointia, yhdyntii tai
pornografisia elokuvia
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. seksuaalisesti latautuneiden tapahtumien kertominen lapselle

. seksuaalisviritteisten tekstiviestien, sihkdpostien ja kirjeiden
lahettiminen lapselle

. lapsen saaminen toimimaan seksuaalisviritteiselld tavalla vastaajan
seuratessa lapsen toimintaa (esimerkiksi seurataan alusvaatteita sovittavaa
lasta, pakotetaan lapsi pukemaan paljastavat vaatteet, saadaan lapsi
masturboimaan tai virtsaamaan tekijin piille, pyydetdin lasta piirtimiin
sukupuolielimii esittdvid kuvia, saadaan lapsi riisuutumaan alastomaksi,
valokuvataan alastonta lasta ja pyydetdin lasta esiintymiin pornografisessa

kuvassa)

. vastaajan sukupuolielinten ndyttiminen lapselle (myos webkameran
vilitykselld)

. pornografisten kuvien niyttiminen

. itsetyydytystd kuvaavien eleiden esittiminen

. lapsen suuteleminen

Lihtokohrtaisesti esimerkiksi aikuisen miehen lihettimit viestit, joissa hin kertoo
alle 16-vuotiaan tytén olevan “sopd”, "seksikds”, “kuuma” tai “hottis”, eivit ole
vield seksuaalisena tekoon rinnastettavia viesteji. Viesti voi kuitenkin vaikuttaa
lapsen houkutteleminen seksuaalisiin tarkoituksiin pykilin tunnusmerkiston tdyt-
tymiseen (Tolvanen-Forss 2013). Samaa rajanvetoa voi joutua tekemdin myos sek-
sin ehdottamisen suhteen. Oikeuskirjallisuudessa on tulkittu, ettd pelkki ehdotus
"haluaisitko harrastaa seksii kanssani”, ei vield tdytd seksuaalisen teon mairitelmia
(Ojala 2012). Samaan luokkaan menee myds seksin harrastamista tarkoittavat kier-
toilmaisut kuten ”ollaanko sillai”. Niissd kyse on enemmin houkuttelurikoksesta.
Seksuaalisen teon midritelmin tdyteavit viestit, jotka ovat selkeisti sellaisia, ettd
niille ei ole mitddn hyviksyttivdd syytd ja niistd kiy ilmi seksuaalinen tarkoitus.
Tillaisia voivat olla jo yksittiiset viestit kuten "annatko pillua”, "mitis jos ottasit
multa suihin”, saanko nuolla sua alapdistd” ja oletko jo pannut vai oletko vield
neitsyt?”.

ESIMERKKITAPAUS: Loppuvuodesta 2011 Etela-Karjalan karajaoikeus tuo-
mitsi vahan yli kaksikymmentavuotiaan miehen lapsen seksuaalisesta
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hyvaksikaytosta neljan kuukauden ehdolliseen vankeuteen ja 1000
euron korvauksiin. Mies oli lahettanyt seksuaalissavytteisia viesteja
12-vuotiaalle tytolle.

Lain esitdiden (HE 6/1997 vp) mukaan tekijin tulee olla tietoinen siitd, ettd kohde
on alle suojaikirajan. Tunnusmerkistd tdyttyy tapauksissa, joissa lapsi kertoo ole-
vansa alle 16-vuotias tai tekiji selkeisti hyviksyy timin seikan tai sivuuttaa sen mer-
kityksettomind. Tahin riittdd kuitenkin myds pelkistddn se, ettd tekija on lapsen
kehitysvaiheen tai tapaamisolosuhteiden taikka muiden seikkojen perusteella ym-
mirtinyt timin olevan alle suojaikirajan. Toisaalta tapauksissa joissa aikuinen esiin-
tyy sosiaalisessa mediassa lapsena, ei rikos tiyty, vaikka tekijd luulisi kyseessd olevan
alle 16-vuotiaan lapsen.

Rangaistavuutta ei vilttdmittd poista edes se, ettd lapsi valehtelee olevansa yli 16-vuo-
tias. Sosiaalisessa mediassa tulee tilloin selkedsti ndyttdd tekijan havaitsemaksi oletet-
tuja muita indikaatioita lapsen idstd, kuten valokuvat, palvelussa nikyvi ikd jne. Ne-
tissd on yleistd, ettd palveluissa ei varmisteta kiyttdjin ikdi, joten se on hyvin helppo
valehdella. Yleensa kiyttdjilli on kuitenkin palvelussa oma kuva, josta on ulkoisen
olemuksen perusteella paiteltdvissi iki edes jollain tasolla. Jos tekijalld on ollut perus-
teltu syy epailld lapsen ikdd varsin todennikdisesti alle 16-vuotiaaksi kuvan perusteel-
la, riittdd se yleensd tunnusmerkiston tiyttymiseen. Jos lapsi taas esiintyy profiililla,
jonka kaikki tiedot viittaavat aikuiseen, ei tekijin seksuaalissivytteinen lihestyminen
tdytd teon tunnusmerkistdd jollei lapsi ole esimerkiksi itse kertonut oikeaa ikddnsa.
Sama tulkinta koskee my6s vahingossa véirille henkilolle lahetettyd tekstid.

LISATIETO: |kdan liittyva tulkintaongelma tulee kyseeseen etenkin pal-
veluissa, joissa keskustelukumppani valitaan satunnaisesti. Tallaisia
palveluja ovat esimerkiksi www.randomi.fi ja www.omegle.com.

Naissa palveluissa on melko usein ollut tapauksia, joissa avaamalla
tuntemattoman kanssa webkamerayhteyden, ensimmaisena nayttoon
ilmestyy masturboivan miehen penis.

Koska itsensa esittely kahdenkeskisen videokuvayhteyden kautta
ei tayta nykyaan minkaan rikoksen tunnusmerkistoa, eika esittelija voi
tietda toisen osapuolen ikaa, ei lapsen seksuaalinen hyvaksikaytto
tayty. Tilanne muuttuu siind vaiheessa, kun tekija havaitsee toisen
osapuolen olevan mahdollisesti alaikainen ja jatkaa toimintaa tietoi-
sena lapsen alaikaisyydesta.

Kolmannessa tunnusmerkistotekijikohdassa puhutaan kisitteestd “on omiaan”. Ky-
seinen termi tarkoittaa abstraktia vaaraa, joka ei edellytd sitd, ettd lapsen kehitys olisi
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tosiasiallisesti vahingoittunut. Lakivaliokunta totesi mietinnéssddn (LaVM 3/1998),
ettd seksuaalisen teon ei tarvitse aiheuttaa erillisti seurausta tai konkreettista vaaraa,
vaan ilmaisulla "on omiaan” tarkoitetaan siti, etti teko on luonteeltaan sellainen,
joka tyypillisesti aiheuttaa tunnusmerkistossi kuvatun seurauksen. Esimerkkini ”on
omiaan” kisitteen soveltamisesta voidaan mainita korkeimman oikeuden ratkaisu
KKO 2013:26, jossa 63-vuotias mies oli tyydyttinyt itseddn 12—14-vuotiaiden poikien
nihden. Vaikka pojat eivit olleet oman kertomansa mukaan kokeneet tilannetta ah-
distavana, korkeimman oikeuden mukaan oli riittivii, ettd teolla on tyypillisesti
sellainen vaikutus, ettd se on omiaan vahingoittamaan lapsen kehitysta.

Lapsen seksuaalisen hyviksikdyton yritys on myos rangaistava teko. Laissa maini-
taan, ettd teko on edennyt rikoksen yritykseksi, kun tekija on aloittanut teon ja
saanut aikaan vaaran rikoksen tiyttymisestd (RL 5:1.2). Lain esitoiden (HE 282/2010
vp) mukaan yrityksen edellyttdimi vaara rikoksen tdyttymisestd on olemassa ainakin
silloin, kun ehdotettu kanssakidyminen on samoin tein toteutettavissa. Sosiaalisessa
mediassa tillaisia tekoja voivat olla esimerkiksi pyynto lahettdd alastonkuva itsestdin
tai pyytdid lasta riisumaan vaatteensa webkamerayhteyden vilitykselld keskusteltaes-
sa. Oleellista on, onko lapsella tosiasiallisesti mahdollisuus toteuttaa kyseinen teko
saman tien. Jos keskustelee lapsen kanssa sosiaalisessa mediassa ja ehdottaa hinelle
sukupuoliyhdyntii, ei se ole yleensd saman tien toteutettavissa, eikd siten ole tuo-
mittavaa yritykseni.

ESIMERKKITAPAUS: Korkeimman oikeuden ratkaisussa KKO 2004:71
tapahtuma-aikana 51-vuotias A oli vastannut 11-vuotiaan B:n nettiin
jattamaan kirjefrendipalstailmoitukseen. A oli yrittanyt taivutella B:n
sahkopostitse sukupuoliyhteyteen tai ainakin seksuaaliseen tekoon.
A oli itse esiintynyt 18-vuotiaana ja kertonut haluavansa tyttokaverin
seka tarjoutunut opettamaan kaikkea kivaa seksista.

A ei ollut tiennyt B:n tarkkoja henkild- ja yhteystietoja ja viestinta
oli loppunut. Korkein oikeus, etta ei ollut syntynyt todellista vaaraa,
etta seksuaalinen hyvaksikaytto toteutuisi ja totesi A:n syyttomaksi.

Jos keskustelu on ollut muutoin seksuaalissivytteinen, puhutaan joka tapauksessa
suoraan lapsen seksuaalisesta hyviksikdytostd, joten on melko todennikoistd, ettd
esimerkin mukaisessa tapauksessa se olisi tdyttynyt. Koska syyttijd ei kuitenkaan ol-
lut kyseisesti teosta syyttinyt, ei tuomioistuinkaan voinut siitd tuomita. Jos kyseessd
on ollut aikaisemmin mainittu "asiallinen” kysymys seksin harrastamisen mahdolli-
suudesta, ei kyseessd ole lapsen seksuaalinen hyviksikiytto. Télloin teko ei siis myos-
kddn riitd yrityksen tunnusmerkistdn tdyttymiseen, vaikka kyseinen tapaus voisi silti
tulla nykylainsiddinnén mukaan kyseeseen lapsen houkuttelemisena seksuaalisiin
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tarkoituksiin. Yritystd tulee arvioida sen perusteella kuinka suuri vaara tapaamisen
toteutumiseen on, onko siitd jo erikseen sovittu ja onko tekiji saanut tietdd lapsen
oikean henkilollisyyden ja asuinpaikan.

6.2 Torked lapsen seksuaalinen hyvaksikdytto (RL 20:7)

Lakimuutoksen jilkeen 2011 kaikki sukupuoliyhteyden sisiltdvit lapsen seksuaaliset
hyviksikdytot katsottiin lahtokohtaisesti torkeiksi. Sukupuoliyhteys ei luonnollises-
tikaan ole sosiaalisessa mediassa mahdollista ja muutoinkin pelkistddn sosiaalisen
median kautta tapahtunut lapsen seksuaalinen hyviksikdytto katsotaan erittdin har-
voin torkedksi.

LISATIETO: Sukupuoliyhteydelld tarkoitetaan sukupuolielimella tapah-
tuvaa tai sukupuolielimeen kohdistuvaa seksuaalista tunkeutumista
toisen kehoon (RL 20:10.1). Lain esitdiden (HE 6/1997 vp) mukaan
vaginaalisen ja anaalisen sukupuoliyhteyden lisaksi kysymykseen tulee
myos oraalinen sukupuoliyhteys.

Sukupuoliyhteyden kasitteen kannalta sukupuolella ei ole merkitysta.
Jos kyseessa ei ole tavanomainen sukupuoliyhteys, tulee tunkeutumisen
olla seksuaalista, mika edellyttaa, etta tunkeutuminen joko tapahtuu
sukupuolielinta kayttaen tai kohdistuu sukupuolielimeen. Esimerkiksi
esineella tapahtuva seksuaalinen tunkeutuminen toisen sukupuolieli-
meen voi olla sukupuoliyhteyteen rinnastettava.

Helsingin hovioikeus tosin totesi alkuvuodesta 2014 annetussa
tuomiossa, ettd mekkoon pukeutunut naisena esiintynyt mies ei ollut
syyllistynyt raiskaukseen pakottaessaan kadulla tapaamansa miehen
oraaliseksiin asunnollaan ja purrut tata sukupuolielimesta. Hovioikeuden
mukaan tunnusmerkisto ei tayttynyt, koska tekija ei tehnyt tunkeutumista
sukupuolielimella, eika tunkeutuminen kohdistunut sukupuolielimeen.

Teon kakkoskohdassa voi olla sellaisia tekomuotoja, ettd myds sosiaalisessa mediassa
tehty lapsen seksuaalinen hyviksikiyttd voi olla tekona torked. Jokaisen ndidenkin
tulee kuitenkin vield tdyttdd vaatimus, ettd rikos on myos kokonaisuutena arvostel-
tuna torked. Torkeistd lapsen seksuaalisesta hyviksikdytostd siddetddn seuraavasti:

Torkeid lapsen seksuaalinen hyviksikiytto

"Jos

1) tekiji on sukupuoliyhteydessi kuuttatoista vuotta nuoremman lapsen tai 6 §:n 2 mo-
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mentissa tarkoitetussa tapauksessa kuusitoista mutta ei kabdeksantoista vuotta tiytti-
neen lapsen kanssa taikka

2) lapsen seksuaalisessa hyviksikdytossi

a) kohteena on lapsi, jolle rikos lapsen iin tai kehitystason vuoksi on omiaan aiheutta-
maan erityistd vahinkoa,

b) rikos tehdiidn erityisen noyryyttavilli tavalla tai

¢) rikos on omiaan aiheuttamaan erityisti vahinkoa lapselle hinen tekijii kohtaan tun-
temansa erityisen luottamuksen tai muuten te/ez'ja'istd erityisen riippuvaisen asemansa
vuoksi,

ja rikos on myds kokonaisuutena arvostellen torked, rikoksentekiji on tuomittava tor-
kedstii lapsen seksuaalisesta hyviksikaytosti vankeuteen vihintidin yhdeksi ja enintdidin
kymmeneksi vuodeksi.

Yritys on rangaistava.”

Kohdassa 2a on kyse lapsen idstd ja kehitystasosta. Yleensi lapselle oletetaan aiheu-
tuvan teosta niin ruumiillisesti kuin henkisestikin sitd suurempi vahinko, miti nuo-
rempi ja kehittymattomampi timi on. Laissa ei ole kuitenkaan mairitelty mitdin
tiettyd ikdrajaa tai kehitystasoa, jolloin teko tulkitaan torkedksi. Arviointiin vaikut-
taa my0s tekijian ja lapsen vilinen ikidero ja teon vakavuus. Kehitystasoa voidaan
arvioida esimerkiksi murrosiin perusteella, joka onkin yksi herkimmisti elimin-
vaiheista joutua seksuaalirikoksen uhriksi. Téll6in nuori rakentaa identiteettidin,
tutustuu ja totuttelee muuttuvaan kehoonsa seki itseniistyy. Pojilla murrosiki alkaa
keskimdirin 12-vuoden ikdiseni ja tytdilld 10-vuotiaana. Aikaisemman oikeuskiy-
tinnon perusteella ja ennen térkedn teon tunnusmerkistén muuttamista, rikos on
katsottu torkeiksi yleensi silloin, kun uhrina on ollut alle ro-vuotias lapsi (Hink-
kanen 2009). Silti pelkistiin seksuaalisivytteisten viestien lihettdmisti alle 10-vuo-
tiaillekaan luokiteltaisiin erittdin epitodennikdisesti torkedksi teoksi, koska se on
rikoksena lapsen seksuaalisen hyviksikdyton lievimmastd padstd. Kuvien, videoiden
ja reaaliaikaisen webkamerayhteyden kiytossi voisi tulla kyseeseen torked tekomuo-
to. Jos esimerkiksi noin 10-vuotias lapsi on saatu lihettimain useita alastonkuvia
sosiaalisen median kautta, voisi timi mahdollisesti tdyttdd torkein tekomuodon
tunnusmerkiston. Jos tekiji on saanut lapsen toistuvasti masturboimaan webkame-
rayhteyden vilitykselld, voisi torked tekomuoto tdyttyd vield hieman vanhemman-
kin lapsen ollessa kyseessi.

Kohdassa 3b puhutaan néyryyttivistd tekotavasta. Titd kohtaa on sovellettu oikeus-
kiytinndssd esimerkiksi silloin, kun 1) tekijilld ja lapsella ei ole vihidisintikadn 13-
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heisyyden tuomaa tunnesidettd, 2) tekiji on yrittdnyt vierittdd vastuun rikoksesta
lapselle, 3) lapsi on saatu ryhtymiin tekoon valheiden perusteella (esimerkiksi esiin-
tyminen ammattivalokuvaajana), 4) lapselle on maksettu teosta vastiketta, 5) rikok-
sen tekemiseen on osallistunut useita henkilditi, 6) muut ovat nihneet rikoksen,
7) tekotapaan on liittynyt sitomista tai muuta vikivaltaa ja 8) sukupuoliyhteys on
tapahtunut esineen avulla (Hinkkanen 2009). Sosiaalisessa mediassa kyseeseen voi-
sivat tulla my6s tapaukset, joissa hyviksikiytto tallennetaan ja tallennetta levitetdin
laajasti.

Jos kyseessi on lapselle liheinen henkild, kyseeseen voi tulla kohdan 3c soveltami-
nen. Lihtokohtaisesti niissd tapauksissa tarkoitetaan lain esitdiden (HE 6/1997 vp)
mukaan tapauksia, joissa hyviksikdyttdon syyllistyvit lapsen vanhemmat tai muut
hinen kasvatuksestaan huolehtivat henkil6t. Sosiaalisessa mediassa lihisukulaisten
tekemiit teot ovat kuitenkin erittiin harvinaisia. Esitoissi mainitaan kuitenkin, etti
lapsi voi olla erityisen riippuvainen uskonnolliseen tai muuhun vakaumukseen liit-
tyen, mutta my9s harrastuksensa vuoksi. Kyseeseen voivat siis tulla esimerkiksi jon-
kin urheiluseuran, kuten vaikkapa jalkapallo- tai kamppailulajiseuran valmentajan
suorittamat teot.

Jonkin edelld mainitun kvalifiointiperusteen lisiksi teon tulee olla my6s kokonai-
suutena arvosteltuna torked. Ei siis riitd, ettd lapsi on pelkistddn 1o-vuotias. Mitd
useampi kvalifiointiperusteista tdytyy, sitd todennikdisemmin kyseessd on torked te-
komuoto. Tuomioistuinten perusteluissa kokonaisarvosteluun ovat vaikuttaneet 1)
rikoksen kesto, 2) tekojen toistuvuus ja suuri miiri, 3) useat eri tekotavat, 4) lapselle
maksettu vastike, 5) uhrina oleva lapsi on ollut erittdin altis johdattelulle, 6) lapsen
vaikea perhetilanne, 7) lapsen luottamus vastaajaa kohtaan vaikka erityistd luotta-
musta koskevaa kvalifiointiperustetta ei olekaan sovellettu ja 8) teko on aiheuttanut
vakavia psyykkisid seuraamuksia ja niiden edellyttimai hoitoa (Hinkkanen 2009).

Lapsen torkedn hyviksikdyton yritys on myos rangaistavaa. Tdssd problematiikka on
samansuuntainen kuin lapsen seksuaalisen hyviksikiyton yrityksen kohdalla. On
erittdin harvinaista, ettd térkedn tekomuodon yritys tulisi kyseeseen pelkistiin sosi-
aalisessa mediassa.

6.3 Lapsen houkutteleminen seksuaalisiin tarkoituksiin (RL 20:8b)

Lapsen houkutteleminen seksuaalisiin tarkoituksiin (myshemmin houkutteluri-
kos) lisattiin Suomen rikoslakiin uutena pykilini toukokuussa 2011. Kyseinen te-
komuoto jouduttiin kriminalisoimaan Suomen ratifioiman Euroopan neuvoston
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yleissopimuksen mukaisesti. Sopimuksen ratifioineet maat saivat itsendisesti padttaa,
kriminalisoidaanko se vain netissd vai myos reaalimaailman puolella. Suomi piit-
ti kriminalisoida molemmat tekotavat. Kyseisen pykilin tarkoituksena oli puuttua
etenkin netissd tapahtuvaan lasten seksuaaliseen hiirintddn. Valitettavasti pykald ei
kuitenkaan ole kiytinnossi osoittautunut tehokkaaksi, vaan aiheuttanut ennem-
minkin tulkintaongelmien takia harmia. Lapsen houkuttelemisesta seksuaalisiin tar-
koituksiin siddetddn seuraavasti:

Lapsen houkutteleminen seksuaalisiin tarkoituksiin

“Joka ehdottaa tapaamista tai muuta kanssakiymisti lapsen kanssa siten, etti ehdotuk-
sen sisillosti tai olosubteista muuten ilmenee tekijin tarkoituksena olevan 17 luvun 18
$:n 1 momentissa tarkoitetulla tavalla valmistaa kuvia tai kuvatallenteita, joissa suku-
puolisiveellisyytti loukkaavasti esitetiidn lasta, taikka kobdistaa lapseen timdn luvun 6
tai 7 §:ssd tarkoitettu rikos, on tuomittava lapsen houkuttelemisesta seksuaalisiin tarkoi-
tuksiin sakkoon tai vankeuteen enintidin yhdeksi vuodeksi.

Jollei teosta muualla laissa siddeti ankarampaa rangaistusta, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tuomitaan myos se, joka houkuttelee kahdeksaatoista vuotta
nuoremman henkilon rybtymédn sukupuoliyhteyteen tai muuhun seksuaaliseen tekoon
8 a §:ssi tarkoitetulla tavalla taikka esiintymdiin sukupuolisiveellisyytti loukkaavassa
Jérjestetyssd esityksessd.

Edelli 2 momentissa tarkoitetun rikoksen yritys on rangaistava.”

Kiytinnossa pykildan on siis luotu nelji erilaista tekomuotoa: 1) lapsipornografian
kuvauskohteeksi houkuttelu, 2) lapsen seksuaalisen hyviksikdyton kohteeksi hou-
kuttelu, 3) prostituution harjoittamiseen houkuttelu ja 4) jirjestetyssi sukupuoli-
siveellisyyttd loukkaavassa esityksessd esiintymiseen houkuttelu. Tamain lisdksi 3- ja
4-kohdan tekojen kohdalla my®s yritys on rangaistavaa. Suojaikiraja on 2-kohdassa
16 vuotta mutta muuten I8 vuotta.

LISATIETO: Julkaisin artikkelin lapsen houkuttelusta seksuaalisiin tar-
koituksiin loppuvuodesta 2013 yhteistyossa professori Matti Tolvasen
kanssa. Artikkelissa on kayty kattavasti lapi houkuttelupykalaan liittyvaa
problematiikkaa. Kavimme lapi kaikki pykalan kahden ensimmaisen
vuoden aikana (1.6.2011-31.5.2013) kirjatut rikosilmoitukset, joita
oli 128.

Mistaan rikosilmoituksesta ei |0ytynyt viitteita siita, etta lapsi olisi
tosiasiallisesti ryhtynyt 2 momentin mukaiseen toimintaan, joka on
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edellytyksena rikoksen tayttymiselle. Toisen momentin mukaisista teoista
oli kuitenkin kirjattu 40 rikosilmoitusta, mutta naissa oli ennemminkin
kyse 1 momentin mukaisesta toiminnasta.

Rikosilmoituksista 37 oli sellaisia, etta ne olisi tullut kirjata lapsen
seksuaalisena hyvaksikayttona tai sen yrityksena. Tama on ongelmallista
koska vaarinkirjauksen takia asia vaikuttaa esimerkiksi pakkokeinojen
kayttomahdollisuuteen, rikoksen vanhenemisaikaan, rangaistuksen ja
korvauksen mittaamiseen.

Voisikin olla paikallaan, etta lainsaataja tarkistaisi ko. pykalan
rakennetta, koska nykyisellaan se aiheuttaa liikaa tulkintaongelmia.

Ensimmiisen kohdan mukaan lapsipornograafisten kuvien kohteeksi houkuttelu on
rangaistavaa. Suojaikiraja on 18 vuotta. Tosin aina kun uhri on alle 16-vuotias, tiyt-
tyy ensimmiisend houkuttelu lapsen seksuaaliseen hyviksikdyttoon. Eli tilanteessa,
joissa esimerkiksi houkutellaan lasta esiintymadin alasti lapsipornografian valmista-
mista varten 1-kohdan mukaisesti, on kyse aina myos 2-kohdan mukaisesta lapsen
seksuaaliseen hyviksikidyttéon houkuttelusta. Jos houkuttelu tapahtuu webkameran
kautta, on teko edennyt monesti jo lapsen seksuaalisen hyviksikdyton yrityksen ta-
solle ja jos lapsi riisuuntuu tai kiytetddn seksuaalissdvytteistd kieltd, on jo toteutunut
lapsen seksuaalinen hyviksikiytto.

Kiytinnodssi 1-kohdan tapauksissa jad arvioitavaksi vain 16- ja 17-vuotiaiden osuus.
Koska sukupuoliyhteys 16-vuotiaan kanssa on lihtokohtaisesti laillista, vaikeuttaa se
lain soveltamista. Sukupuolisiveellisyyttd loukkaavan kuvan levittimisen tunnusmer-
kist pitdd sisdllidn myos pelkin lapsipornografian valmistamisen, eikd siannoksestd
ole olemassa rajoitussiannostd. Kiytinnossd nuorten vilisissd suhteissa tai aikuisen
lisiksi toisen osapuolen ollessa vihintdin 16 vuotta, ei kuvatallenteiden valmistami-
nen ja hallussapito yhteisymmirryksessi ole kuitenkaan rangaistavaa. Asiaa aukais-
taan tarkemmin osapuolten ikdd ja rajoitussidnnostd koskevassa kohdassa. Koska
tasapuolisten osapuolten vilinen kuvaaminen on lihtékohtaisesti laillista, on erittdin
vaikea vield nidyttdd houkutteluvaiheessa tilannetta sellaiseksi, jossa 16-17-vuotiaan
osapuolen seksuaalinen itsemdirddmisoikeus olisi jotenkin loukattuna. Mainittujen
seikkojen takia 1-kohdan mukaisen houkuttelun tunnusmerkiston tarve on miltei
olematon. Etenkin kun muistetaan se seikka, ettd lapsipornografian kohteeksi hou-
kuttelu voi olla rangaistavaa myds sukupuolisiveellisyyttd loukkaavan kuvan levitti-
misen yrityksend.

Toisen kohdan mukainen lapsen seksuaaliseen hyviksikdyttdon tai sen torkedin
tekomuotoon houkuttelu on pykilin kohdista yleisin tekomuoto. On kuitenkin
yleistd, ettd houkuttelussa kiytetddn sellaista seksuaalissdvytteistd viestintdd, ettd
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teko tulee tulkita lapsen seksuaaliseksi hyviksikdytoksi. Houkuttelurikoksen tun-
nusmerkisto tdyttyy ennen lapsen seksuaalisen hyviksikiyton yritystd. Jos yritys on
jo tdyttynyt, ei tekoa tulkita endd houkuttelurikokseksi. Téllainen tapaus voisi olla
esimerkiksi pyynto lihettdd alastonkuva sihkopostilla sosiaalisen median keskuste-
lun yhteydessa.

Aikaisempaan artikkeliin (Tolvanen — Forss 2013) liittyen kokosimme lain esitoissd
(HE 282/2010 vp) mainittujen seikkojen lisiksi kohtia, joista voi havaita tekijin tar-
koituksen. Tekijin tulee siis pykildn 1- tai 2-kohdan mukaisesti ensinnikin ehdottaa
tapaamista ja sen lisdksi seksuaalinen tarkoitus tulisi havaita jostain seuraavaksi mai-
nituista kohdista.

"1) Tekijd esiintyy védrennetylli profiililla tai henkilollisyydella.
2) Tekiji valebtelee ikinsi.

3) Tekija kehuu lapsen ulkonikii tavanomaisesta poikkeavilla ja sopimattomilla tavoil-
la, kuten sanomalla seksikkdiiksi”, “hottikseksi”, “sopoliseksi”, “kullittelemalla” “vir-
tuaalipusut” tai muulla vastaavalla tavalla. Kehuminen voi ilmeti myos esimerkiksi

seksuaalissavytteisten hymididen tai muiden vastaavien animaatioiden kautta.

4) Tekiji ehdottaa lapselle toimintoja, joita ei ole pidettiivi yleisesti hyviksyttivind, vaan
enemminkin seksuaalissivytteisind. Esimerkkeind kainaloon pyytiminen, halu halata,
halu saada lapsi nauttimaan vartalostaan, halu seurustella, kertoa olevansa rakastunut,
opettaa kaikkea kivaa seksisti tai muulla vastaavalla tavalla.

5) Tekiji ehdottaa lapselle sukupuoliyhdyntii siten, ettd siti ei voida pitid seksuaalisen
teon mddritelméin mukaisena seksuaalissivytteisend viestind. Esimerkkind pelkki sek-
suaalisen kanssakiymisen ehdottaminen ilman muita vihjauksia tai esimerkiksi kiertoil-
maisuin, kuten voitasko olla sillai” tai “istutko mun pédlle”.

6) Tekiji lihestyy seksuaalisessa mielessi lasta ilman hyviksyttivid syyta, kuten vastaa-
malla netissi olevaan lapsen jittimiddn seuranhakuilmoitukseen tai pyytid lasta siirty-
mddn esimerkiksi julkisesta nettikeskustelusta yksityiskeskustelun puolelle.

7) 1ekiji antaa lapselle rahaa, esineitd, elintarvikkeita, alkoholia, tupakkaa tai muita
vastaavia tuotteita ilman hyviksyttivid syyti.

8) ekiji pyytid pitimddin heidin vilisen keskustelun tai muun kanssakdymisen salassa
muilta.
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9) Rikoksenteko-olosubteiden luominen varaamalla kuvauslaitteistoa, kanssaesiintyjid,
tai muuta vastaavaa tarpeistoa hankkimalla.

10) Poikkeuksellisen paikan varaaminen, kuten hotellihuone tai muu vastaava tila.

11) Iapaamispaikan ja -ajan ehdottaminen siten, etti ketidn muita ei ole paikalla, tai
tapaamispaikka on muutoin syrjdinen.

12) Tekiji toimittaa lapselle rikoksessa tarpeellista materiaalia, kuten webkameran tai
pubelimen.”

Pykilin 2 momentilla tarkoitetaan lapsen houkuttelua harjoittamaan prostituutiota
tai esiintymiin sukupuolisiveellisyyttd loukkaavassa esityksessi (esimerkiksi stripte-
ase-esitys). Teko tdyttyy vasta siind vaiheessa, kun lapsi tosiasiallisesti on ryhtynyt
kyseisiin toimiin. Muutoin kyseessd on 2 momentin mukaisen teon yritys. Prostituu-
tiossa tekijdn itse ei tule hydtyi teosta, silld jos hin ostaa seksuaalipalveluja itselleen,
tulee kyseeseen seksuaalipalvelujen ostaminen nuorelta (RL 20:8a). Jos tekijd taas on
itse jdrjestimissi esitystd, voidaan epdilld paritusta (RL 20:9) tai ihmiskauppaa (RL
25:3). Koska kyseinen 2 momentin mukainen tekomuoto on erittdin harvinainen, en
kidy sitd tdssd timidn tarkemmin lapi.

6.4 Seksuaalirikosten ikderoa koskeva rajoitussaanndos (RL 20:7a)

Yleinen suojaikiraja seksuaalirikoksissa on 16 vuotta, mutta osassa rikoksista se on 18
vuotta. Kyseinen ikiraja kiy selville jokaisesta pykaldstd erikseen. Ikiraja vaihtelee eri
maissa ja Suomessakin sitd on pyritty laskemaan aikaisemmin 15-vuoteen. Lapsipor-
nografian suojaikiraja on maailmalla yleisesti 18 vuotta. Suojaikiraja tuottaa tietylld
tapaa ristiriitaisia tilanteita, koska 16-vuotiaan kanssa saa olla sukupuoliyhteydes-
sd, mutta jos tarjoaa tisti korvauksen, voi syyllistyd seksuaalipalvelujen ostamiseen
nuorelta (RL 20:8a), koska sen suojaikiraja on 18 vuotta. Ei myoskdin ole olemassa
mitddn osapuolten vilistd ikidrajaa, vaan esimerkiksi so-vuotias mies saa olla tdysin
laillisesti sukupuoliyhdynnissd 16-vuotiaan tytén kanssa. Mitddn porrastusta ndihin
ikirajoihin ei ole harkittu.

Olen melko usein tdrminnyt kysymykseen, ettd miten poliisi menettelee, jos esi-
merkiksi 15-vuotias harrastaa seksid 17-vuotiaan kanssa. Niiti tilanteita varten on
olemassa rikoslaissa rajoitussiinnds (RL 20:7a), koska lainsdddannolld ei ole tarkoi-
tus puuttua nuorten viliseen seurusteluun. Pykilin mukaan lapsen seksuaalisena
hyviksikiyttoni ei pidetd tekoa, joka ei loukkaa kohteen seksuaalista itsemddradmis-
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oikeutta ja jonka osapuolten idssi sekd henkisessd ja ruumiillisessa kypsyydessi ei ole
suurta eroa. Lain esitoiden (HE 282/2010 vp) mukaan sana ”sekd” korostaa sitd, ettd
molempien edellytyksien tulee tdyttyd, jotta rajoitussidnnostd voidaan soveltaa.

Huomioitavaa on, ettd rajoitussidnnos koskee lapsen seksuaalista hyviksikdyttod
(RL 20:6) ja torkeidd lapsen hyviksikidyttod (RL 20:7) vain 1 momentin ensimmadisen
kohdan osalta. Kohdassa mainitaan tapaukset, jotka eivit sukupuoliyhteydestd huo-
limatta riitd tdyttdmain torkedn lapsen seksuaalisen hyviksikdyton tunnusmerkistoa.
Rajoitussddnndksen ulkopuolelle jadvir siis rikokset, joissa lapsen seksuaalisessa hy-
viksikdytdssd 1) kohteena on lapsi, jolle rikos on idn tai kehitystason vuoksi omiaan
aiheuttamaan erityistd vahinkoa, 2) rikos tehdidin erityisen noyryyttavilld tavalla tai
3) rikos on omiaan aiheuttamaan erityistd vahinkoa lapselle hinen tekijia kohtaan
tuntemansa erityisen luottamuksen tai muuten tekijistd erityisen riippuvaisen ase-
mansa vuoksi. Kiytinndssd tdimi tarkoittaa tapauksia, joissa lapsi on erittdin nuori
tai teko ei selkeisti ole sellainen, jossa on kyse tasapuolisista kumppaneista. Teko voi
sisdltdd painostamista, pakottamista tai jopa vikivaltaa, jolloin kyseeseen voi tulla
hyviksikdyton lisiksi jopa raiskaus (RL 20:1). Rajoitussiadnnoksen soveltamiseen vai-
kuttaa my6s teon luonne, eli onko kyse esimerkiksi seksuaalisivytteisestd viestittelys-
td vai sukupuoliyhteydesti.

Mitdidn tiettyd ikirajaa ei ole laissa mainittu, mutta oikeuskirjallisuudessa on esi-
tetty viiden vuoden ikirajan olevan sellainen, jonka jilkeen ikdero itsessddn alkaa
olla liian suuri. Itse olen kiinnittdnyt huomiota melko usein siihen, ovatko lapsen
vanhemmat tietoisia seurustelusuhteesta. Jos kyseessd on esimerkiksi 14-vuotias tyt-
t0, joka seurustelee 18-vuotiaan pojan kanssa, kysyn ensimmdisend, hyviksyvitko
vanhemmat seurustelun. Jos vanhemmilla ei ole herdnnyt mitddn huolta, on erittdin
epitodennikoistd, ettd poliisinkaan pitiisi asiaan puuttua. Asia ndyttiytyy tdysin eri
valossa, jos 18-vuotias poika lihestyy 14-vuotiasta tytt64 sosiaalisen median kautta ja
painostaa tyton lihettimiin kuvan rinnoistaan. Télloin rikosilmoitus on todenni-
koisin vaihtoehto. Jos lapsi on hyvin nuori, esimerkiksi alle 12-vuotias, ei teon voida
katsoa enidd sisiltyvin rajoitussianndksen piiriin, vaikka tekijd itsekin olisi nuori.
Tosin tulee muistaa, ettd rikosoikeudellinen vastuuikiraja alkaa vasta 15-vuotiaana
(RL 3:4.1), mutta timi ei estd sitd, etteiko poliisi voisi selvitelld tapausta.

ESIMERKKITAPAUS: Kouvolan hovioikeus tuomitsi 2013 tekohetkella alle
18-vuotiaan miehen nuorena henkilona tehdysta lapsen seksuaalisesta
hyvaksikaytosta 35 paivasakkoon ja 2000 euron korvauksiin. Mies oli
lahettanyt seksuaalissavytteisia viesteja 13-vuotiaalle tytolle.

Seurustelu voidaan aloittaa sosiaalisessa mediassa ennen kuin on edes nihty kasvo-
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tusten. Téhan liittyy yhd useammin my®ds paljastavien kuvien tai alastonkuvien 13-
hettelyi ja alastomana webkameran kautta esiintymisid. Rikoslaissa ei ole kuitenkaan
rajoitussddnnostd sukupuolisiveellisyyttd loukkaavasta materiaalista samalla tavalla
kuin hyviksikdyttorikosten kohdalla on. Hallituksen esityksessd (HE 34/2004 vp) oli
chdotus tillaisesta rajoitussadnnoksestd, jossa 16 vuotta tdyttanyttd henkilod esittd-
vin kuvan levittimiseen ja hallussa pitimiseen olisi ollut oikeus, jos kuvassa esiintyvi
olisi antanut sithen suostumuksensa ja kyseessd olisi esimerkiksi seurustelukump-
panille annettu kuva. Edellytykseni oli myos, ettd osapuolten idssd tai henkisessi ja
ruumiillisessa kypsyydessd ei ole eroa. Lakivaliokunta katsoi mietinndssdin (LaVM
4/2004 vp), ettd poikkeussdinndstd voidaan tulkita liian laajasti ja sitd voitaisiin pi-
tdd osoituksena toiminnan yleisyydestd (jota se nykydan onkin). Vaikka tarkoitusta
pidettiin hyvini, tuli lakivaliokunnan mukaan kyseinen rajoitussdinngs poistaa. Sen
sijaan lakivaliokunta oli sitd mieltd, ettd seurustelutilanteisiin voidaan soveltaa vas-
tuuvapausperusteena suostumusta tai jittdd syyttdmattd yleisten toimenpiteistiluo-
pumissddnnosten mukaisesti, joista yhtend kohtana mainittiin nuoruusperuste. Sa-
malla lakivaliokunta kiinnitti huomiota netin osuuteen ja siihen, ettd etenkin nuoret
saattavat lihettdd ajattelemattomuuttaan sukupuolisiveellisyyttd loukkaavia kuvia,
jolloin tulee kiinnittdd erityistd huomiota tahallisuusvaatimukseen.

Kéytinnossd timd tarkoittaa sitd, ettd jos esimerkiksi 16-vuotias ja 19-vuotias seu-
rustelevat keskendin ja ottavat toisistaan sukupuolisiveellisyyttd loukkaavia kuvia, ei
poliisi lahtokohtaisesti puutu niiden hallussapitoon, eiki sithen, jos he lihettdvirt titd
materiaalia toisilleen levittdimistunnusmerkistossi tarkoitetulla tavalla. Vaikka esitois-
sd ei mainita tilanteita, joissa toisena osapuolena on selkedsti 16-vuotiasta osapuolta
vanhempi henkild, ei asia vilttdmittd ole heidin kohdallaan erilainen. Jos 16 vuotta
tdyttdnyt on esimerkiksi vapaaehtoisesti sukupuoliyhteydessid 25-vuotiaan kanssa ja
he pddtedvit yhteiselld suostumuksella kuvata kyseisen tapahtuman, ei kyseeseen ole
rikos, vaikka osapuolet pitiisivit hallussa kyseistd materiaalia (ndin my6s Ojala 2012).
Niissi tilanteissa tulee kuitenkin arvioida tarkasti sitd, perustuuko kuvien ottaminen
oikeasti molempien suostumukseen ilman mitddn painostusta tai uhkailua.

Tilanne muuttuu, jos materiaalia lihetetddn jollekin muulle tai se laitetaan yleisesti
nihtiville nettiin, jolloin suostumukseenkin perustuva hallussapito muuttuu ran-
gaistavaksi levittdimiseksi. Lisaksi lakivaliokunnan mietinnossi todettiin, ettd pite-
visti annettu suostumus on myds peruutettavissa. Eli jos seurustelusuhde esimerkik-
si padttyy, voi kuvissa alle 18-vuotiaana esiintynyt ilmoittaa, etti toisella osapuolella
ei ole endd oikeutta pitdd kuvia hallussa. Jos hin ei luovu kyseisistd kuvista, voi hin
syyllistyd normaaliin tapaan rikokseen.
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6.5 Seksuaalipalvelujen ostaminen nuorelta (RL 20:8a)

Osassa hyviksikiyttotapauksista lapsille luvataan antaa tai annetaan korvaus siité,
ettd he toteuttavat tekijin seksuaalisia pyyntojd. Tillainen korvauksen antaminen on
erikseen rangaistavaa alle 18-vuotiaalle. Tulee siis muistaa, ettd vaikka seksuaalissi-
vytteinen keskustelu on sallittua suojaikirajan ylittdneen 16-vuotiaan kanssa, ei alle
18-vuotiaalle voi tarjota korvausta seksuaalista teoista. Vaikka pykilin sidtiminen
liittyy alaikiisten prostituution kitkemiseen, sosiaalisessa mediassa seksuaalisista pal-
veluista on luvattu ja annettu korvauksia tdysin tavallisten perheiden lapsille, joilla ei
ole prostituutioon liittyvien ilmididen kanssa mitdin tekemistd. Seksuaalipalvelujen
ostamisesta nuorelta sdddetddn seuraavasti:

Seksuaalipalvelujen ostaminen nuorelta

Joka lupaamalla tai antamalla korvauksen saa kabdeksaatoista vuotta nuoremman
henkilon rybtymdin sukupuoliyhteyteen tai muuhun seksuaaliseen tekoon, on tuomit-
tava seksuaalipalvelujen ostamisesta nuorelta sakkoon tai vankeuteen enintidin kahdeksi
vuodeksi.

Seksuaalipalvelujen ostamisesta nuorelta tuomitaan myds se, joka kiyttid 1 momentissa
tarkoitettuja seksuaalipalveluja, joista toinen on luvannut tai antanut korvauksen.

Yritys on rangaistava.”

Tunnusmerkistén mukaan lapsen pitdd ryhtyi seksuaaliseen tekoon tai sukupuoli-
yhteyteen. Niitd méiritelmid on aukaistu jo aikaisemmin. Jos teko ei ole edennyt
kyseisen madritelman mukaisen teon asteelle, mutta korvauksesta on silti jo sovittu
tai se on annettu, kyse on kyseisen rikoksen rangaistavasta yrityksestd. Lain esitoi-
den (HE 6/1997 vp) mukaan siinnos edellytdi ns. vilttimitontd osallisuutta. Talld
tarkoitetaan sitd, ettd lapsi voi itse yllyttad ostamisrikokseen toista osapuolta, mutta
hinen oma tekonsa ei kuitenkaan ole rangaistavaa yllytyksend. Lapsen yllytys ja it-
sensd korvausta vastaan tarjoaminen eivit poista teon rangaistavuutta korvauksen
tarjoajan osalta. Pykilin mukaan korvaus voidaan joko luvata tai antaa. Kdytannossi
timi tarkoittaa sitd, ettd ennen sukupuoliyhteytti tai seksuaalista tekoa luvattu kor-
vaus voi my0s tdyttdd rikoksen tunnusmerkiston, vaikka luvattua korvausta ei ole
vield annettu lapselle ennen seksuaalisen teon tai sukupuoliyhteyden suorittamista.
Korvauksen tulee olla ainakin yksi edellytys seksuaalipalvelujen antamiselle, joten
ystavyyssuhteisiin tai muuten seurusteluun liittyvit lahjat tai muut taloudelliset jar-
jestelyt eivit ole rangaistavia tekoja.
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Korvaus voi olla rahaa, mutta myds muita hyddykkeitd. Kyseeseen voivat tulla esi-
merkiksi alkoholin, tupakan, vaatteiden, kosmetiikan tai vaikka bitcoinien antami-
nen. Korvaus voi olla myds matkan kustantaminen tai asunnon tarjoaminen. Kor-
vauksella ei mydskidin tarvitse olla ainakaan vilitontd taloudellista arvoa. Esitdissd
(HE 6/1997 vp) mainitaan esimerkkini myos opintosuorituksen hyviksyminen tai
muu sellainen hyviksyminen tai alaikiiselle tirkedn suorituksen antaminen.

ESIMERKKITAPAUS: Vuonna 2011 Pirkanmaan karajaoikeus tuomitsi
44-vuotiaan miehen kahden vuoden ja kahdeksan kuukauden ehdot-
tomaan vankeuteen ja melkein 22 000 euron korvauksiin 17 lapsen
seksuaalisesta hyvaksikaytosta ja yhdesta seksuaalipalvelujen osta-
misesta nuorelta. Tekija oli esittanyt ikaistaan nuorempaa ja uhrit
olivat olleet 11-15-vuotiaita.

Teot olivat tapahtuneet seksuaalissavytteisina keskusteluina sosi-
aalisessa mediassa ja webkamerayhteyden kautta, jossa oli harjoitettu
itsetyydytysta. Yksi uhreista oli esiintynyt webkameran edessa korvausta
vastaan, joka oli maksettu Habbo Hotel -palvelussa maksuvalineena
kaytettavilla virtuaalikolikoilla.

Toisen momentin mukaan rangaistavaa ovat myos tapaukset, joista joku toinen on
luvannut tai antanut korvauksen. Lain esitoiden (HE 221/2005 vp) mukaan seksu-
aalipalvelujen kiyttdjin rikosoikeudellinen vastuu edellyttiisi hinen olevan tietoi-
nen siitd, ettd sukupuoliyhteyteen tai sithen rinnastettavaan seksuaaliseen tekoon
ryhtyminen on seurausta toisen henkilon lupaamasta tai antamasta korvauksesta.
Palvelujen kiyttdjd on voinut olla esimerkiksi itse mukana toisen henkilén luvatessa
tai antaessa korvausta. Tamintyylinen tekomuoto on erittdin harvinainen sosiaali-
sessa mediassa, koska kyse on yleensi tekijan suorasta korvauksen lupaamisesta tai
antamisesta.

LISATIETO: Poliisin tydssa olen oppinut useampaan kertaan, etta totuus
on tarua ihmeellisempaa. Eradssa tapauksessa parikymppista korkea-
kouluopiskelijaa oli lahestytty Facebookin kautta ja luvattu maksua,
jos han suostuisi ulkomaalaisen diplomaatin escortiksi. Naiselle oli
luvattu useita tuhansia euroja ja kun summaa oli korotettu, oli nai-
nen lopulta suostunut, koska oli omien sanojensa mukaan varaton
opiskelija. Tapaamisen jarjestelyissa oli kuitenkin tullut kaikenlaisia
erilaisia vaikeuksia, mutta lopulta oli sovittu viisinumeroisesta palkkiosta
jotta diplomaatti paasisikin kdymaan naisen asunnolla. Diplomaatti
kavi naisen asunnolla, jossa he paatyivat harrastamaan oraaliseksia.
Naiselle selvisi myohemmin, etta asiaa jarjestellyt mies ja diplomaatti
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olivat sama henkil6. Rahoja nainen ei ikina nahnyt. Asiassa ei aloitettu
esitutkintaa.

Kolmannen momentin mukaan rangaistavaa on myds kyseisen rikoksen yritys. So-
siaalisessa mediassa vaara rikoksen tdyttymisesti on olemassa yleensd aina, jos tekijd
pyytad korvausta vastaan tekemdin seksuaalisen teon esimerkiksi webkameran vili-
tykselld. Tosin pelkki korvauksen lupaus, jossa lapsi ei milldin tavalla reagoi ehdotuk-
seen, ei vield vilttimittd tdytd yrityksen tunnusmerkistdd, vaan voisi tulla kyseeseen
lapsen houkutteluna seksuaalisiin tarkoituksiin. Jos ehdotus sisaltdd selkedsti seksuaa-
lissdvytteistd sisaltod, kyseessd taas on lapsen seksuaalinen hyviksikdyttd. Esimerkiksi
tapaus, jossa tekiji lihettdd viestin: “annan sulle 100 egee, jos niytit mulle rinnat
webkamerassa”, ei ole vield hyviksikiyttorikoksen mukainen seksuaalinen teko, mut-
ta voisi silti tulla kyseeseen houkuttelurikoksena, jos lapsi ei reagoi ehdotukseen.

Jossain tapauksissa sosiaalisessakin mediassa tavattu henkild voi olla seksikaupan kohtee-
na (parituksen tai ihmiskaupan uhri). Heidin kohdallaan voidaan puhua seksikaupan
kohteena olevan henkilon hyviksikiytostd (RL 20:8). Ensisijaisesti kyseeseen tulee kui-
tenkin seksuaalipalvelujen ostaminen nuorelta, jos palvelujen myyji on alle 18-vuotias.

6.6 Pakottaminen seksuaaliseen tekoon (RL 20:4)

Joihinkin seksuaalirikoksiin liittyy kiristimistd ja pakottamista, niin kuin kirjassa
esitellystd sextortion-ilmiostd ilmenee. Niissd voi tulla kyseeseen pakottaminen sek-
suaaliseen tekoon, josta laissa sdidetdin seuraavasti:

Pakottaminen seksuaaliseen tekoon

“Joka vikivallalla tai ubkauksella pakottaa toisen ryhtymdin muubun kuin 1 §:ssi tar-
koitettuun seksuaaliseen tekoon tai alistumaan sellaisen teon kohteeksi ja se olennaisesti
loukkaa toisen seksuaalista itsemddridmisoikeutta, on tuomittava pakottamisesta seksu-
aaliseen tekoon sakkoon tai vankeuteen enintddin kolmeksi vuodeksi.

Pakottamisesta seksuaaliseen tekoon tuomitaan myos se, joka kiyttimdlli hyvikseen sitd,
etti toinen tiedottomuuden, sairauden, vammaisuuden, pelkotilan tai muun avuttoman
tilan takia on kykenemditon puolustamaan itseiin tai muodostamaan tai ilmaisemaan
tahtoaan, saa hinet rybtymdin 1 momentissa tarkoitettuun seksuaaliseen tekoon tai alis-
tumaan sellaisen teon kobteeksi ja se olennaisesti loukkaa hinen seksuaalista itsemddridi-
misoikeuttaan.

Yritys on rangaistava.”
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Tunnusmerkistén mukaisesti teon tulee tapahtua joko vikivallalla tai uhkauksella,
eiki se edellytd sukupuoliyhteyttd, vaan pelkki ”seksuaalinen teko” riittdd. Kyseinen
midritelmid on kiyty ldpi lapsen seksuaalisen hyviksikdyton yhteydessd. Pakottami-
nen seksuaaliseen tekoon soveltuu my®és aikuisten vilisiin tekoihin, joten siini ei ole
olemassa mitédin tiettyd suojaikdrajaa. Lain esitdiden (HE 6/1997 vp) mukaan pakot-
tamisella tarkoitetaan sitd, ettd tekijin on menettelylldin murrettava kohteena ole-
van henkilon tahto. Asianomistajalle riittdd, ettd hin selvisti osoittaa vastustavansa
ryhtymisti tekijan tavoittelemaan seksuaaliseen tekoon ja ettd hin tekijan kidyttdiméin
vikivallan tai uhkauksen vuoksi joutuu luopumaan oikeudestaan olla ryhtymittd
tuohon tekoon. Kyse voi olla uhriin kohdistuvasta vikivallasta, mutta my6s ulko-
puoliseen henkild6n kohdistettavasta vikivallasta, joka tosin sosiaalisessa mediassa
on mahdollista vain uhkailemalla. Tekiji voi esimerkiksi uhata pahoinpidelld uhrin
lapsen, jollei uhri suostu tekijin vaatimuksiin. Toteutuneeseen vikivaltaan sovelle-
taan erikseen myos pahoinpitelyrikosten rangaistussiannoksid

Uhkauksen laadulle ja mairille ei ole asetettu vaatimuksia, eikd uhkauksen tarvitse
koskea juuri kisilld olevaa tilannetta. Uhkauksen ei my6skiin tarvitse olla pelkistdin
vikivallalla uhkaamista, vaan muutkin tavat voivat tulla kyseeseen. Siten sosiaalisessa
mediassa voidaan esimerkiksi uhata julkaista uhrin aikaisemmin lihettdimi alaston-
kuva rinnoistaan, jos timi ei lihetd tekijille alastonkuvaa koko vartalostaan. Olen-
naista on se, ettd juuri tuo uhkaaminen saa kohteena olevan henkilon taipumaan.

LISATIETO: On my0s mahdollista, ettd tekija voitaisiin tuomita suku-
puoliyhteyteen pakottamisesta (RL 20:3) tai jopa raiskauksesta (RL
20:1), jos tekija uhkaa uhria sosiaalisessa mediassa vakivallalla ja saa
hanet taman seurauksena ryhtymaan sukupuoliyhteyteen seuraavan
kerran tavatessa. Tekojen tulee olla myds ajallisesti riittavan lahella
toisiaan, jotta syy-yhteydesta ei synny epaselvyytta.

Jos uhkaus kasittaa jotain muuta kuin vakivaltaa, puhutaan pa-
kottamisesta sukupuoliyhteyteen. 2 momentin mukaisessa teossa
lain esitéiden (HE 6/1997 vp) mukaan voidaan esimerkiksi uhata
paljastaa uhrin rikos aviopuolisolle tai tydnantajalle (todennakoéisem-
pi ilmiantovaihtoehto olisi varmaan poliisi). Samaan voitaisiin lukea
myos uhkaukset julkaista alastonkuva sosiaalisessa mediassa uhrista
yleisolle.

Pelkastaan sosiaalisessa mediassa kahden osapuolen valinen teko
ei voi olla sukupuoliyhteyteen rinnastettava, joten itse teon loppuun
saattaminen tulee tapahtua kasvotusten. Itsellani ei kuitenkaan ole
tiedossa yhtaan tallaista tapausta. Se on myds syy siihen, miksei naita
pykalia kayda lapi tarkemmin tassa kirjassa.
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Myods kiristys (RL 31:3) Ioytyy rikoslaista, mutta silloin tekija ta-
voittelee taloudellista hy6tya. Seksuaalisten tekojen kiristdminen ei
siis tule kyseeseen.

Toisen momentin mukaisina tekoina mainitaan erilaiset uhrin tilaan vaikuttavat ti-
lanteet, joissa heikentynytti tilaa kiytetddn hyviksi.

ESIMERKKITAPAUS: Kesalla 2013 Pirkanmaan karajaoikeus tuomitsi
miehen pakottamisesta seksuaaliseen tekoon vuoden ja yhdeksan
kuukauden ehdottomaan vankeuteen ja 6000 euron korvauksiin,
jossa mukana olivat oikeudenkayntikulut. Tuomion ankaruuteen vai-
kutti aikaisempi tuomio samankaltaisesta rikoksesta. Mies oli ollut
yhteydessa mielenterveysongelmista karsivaan naiseen useita kertoja
puhelimitse, tekstiviestein ja netin kautta. Mies oli vaatinut naista
lahettamaan alastonkuviaan ja viiltelemaan itseaan. Mies oli uhan-
nut naisen raiskaamisella ja ystavien vahingoittamisella, jos tama ei
suostu vaatimuksiin. Miehen mukaan kyse oli vain seksuaalisesta
roolipelista netissa.

Uhkauksen yrityksen tulee olla sellainen, ettd se kysymyksessi olevissa olosuhteissa
yleisen eliminkokemuksen mukaan on omiaan saamaan uhatun taipumaan. Esi-
merkiksi uhkaus julkaista alastonkuva uhrista, voi olla tillainen.

6.7 Sukupuolisiveellisyytta loukkaavan kuvan levittaminen (RL 17:18)

Koska pykaldssi mainitaan useita tekotapoja, materiaalin levittiminen on kattavasti
kriminalisoitu. Sukupuolisiveellisyytta loukkaavan kuvan levittdimispykildd tismen-
nettiin viimeksi 2011 seuraavasti:

Sukupuolisiveellisyytti loukkaavan kuvan levittiminen

? Joka valmistaa, pitii kaupan tai vuokrattavana taikka muulla tavoin tarjoaa tai aset-
taa saataville, pitid saatavilla, vie maasta, tuo maahan tai Suomen kautta muuhun
maahan taikka muuten levittii kuvia tai kuvatallenteita, joissa sukupuolisiveellisyytti
loukkaavasti todellisuuspohjaisesti tai todenmukaisesti esitetéiin

1) lasta,
2) véikivaltaa tai
3) eliimeen sekaantumista,
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on tuomittava sukupuolisiveellisyytti loukkaavan kuvan levittimisesti sakkoon tai van-
keuteen enintidn kahdeksi vuodeksi.

Yritys on rangaistava.”

Miti 17 §:n 2 momentissa siddetiin, koskee myos tissi pykélissi tarkoitettua kuvaa tai
kuvatallennetta.

Lapsena pidetiiin kahdeksaatoista vuotta nuorempaa henkilod seki henkilod, jonka ikidi
ei voida selvittiid mutta jonka on perusteltua syyti olettaa olevan kahdeksaatoista vuot-
ta nuorempi. Kuva tai kuvatallenne on 1 momentin 1 kobdassa tarkoitetulla tavalla
todellisuuspohjainen, jos se on valmistettu tilanteesta, jossa lapsi on tosiasiallisesti ollut
sukupuolisiveellisyytti loukkaavan toiminnan kobteena, ja todenmukainen, jos se ereh-
dyttivisti muistuttaa valokuvaamalla tai muulla vastaavalla menetelmailli valmistettua
kuvaa tai kuvatallennetta tilanteesta, jossa lapsi on sukupuolisiveellisyytti loukkaavan
toiminnan kohteena. lodellisuuspobjaisen ja todenmukaisen mdiritelmid sovelletaan
vastaavasti I momentin 2 ja 3 kohdassa tarkoitetuissa tapauksissa.”

Ensimmiiseni puhutaan valmistamisesta, jolloin on oleellista huomata, etti lain esi-
toiden (HE 34/2004 vp) mukaan valmistajalla ei tarvitse olla levittdmistarkoitusta.
Eli pelkistddn jo se, ettd on itse ottanut sukupuolisiveellisyyttd loukkaavia kuvia alle
18-vuotiaasta lapsesta, toteuttaa rikoksen. Sukupuolisiveellisyyttd loukkaava kuvan
levittiminen tapahtuu heti, kun lapsi saadaan riisuuntumaan webkamerayhteyden
kautta ja se tallennetaan. Erona hallussapitoon on se, ettd kuva on itse valmistettu.
Eli jos lapsi itse ottaa kuvan ja lihettdd sen tekijalle kyse on hallussapidosta. Levitti-
miseen tunnusmerkist66n ei kuvien valmistajalla ole sindnsd merkitystd, riittdd jos
itse jakaa materiaalia netissd.

ESIMERKKITAPAUS: Loppukesasta 2010 keravalainen mies tuomittiin
viiden kuukauden ehdolliseen vankeuteen sukupuolisiveellisyytta
loukkaavan kuvan levittamisesta. Miehelld oli ollut tietokoneella ja
ulkoisella kovalevylla toistasataa sukupuolisiveellisyytta loukkaavaa
lasta esittavaa kuvaa. Mies myos levitti kuvia netissa.

Toisena tekotapana puhutaan kaupan tai vuokrattavana pitimisestd, muulla tavoin
tarjoamisesta ja saataville asettamisesta tai pitimisestd taikka muulla tavoin tapah-
tuvasta levittimisestd. Talld kohdalla katetaan materiaalin jakaminen sosiaalisessa
mediassa usealle vastaanottajalle tai materiaalin laittaminen julkisesti esille tietoverk-
koon. Julkisesti sosiaaliseen mediaan laitettu sukupuolisiveellisyyttd loukkaava kuva
tdyttad tunnusmerkistdn mukaisen vaatimuksen. Huomioitavaa on my6s “saatavilla
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pitdimisen” mairitelma, jonka mukaan materiaalista voi joutua vastuuseen mydos yl-
lapitdja. Asiaa kisitellddn tarkemmin ylldpitdjan vastuuta koskevassa kohdassa. Lain
esitdiden (HE 6/1997 vp) sddnnds ei kata yksittdisen kuvan tai kuvatallenteen luo-
vuttamista eteenpdin, vaan toiminnalta edellytetddn jonkinlaista laajuutta tai jatku-
vuutta.

KUVITELTU ESIMERKKI: A on ladannut tietokoneelleen netista kuvia, joissa
on sukupuolisiveellisyyttd loukkaavaa materiaalia alle 18-vuotiaista
lapsista. A on lahettanyt yhden kuvista sahkopostilla tutulleen. A tuo-
mitaan vain sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan
hallussapidosta.

KUVITELTU ESIMERKKI: 16-vuotias poika on saanut 16-vuotiaalta tytolta
alastonkuvia ja lahettanyt myés omia alastonkuvia tytélle. Poika jakaa
yhden kuvista eteenpain kaverilleen sahkopostilla, jonka perusteella
han ei syyllisty viela puheena olevaan rikokseen, jos kuvien hallussapito
on perustunut molemminpuoliseen suostumukseen. Kuvan vastaan-
ottaneella kaverilla ei kuitenkaan ole lupaa pitaa hallussa kyseista
kuvaa, joten han voi syyllistya rangaistavaan hallussapitoon.

Poikkeuksen esimerkin kaltaisiin tapauksiin voivat tehdi tilanteet, joissa pedofiilit
jakavat toistuvasti toisilleen materiaalia, vaikka se tapahtuisikin vain yksittdisid kuvia
lihettdimilld. Samoin tunnusmerkiston mukaisia ovat tilanteet, joissa poika lihettid
yksittdisen kuva useammalle henkil6lle esimerkiksi Whatsapp-sovelluksen kautta.

Kolmantena tekotapana mainitaan maastavienti tai maahantuonti. Tdhin ei kuiten-
kaan voi syyllistyd sosiaalisessa mediassa, koska tdyttyikseen rikos vaatii materiaalin
fyysistd liikuttamista.

Sukupuolisiveellisyyttd loukkaavasta lasta esittivistd materiaalista ei ole olemassa
mitdin tyhjentivid midritelmad. Rangaistussidnnoksen 4 momentin mukaan lap-
sena pidetddn alle 18-vuotiasta henkilod taikka henkildd, jonka on perusteltua syytd
olettaa olevan alle 18-vuotias. Lain esitdiden (HE 6/1997 vp) mukaan episelvissd
tapauksissa olennaista on se, ettd kuvan havaitaan esittdvin henkilod, jonka kehitys
kohti sukupuolista kypsyyttd on vield kesken. Suojaikiraja koskee kuvaamishetkei.
Eli vaikka kuvissa esiintyvi olisi jo pitkin matkaa yli kahdenkymmenen, oleellista
on se, minki ikiinen hin oli kuvaushetkelld. Aikuisten alastonkuvien levittiminen
voi olla kunnianloukkaus tai yksityiselimai loukkaava tiedon levittdiminen, joita on
kisitelty tarkemmin nettikiusaamisosiossa.
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Kuvassa tulee yhdistyd lapsi ja seksuaalisuus. Oleellista on, miten tapahtumat on ku-
vattu tai millaisessa yhteydessd ne on esitetty. Selvdi on, ettd sukupuoliyhteys lapsen
kanssa tdyttdad tunnusmerkiston. Esitoiden (HE 6/1997 vp) mukaan arvioinnissa on
merkitystd monella seikalla: mallin idlld, miten hintd esitetidn, milld tavoin kuvan
seksuaalisuus ilmenee ja millaisen kokonaisvaikutelman kuva katsojassa herittda.
Pelkki alastonkuva ei tee kuvaa pornograafiseksi, joten esimerkiksi rannalla tai kyl-
vyssd otettu kuva omasta lapsesta ei ole luokiteltavissa lapsipornografiaksi, mutta
sanomattakin on varmaan jokaiselle selvii, ettd nditd kuvia ei kuitenkaan kannata
levitelld julkisesti sosiaalisessa mediassa. Laillinen voi olla my6s esimerkiksi alasto-
masta lapsesta maalattu teos. Lapsen ei kuitenkaan tarvitse olla kuvissa vilttdamaced
alasti. Kyseeseen voi tulla my6s vaatteet pailld otetut kuvat, joissa lapsi esitetddn
seksuaalisen teon kohteena tai tekemissi itse seksuaalista tekoa. Kyseessd voi esimer-
kiksi olla kuva tai kuvatallenne, jossa lapsi on saatu masturboimaan aikuista. Netissd
on myds sivustoja, joissa noin 6-10-vuotiaat lapset (yleensi tytot) esiintyvit kuvissa
vahvasti meikattuna ja poseeraavat eroottisluonteisesti bikineissi. Ndiden kohdalla
esitutkintakynnys ei yleensi vield ylity. Tilanne voi muuttua, jos lapsella on esimer-
kiksi vain bikinin alaosa p4alli.

Lapsen houkuttelemista seksuaalisiin tarkoituksiin koskevissa esitoissd (HE 282/2010
vp) mainitaan sukupuolisiveellisyyttd loukkaavina esityksind striptease-esitykset, sek-
suaalinen kanssakdyminen (koskettelu ja yhdyntd) ja kohteen suorittama itsetyydy-
tys. Kysymykseen voi tulla myds eroottisluonteinen tanssiminen vihipukeisena tai
alasti. Myos pelkkd sukupuolielimien esittely mainitaan. Taméntyylinen materiaali
sopii myos nyt kisittelyssid olevan pykilin tunnusmerkiston tulkintaan. Kdytdnnossi
esitutkintakynnyksen ylittivdd materiaalia ovat olleet alastoman lapsen poseeraukset
seksuaalisessa virittyneessd asennossa kameralle. Esimerkiksi levittdimalld jalkansa si-
ten, ettd sukupuolielin nikyy. Raaimmillaan materiaalissa voi olla kyse sukupuoliyh-
teydestd vauvaikiisten lapsien kanssa.

Teinityttojen itsestddn peilin kautta tai muutoin ottamissa valokuvissa (joita yleisesti
kutsutaan nimelld "selfie”) poseerataan vililld vihissd vaatteissa eroottisissa asennois-
sa. Kyseisid kuvia kutsutaan "herutuskuviksi”. Niissd ei kuitenkaan puhuta sukupuo-
lisiveellisyyttd loukkaavasta materiaalista, jos kuvassa esiintyvilld on edes alusvaatteet
ylld. Alastomana tai yliosattomissa otettu herutuskuva taas voi tdyttdd pykildn tun-
nusmerkiston. Sellaisia tallentamalla tai jakamalla voi syyllistyi rikokseen, jos kuvan
kohde on alle 18-vuotias. Tulee my6s huomioida, ettd vaikka kuva olisi yleisesti esilld
netissd, se ei oikeuta tallentamaan tai jakamaan sitd eteenpiin.

Vikivaltaista materiaalia koskevissa esitoissa (HE 6/1997 vp) liitetddn yhteen suku-
puolisiveellisyyden loukkaaminen ja vikivalta. Toiminta voi siis tdyttad esimerkiksi
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raiskauksen tunnusmerkiston. My6s pelkki riisuminen ja sen yhteydessi toteutettu
vikivalta on tunnusmerkistén mukaista. Materiaalilta edellytetddn tiettyd realisti-
suutta, joten leikkimieliset tai selvisti osapuolten suostumusta ilmentdva kuvaukset
jadvit siannoksen ulkopuolelle. Siten esimerkiksi netin pornosivustoilla olevat kuvat
ja videot eivit yleensi tdytd rikoksen tunnusmerkist6d, vaikka niissi esitettdisiin ta-
pahtuvan raiskaus, koska kyseiset niyttelijit ovat suostuneet toimintaan.

LISATIETO: Rikoslaista I0ytyy myds rikosnimike vakivaltakuvauksen
levittdaminen (RL 17:17), jonka mukaan tallenteiden tai tiedostojen
levittdminen ja muulla tavoin tarjoaminen, joissa esitetaan raakaa
vakivaltaa, tulee tuomita vakivaltakuvauksen levittdmisesta sakkoon
tai vankeuteen enintaan kahdeksi vuodeksi. Pykalan voidaan soveltaa
esimerkiksi Facebookissa levitettaviin raakaa vakivaltaa sisaltavien
videoiden levittamistapauksiin, mutta kdytannéssa poliisi ei ole juu-
rikaan puuttunut naihin.

Eliimeen sekaantumisella tarkoitetaan lain esitoiden (HE 6/1997 vp) mukaan suku-
puoliyhteyteen (katso aikaisemmin mainittu sukupuoliyhteyden mairitelmi lapsen
seksuaalista hyviksikdyttod kisittelevastd kohdasta) rinnastettavaa yhteyttd ihmisen
ja eldimen vililli. Muu kanssakdymisen kuvaaminen eldimen kanssa ei ole rangais-
tavaa. Kyseeseen voi kuitenkin tulla eldinsuojelurikos (RL 17:14) tai sen lievd teko-
muoto (RL 17:15).

Lakivaliokunta otti kantaa mietinndssdin (LaVM 43/2010 vp) todellisuuspohjaisen
ja todenmukaisen materiaalin mairitelméin ja esitti niiden lisiamistd itse lakipy-
kiladn. Todellisuuspohjaisella kuvalla tai kuvatallenteella tarkoitetaan hyviksikiyt-
totilanteessa otettua valokuvaa tai videota sekd myos piirrosta, maalausta tai muu-
ta vastaavaa. Valokuvissa tai videoissa asia on selvd, mutta etenkin piirroksessa tai
maalauksessa tulee ndyttdd toteen, ettd kyse on tosiasiallisessa hyviksikayttotilan-
teessa tehdystd materiaalista. Esimerkiksi anime (japanilainen animaatio) voi kuvata
selkedsti alaikdisen lapsen seksuaalisesta hyviksikidyttod, mutta jos se ei ole kuvaus
tosiasiallisesti tapahtuneesta hyviksikiytostd, ei kyseessd ole rangaistava materiaali.

LISATIETO: Ruotsissa Svean hovioikeus tuomitsi 37-vuotiaan miehen
alkuvuodesta 2011 manga-sarjakuvista paivasakkoihin, mutta myéhem-
min korkein oikeus vapautti miehen, koska tulkitsi piirrosten olevan
pelkkaa mielikuvitusta, joita ei voinut rinnastaa todellisiin lapsiin. Yksi
mangan tyylilajeista on lolicon, jossa kuvataan piirrettyja alaikaisia tyttoja
eroottisissa tilanteissa. Miehella oli ollut tietokoneellaan 51 piirrettya
Manga-kuvaa, joista 39 hovioikeus katsoi olevan lapsipornograafiaa.
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Yhdysvalloissa on kuitenkin tullut tuomioita animesta, jossa on
piirtden kuvattu nuoren tyton pakottamista seksiin miehen kanssa,
vaikka taustalla ei ole ollut oikea hyvaksikayttotilanne.

Todenmukainen tarkoittaa kuvaa tai kuvatallennetta, joka on teknisin vélinein (esi-
merkiksi tietokoneanimaatio) valmistettu sellaiseksi ettd se erehdyttivisti muistuttaa
aitoa valokuvaamalla tai muulla vastaavalla menetelmailli tehtyi tallennetta. Kyseessi
voi olla tietokoneella ohjelmoitu kuva tai video, josta ei pysty sanomaan, ettd onko
kyseessd oikeasti otettu valokuva tai video. Samaan luokkaan kuuluu my6s muokatut
kuvat, jotka on saatu nidyttdimiin siltd, ettd niiss olisi esimerkiksi sukupuoliyhdyn-
nissd oikeasti alaikdinen lapsi. Todenmukaisessa kuvassa tai kuvatallenteessa esiin-
tyvin lapsen eikid hyviksikdyttotilanteen tarvitse olla todellinen. Riittdd ettd kuvan
tai kuvatallenteen aitoutta ei pysty toteamaan varmuudella. Piirrosta ja maalausta
ei voi pitdd todenmukaisena kuvana tai kuvatallenteena, koska niitd ei voi erehtyi
pitimdan aitoina.

Sukupuolisiveellisyyttd loukkaavan kuvan levittimisen yritys on kriminalisoitu. Sosi-
aalisessa mediassa tekiji voi vaikkapa pyytii alle 18-vuotiasta esiintymiin alasti web-
kamerayhteyden kautta, jotta hin voi tallentaa esityksen itselleen. Tekija voi myds
yrittdd sopia tapaamisesta, jossa valmistettaisiin sukupuolisiveellisyyttd loukkaavaa
materiaalia. Tekiji voi esimerkiksi kertoa olevansa ammattivalokuvaaja ja ottavansa
“mallikuvia”. Niissd tapauksissa tulee muistaa, ettd alle 16-vuotiaan kohdalla kysee-
seen voi tulla my6s lapsen seksuaalisen hyviksikiytto tai sen yritys.

Sukupuolisiveellisyyttd loukkaavan kuvan levittdimisestd on olemassa myds torkei
tekomuoto (RL 17:18a). Teon tulee olla kokonaisuutena arvosteltuna torked ja sen
lisiksi mainitaan nelji eri kvalifiointiperustetta: 1) lapsi on erityisen nuori, 2) ku-
vassa esitetdin myos vakavaa vikivaltaa tai lapsen kohtelua erityisen ndyryyttavisti,
3) rikos tehddin erityisen suunnitelmallisesti tai 4) rikos on tehty osana jérjestyneen
rikollisryhmin toimintaa. Rangaistushaarukka on neljistd kuukaudesta enintdin
kuuteen vuoteen ja myds yritys on rangaistavaa.

6.8 Sukupuolisiveellisyytta loukkaavan lasta esittdvan
kuvan hallussapito (RL 17:19)

Sukupuolisiveellisyyttd loukkaavan lasta esittdvin kuvan hallussapitoa ovat tapauk-
set, joissa hallussapitiji ei ole itse valmistanut kyseisid kuvia, mutta on esimerkiksi
voinut ladata ne netistd itselleen tai joku on lihettinyt ne hinelle. Sukupuolisiveelli-
syyttd loukkaavan lasta esittdvin kuvan hallussapidosta siidetddn seuraavasti:
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Sukupuolisiveellisyytti loukkaavan lasta esittivin kuvan hallussapito

“Joka oikeudettomasti pitii hallussaan kuvaa tai kuvatallennetta, jossa 18 §:ssi tarkoite-
tulla tavalla sukupuolisiveellisyytti loukkaavasti esitetiin lasta, on tuomittava sukupuo-
lisiveellisyytti loukkaavan lasta esittivin kuvan hallussapidosta sakkoon tai vankeuteen
enintidin yhdeksi vuodeksi.

Sukupuolisiveellisyytti loukkaavan lasta esittivin kuvan hallussapidosta tuomitaan
myos se, joka on maksua vastaan tai muuten sopimalla hankkinut pidsyn 1 momentissa
tarkoitettuun kuvaan tai kuvatallenteeseen niin, ettd se on hinen kéytettivissidin tieto-
koneen tai muun teknisen laitteen vilitykselli ilman laitteelle tallentumista.”

Edellisessid kohdassa on kiyty lipi sukupuolisiveellisyyttd loukkaavan kuvan mii-
ritelmid, joten en kisittele asiaa tissd kohtaa endd uudelleen. Hallussapitoon so-
velletaan samaa miiritelmidd todellisuuspohjaisesta ja todenmukaisesta kuvasta tai
kuvatallenteesta kuin levittimisen yhteydessa.

Hallussapito kattaa fyysisen hallussapidon lisiksi myos tietokoneelle tai muulle tek-
niselle laitteelle tallennetun materiaalin. Pykilin 2 momentin mukaan rangaistavaa
on myds maksua vastaan tai muuten sopimalla padsyn hankkiminen tietokoneen
tai teknisen laitteen vilitykselld tillaiseen materiaaliin. Talloin tekija on maksanut
saadakseen salasanan sivustolle, jossa hinelli on mahdollisuus katsella sukupuoli-
siveellisyyttd loukkaavaa lasta esittivdd materiaalia ilman ettd materiaali tallentuu
hinen tietokoneelleen tai muulle tekniselle laitteelle. Jos katsottava materiaali on
reaaliaikaista (striimaus), voi jirjestetyn esityksen kohdalla tdyttyd sukupuolisiveel-
lisyyttd loukkaavan lasta koskevan esityksen seuraaminen (RL 20:8¢), eikd enii hal-
lussapitorikos.

Jos sosiaalisessa mediassa kohtaa sattumalta lapsipornoa, ei sen katseleminen itses-
sddn ole rikos. Ei edes siind tapauksessa, ettd materiaalia hakee tietoisesti, eikd kuvia
tai kuvatallenteita tallenna omalle laitteelle. Tami kuitenkin herittdd kysymyksen
siitd, voiko esimerkiksi vilimuistiin tallentunut materiaali olla rangaistavaa. Vili-
muistiin tallentuu automaattisesti viliaikaista tietoa sivuilta, jotta sivulataukset toi-
misivat nopeammin seuraavalla kerralla. Vilimuisti tyhjenee yleensd automaattisesti
ajan kuluessa, mutta sen voi myds poistaa itse. Mikili tekiji itse ei ole vaikuttanut
tallentamiseen mitenkddn, eiki tietoisesti jatd laitonta materiaalia koneelleen, ei teko
lahtokohtaisesti voi olla rangaistava.

ESIMERKKITAPAUS: Vuonna 2009 Ita-Suomen hovioikeus kasitteli ta-
pausta, jossa miehen tietokoneen valimuistista oli I0ytynyt sukupuo-
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lisiveellisyytta loukkaavaa lasta esittavaa materiaalia. Kuvia ei oltu
tallennettu kayttajan toimesta tietokoneelle, mutta ne olivat tallentuneet
automaattisesti valimuistiin. Koska ei ollut nayttéa nimenomaisesti
siita, etta tekija olisi tallentanut kuvat varta vasten tietokoneelle, ei
kyseessa ollut rikos.

Kun materiaali on ladattu tietokoneelle esimerkiksi sihkopostiviestin liitteen muka-
na tai vertaisverkosta saadun materiaalin joukossa, tulee tapausta arvioida tahallisuu-
den kautta. Onko viestissd tai ladatun materiaalin tiedoissa lukenut lapsipornografi-
aan viittaavia tietoja, vai onko kyse puhtaasta vahingosta. Kyseessi voivat olla myds
viruksen lataamat tai vilittimat tiedot, jolloin tietokoneen haltijan rikosoikeudelli-
nen vastuu on erittdin epitodennikdinen. Loppupeleissi asia ratkaistaan tuomiois-
tuimessa.

ESIMERKKITAPAUS: Etela-Savon karajaoikeus tuomitsi alkuvuodesta 2011
miehen sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hal-
lussapidosta 50 paivasakkoon, jossa tosin oli mukana myos tekijan-
oikeusrikkomus erinaisten kayttojarjestelmien kopioimisesta tietoko-
neelleen. Tuomittu vaitti laittoman materiaalin tulleen tietokoneelleen
haittaohjelman valityksella tai hanen ladatessaan aikuisviihdetta.

Poliisin tietoteknisen tutkinnan raportista kertoneen todistajan mu-
kaan laitonta materiaalia oli kuitenkin I6ytynyt useasta eri tiedostosta
ja niiden tallentaminen oli edellyttanyt aktiivisia toimenpiteita. Alku-
perainen ilmoitus teosta oli saatu Luxenburgin poliisilta. Tuomittu oli
vedonnut siihen, ettd hanen tietokoneensa oli ollut huollossa, mutta
poliisin tutkimuksien mukaan laittomia tiedostoja oli ladattu useana
paivana. Karajaoikeus ei pitanyt tuomitun selittelyja uskottavina. Osa
tiedostoista oli jo poistettu, mutta ne olisivat olleet helposti palautet-
tavissa tuomitun tietoteknisen osaamisen takia. Paatoksesta ei tosin
kay selkeasti ilmi, otettiinko nama kuvat huomioon tuomiossa.

[4n ja kohteen suostumuksen vaikutuksesta sukupuolisiveellisyyttd loukkaavan ma-

teriaalin hallussapidon rangaistavuuteen voit lukea ikdi ja rajoitussidnndstd kisitte-
levisti kohdasta.

6.9 Muut seksuaalirikokset

Nyt erikseen kisiteltyjen lisiksi [6ytyy muitakin seksuaalirikoksia, jotka ovat mah-
dollisia sosiaalisessa mediassa, vaikka ovatkin yleensi erittdin harvinaisia. Esimerkik-
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si seksuaalinen hyviksikdytté (RL 20:5) on tillainen. Pykilin mukaan rangaistavia
ovat tilanteet, joissa henkil6d kiytetddn hyviksi tekijan aseman avulla. Kyse voi til-
16in olla esimerkiksi opettajan ja oppilaan vilisestd suhteesta, Kyseisessd rikoksessa
suojaikiraja on 18 vuotta, tihin on poikkeuksena esimerkiksi asianomistajan mielen-
terveysongelmat, vammaisuus tai erityinen riippuvuus tekijistd. Niissd suojaikirajaa
ei ole.

Sukupuolisiveellisyyttd loukkaavan lasta koskevan esityksen seuraamisessa (RL 20:8c¢)
on kyse jirjestetystd esityksestd, jossa kahdeksaatoista vuotta nuorempi henkild esiin-
tyy. Kyseisen teon tunnusmerkiston tdyttdd vain reaaliaikainen esitys, joten tallenne
ei siis tule kyseeseen. Jos on itse ollut mukana jirjestimissi esitystd, voidaan epdilld
myos muita rikosnimikkeitd kuten paritusta (RL 20:9).

Rikoslain 17 luvusta 16ytyy pykild nimeltd sukupuolisiveellisyyden julkinen loukkaa-
minen (RL 17:21). Sen mukaan rangaistavia ovat teot, joissa tehdddn sukupuolisiveel-
lisyyttd loukkaava teko julkisesti pahennusta aiheuttaen. Yleensid puhutaan kadulla
viuhahtelijoista tai ympiriinsi virtsailevista, mutta joissakin erittdin harvoissa ta-
pauksissa kyseisen rikoksen tunnusmerkistd voi tdyttyd myos sosiaalisessa mediassa.

ESIMERKKITAPAUS: Helsingin nettipoliisi tiedotti alkuvuodesta 2011
tapauksesta, jossa reilu kolmekymppinen mies oli lisannyt useaan
otteeseen kuvan erektiossa olevasta peniksestaan IRC-Galleriaan.
Kuvissa luki esimerkiksi "ihanaaah” ja "lurps ;)”. Mukana oli myos
miehen kasvokuvia ja aina kun palvelun yllapito poisti kuvat ja pro-
fiilin, teki mies palveluun uudet. Asiassa ei l0ytynyt nayttéa lapsen
seksuaalisesta hyvaksikaytosta, vaikka mies oli lahettanyt viesteja
myos alle 16-vuotiaille tytoille. Mies kertoi mielihalukseen masturboida
ja esitella sukupuolielimiaan julkisesti. Koska kyseinen sivusto ei ole
tarkoitettu alastonkuville ja kayttajina on useita lapsia, kirjoitettiin
miehelle asiasta 20 paivasakkoa.





