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rikollisuuden tutkimus

Tiivistelmé

Poliisin salaiset tiedonhankinta- ja pakkokeinot pitdvét sisdllddn laajat mahdollisuudet
suorittaa tiedonhankintaa salassa kohteilta rikosten estdmiseksi, paljastamiseksi ja
selvittdimiseksi. Tdmdn tutkimuksen tarkoituksena on esitelld poliisi- ja peiteprofiileilla
mahdolliset salaiset tiedonhankinta- ja pakkokeinot tietoverkoissa sekd tulkita profiileilla

mahdollisten toimivaltuuksien keskindistd suhdetta toisiinsa.

Perus- ja ihmisoikeusnidkdkulma on korostuneessa roolissa salaisissa tiedonhankinta- ja
pakkokeinoissa. Tietoverkoissa kotirauhan suoja ei ole merkittdvdssd roolissa, mutta
luottamuksellisen viestinnén suoja vaikuttaa poliisi- ja peiteprofiilien toimintaan jo jonkin
verran. Laajimmin tutkimuksessa késitellddn yleisesti yksityiseldmidn suojan eroja

reaalimaailmassa ja tietoverkoissa, jossa problematiikka on jaettu viiteen eri alakohtaan.

Tutkimus esittelee poliisi- ja peiteprofiilit, mutta myds poliisimiechen siviiliprofiiliin
kayttoon liittyvat tulkintaongelmat. Poliisiprofiilien kohdalla on kyse poliisin nidkyvésta
toiminnasta tietoverkoissa, jolla on kuitenkin liittymépinta salaiseen tiedonhankintaan.
Peiteprofiileihin liittyen tuodaan esille suojaamissddntelyn merkitys peiteprofiilin

luomiseen seka tarkastellaan sen mahdollisuutta yleisvalvonnan ja tarkkailun osalta.

Avainsanat: poliisiprofiili, peiteprofiili, tietoverkot, internet, sosiaalinen media, salaiset

tiedonhankintakeinot, salaiset pakkokeinot
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Ruotsin liittymisestd Euroopan unioniin (nide II) Sopimus Euroopan unionista ja
Euroopan talousyhteison perustamissopimus (nide III) Euroopan atomienergiayhteison
perustamissopimus ja Euroopan hiili- ja terdsyhteison perustamissopimus (nide IV)

Euroopan yhteisdjen perustamissopimuksia muuttavat sopimukset ja asiakirjat (nide V).
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HaVM 50/2010 vp. Hallintovaliokunnan mietintd liittyen hallituksen esitykseen (HE
185/2010 vp) laiksi kotoutumisen edistdmisestd ja erdiden siihen liittyvien lakien
muuttamisesta.

HaVM 42/2010 vp. Hallintovaliokunnan mietintd liittyen hallituksen esitykseen (224/2010
vp) poliisilaiksi ja erdiksi sithen liittyviksi laeiksi.

HaVM 10/2005 vp. Hallintovaliokunnan mietint6 liittyen hallituksen esitykseen (266/2004
vp) laiksi poliisilain muuttamisesta ja erdiksi sithen liittyviksi laeiksi.

HE 242/2018 vp. Hallituksen esitys eduskunnalle laiksi henkilStietojen késittelystd
poliisitoimessa seka erdiksi siihen liittyviksi laeiksi.

HE 203/2017 vp. Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta seké erdiksi
sithen liittyviksi laeiksi.

HE 202/2017 vp. Hallituksen esitys eduskunnalle siviilitiedustelua koskevaksi
lainsdadannoksi.

HE 198/2017 vp. Hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n
muuttamisesta.

HE 41/2017 vp. Hallituksen esitys eduskunnalle laiksi  rikostorjunnasta
Rajavartiolaitoksessa ja erdiksi siihen liittyviksi laeiksi.

HE 286/2014 vp. Hallituksen esitys eduskunnalle ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn yleissopimuksen kuudennentoista pdytikirjan hyviksymisestd ja
laiksi poytékirjan lainsddddnndn alaan kuuluvien méérdysten voimaansaattamisesta.

HE 174/2014 vp. Hallituksen esitys eduskunnalle laiksi rikostorjunnasta Tullissa ja erdiksi
sithen liittyviksi laeiksi.

HE 65/2014 vp. Hallituksen esitys eduskunnalle laiksi todistajansuojeluohjelmasta ja
erdiksi sithen liittyviksi laeiksi.

HE 221/2013 vp. Hallituksen esitys eduskunnalle tietoyhteiskuntakaareksi sekd laeiksi
maankaytto- ja rakennuslain 161 §:n ja rikoslain 38 luvun 8 b §:n muuttamisesta.

HE 19/2013 vp. Hallituksen esitys eduskunnalle laeiksi rikoslain, pakkokeinolain 10 luvun
7 §:n ja poliisilain 5 luvun 9 §:n muuttamisesta.

HE 16/2013 vp. Hallituksen esitys eduskunnalle laeiksi poliisilain sekd erdiden siihen
liittyvien lakien muuttamisesta.

HE 14/2013 vp. Hallituksen esitys eduskunnalle laeiksi esitutkintalain ja pakkokeinolain

muuttamisesta seki erdiksi niihin liittyviksi laeiksi.
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HE 282/2010 vp. Hallituksen esitys Eduskunnalle lasten suojelemista seksuaalista riistoa ja
seksuaalista hyvaksikdyttod vastaan koskevan Euroopan neuvoston yleissopimuksen
hyvéksymiseksi ja sithen liittyviksi laeiksi.

HE 224/2010 vp. Hallituksen esitys Eduskunnalle poliisilaiksi ja erdiksi siithen liittyviksi
laeiksi.

HE 222/2010 vp. Hallituksen esitys Eduskunnalle esitutkinta- ja pakkokeinolainsdadannon
uudistamiseksi.

HE 48/2008 vp. Hallituksen esitys Eduskunnalle sdhkdisen viestinndn tietosuojalain ja
erdiden siihen liittyvien lakien muuttamisesta.

HE 266/2004 vp. Hallituksen esitys eduskunnalle laiksi poliisilain muuttamisesta ja erdiksi
sithen liittyviksi laeiksi.

HE 125/2003 vp. Hallituksen esitys Eduskunnalle sdhkoisen viestinndn tietosuojalaiksi ja
erdiksi siithen liittyviksi laeiksi.

HE 52/2002 vp. Hallituksen esitys eduskunnalle laeiksi esitutkintalain ja pakkokeinolain
sekd erdiden néihin liittyvien lakien muuttamisesta.

HE 75/2000 vp. Hallituksen esitys Eduskunnalle laiksi yksityisyyden suojasta tyoeldmassa
ja erdiksi sithen liittyviksi laeiksi.

HE 34/1999 vp. Hallituksen esitys eduskunnalle laiksi poliisilain muuttamisesta.

HE 6/1997 vp. Hallituksen esitys Eduskunnalle oikeudenkdyttdd, viranomaisia ja yleistd
jéarjestystd vastaan kohdistuvia rikoksia sekd seksuaalirikoksia koskevien sddnndsten
uudistamiseksi.

HE 57/1994 vp. Hallituksen esitys poliisilaiksi ja erdiksi siihen liittyviksi laeiksi.

HE 22/1994 vp. Hallituksen esitys Eduskunnalle telekuuntelua ja -valvontaa seké teknistad
tarkkailua koskevaksi lainsdddannoksi.

HE 309/1993 vp. Hallituksen esitys Eduskunnalle perustuslakien perusoikeussdénndsten
muuttamisesta.

HE 94/1993 vp. Hallituksen esitys Eduskunnalle rikoslainsddaddnnoén kokonaisuudistuksen
toisen vaiheen kasittiviksi rikoslain ja erdiden muiden lakien muutoksiksi.

Keskusrikospoliisi: Keskusrikospoliisin lausunto esitutkinta- ja pakkokeinotoimikunnan
mietinndstd, 10.9.2009, 493/52/09.

LaVM 44/2010 vp. Lakivaliokunnan mietintd liittyen hallituksen esitykseen (HE 222/2010

vp) esitutkinta- ja pakkokeinolainsddddnndn uudistamiseksi.
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LaVL 16/2017 vp. Lakivaliokunnan lausunto liittyen hallituksen esitykseen (HE 41/2017
vp) eduskunnalle laiksi rikostorjunnasta Rajavartiolaitoksessa ja erdiksi siithen liittyviksi
laeiksi.

LaVL 6/2005 vp. Lakivaliokunnan lausunto liittyen hallituksen esitykseen (HE 266/2004
vp) laiksi poliisilain muuttamisesta ja erdiksi siihen liittyviksi laeiksi.

LaVL 7/2000 vp. Lakivaliokunnan lausunto liittyen hallitukseen esitykseen (HE 34/1999
vp) poliisilain muuttamiseksi.

Oikeusministerid: Identiteettivarkaus. Lausuntotiivistelmé. Oikeusministerion mietintdja ja
lausuntoja 47/2013.

PeVL 36/2017 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
41/2017 vp) eduskunnalle laiksi rikostorjunnasta Rajavartiolaitoksessa ja erdiksi siithen
liittyviksi laeiksi.

PeVL 49/2014 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
174/2014 vp) eduskunnalle laiksi rikostorjunnasta Tullissa ja erdiksi sithen liittyviksi
laeiksi.

PeVL 18/2014 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
221/2013 vp) eduskunnalle tietoyhteiskuntakaareksi sekd laeiksi maankdytto- ja
rakennuslain 161 §:n ja rikoslain 38 luvun 8 b §:n muuttamisesta.

PeVL 33/2013 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
16/2013 vp) eduskunnalle laeiksi poliisilain sekd erdiden siithen liittyvien lakien
muuttamisesta.

PeVL 6/2012 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
144/2011 vp) eduskunnalle laeiksi viestintimarkkinalain muuttamisesta ja viliaikaisesta
muuttamisesta sekd sdhkoisen viestinnén tietosuojalain 10 ja 24 §:n muuttamisesta.

PeVL 67/2010 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
224/2010 vp) poliisilaiksi ja erdiksi siihen liittyviksi laeiksi.

PeVL 66/2010 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
222/2010 vp) esitutkinta- ja pakkokeinolainsdddénnon uudistamiseksi.

PeVL 62/2010 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
204/2010 vp) turvallisuustutkintalaiksi, laiksi sotilasilmailuonnettomuuksien tutkinnasta
ja laeiksi erdiden niihin liittyvien lakien muuttamisesta sekd ihmishengen
turvallisuudesta merelld vuonna 1974 tehdyn kansainvélisen yleissopimuksen liitteen
XI-1 lukuun tehdyn muutoksen hyvéksymisestd ja laiksi muutoksen lainsddddnnon

alaan kuuluvien miirdysten voimaansaattamisesta.
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PeVL 56/2010 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
216/2010 vp) postilaiksi sekd Maailman postiliiton yleissopimuksen hyvéiksymiseksi ja
laiksi sen lainsddddannon alaan kuuluvien méérdysten voimaansaattamisesta.

PeVL 18/2010 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
106/2009 vp) laiksi ampuma-aselain ja erdiden siihen liittyvien lakien muuttamisesta
sekd  kansainvilisen jirjestiytyneen rikollisuuden vastaisten  Yhdistyneiden
Kansakuntien yleissopimuksen ampuma-aseiden, niiden osien ja komponenttien seki
ampumatarvikkeiden laittoman valmistuksen ja kaupan torjumista koskevan
lisapdytéakirjan hyviksymisestd ja laiksi lisdpOytédkirjan lainsddddannon alaan kuuluvien
maéérdysten voimaansaattamisesta.

PeVL 5/2010 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
263/2009) valmisteverotuslaiksi ja laiksi Ahvenanmaan maakuntaa koskevista
poikkeuksista arvonlisdveron- ja valmisteverolainsdddintoon annetun lain 27 §:n
muuttamisesta.

PeVL 34/2009 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
188/2009 vp) laeiksi eldintunnistusjirjestelmésti ja eldintautilain muuttamisesta.

PeVL 23/2006 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
31/2006 vp) laeiksi ulkomaalaislain ja ulkomaalaisrekisteristi annetun lain 8 §:n
muuttamisesta.

PeVL 18/2006 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
34/2006 vp) laeiksi maatalouden harjoittamisesta luopumisen tukemisesta ja
luopumisjérjestelmiéd koskevien lakien muuttamisesta.

PeVL 11/2005 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
266/2004 vp) laiksi poliisilain muuttamisesta ja erdiksi siithen liittyviksi laeiksi.

PeVL 9/2004 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
125/2003 vp) sidhkoisen viestinndn tietosuojalaiksi ja erdiksi sithen liittyviksi laeiksi.
PeVL 13/2003 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE

26/2003 vp) konkurssilainsddddnndn uudistamiseksi.

PeVL 69/2002 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
157/2002 vp) laiksi maaseutuelinkeinojen rahoituslain muuttamisesta.

PeVL 51/2002 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
93/2002 vp) laiksi henkil6dtietojen kisittelystd poliisitoimessa ja erdiksi siihen liittyviksi

laeiksi.
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PeVL 40/2002 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
141/2002 vp) ajoneuvolaiksi ja siihen liittyviksi laeiksi.

PeVL 5/1999 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
3/1999 vp) laiksi poliisilain muuttamisesta.

PeVL 36/1998 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
239/1997 vp) yksityisyyden, rauhan ja kunnian loukkaamista koskevien
rangaistussdédnnosten uudistamiseksi.

PeVL 31/1998 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esityksen (HE
76/1998 vp) pelastustoimilaiksi.

PeVL 17/1998 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
42/1998 vp) laiksi rajavartiolaitoksesta.

PeVL 12/1998 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
10/1998 vp) laeiksi rangaistusten tdytdntoonpanosta annetun lain, tutkintavankeudesta
annetun lain, pakkokeinolain ja kansanterveyslain muuttamisesta.

PeVL 23/1997 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
6/1997 vp) oikeudenkdyttod, viranomaisia ja yleistd jédrjestystd vastaan kohdistuvia
rikoksia seké seksuaalirikoksia koskevien sddnndsten uudistamiseksi.

PeVL 2/1996 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
178/1995 vp) Eduskunnalle laeiksi tullilain ja valmisteluverotuslain 21 §:mn
muuttamisesta.

PeVL 8/1994 vp. Perustuslakivaliokunnan lausunto liittyen hallituksen esitykseen (HE
22/1994 vp) eduskunnalle telekuuntelua ja -valvontaa sekd teknistd tarkkailua
koskevaksi lainsdddannoksi.

PeVM 4/2018 vp. Perustuslakivaliokunnan mietint6 liittyen hallituksen esitykseen (HE
198/2017 vp) eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta.

PeVM 25/1994 vp. Perustuslakivaliokunnan mietintd liittyen hallituksen esitykseen (HE
309/1993 vp) perustuslakien perusoikeussddanndsten muuttamisesta.

Poliisihallitus:

— Poliisihallituksen kertomus sisdministeriolle poliisin salaisesta
tiedonhankinnasta ja sen valvonnasta vuonna 2018.

— Poliisin salaisen tiedonhankinnan jarjestiminen, kéytto ja valvonta. POL-2018-
11889.  Voimassaoloaika  1.8.2018-31.7.2023.  Julkaistu = 13.07.2018.
(Poliisihallitus 2018a)
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— Poliisihallituksen kertomus sisdministeriolle poliisin salaisesta

tiedonhankinnasta ja sen valvonnasta vuonna 2017. Poliisihallitus 2018.

(Poliisihallitus 2018c¢)

— Poliisihallituksen kertomus sisdministeriolle poliisin salaisesta

tiedonhankinnasta ja sen valvonnasta vuonna 2016. Poliisihallitus 2017.

(Poliisihallitus 2017a)

— Poliisin toiminta sosiaalisessa mediassa ohje. POL-2017-8358. Voimassaoloaika

23.1.2017 —22.10.2022. Julkaistu 23.10.2017. (Poliisihallitus 2017b)

— Poliisihallituksen kirje verkkoympéristossd tapahtuvaan tiedonhankintaan

liittyen. Julkinen versio. POL-2017-11225. 16.6.2017. (Poliisihallitus 2017¢)

— Selvitys haalarikameroiden kdyttoonotosta poliisissa. Tyoryhmén loppuraportti

2/2017. Poliisihallituksen julkaisusarja. (Poliisihallitus 2017d)

— Vihapuheiden ja -rikosten torjuntaan liittyvin toimintasuunnitelman valmistelua

koskevan tyoryhmaén loppuraportti 14.11.2016. (Poliisihallitus 2016a)

— Poliisihallituksen kertomus sisdministeridlle poliisin salaisesta

tiedonhankinnasta ja sen valvonnasta vuonna 2015. Poliisihallitus 2016.

(Poliisihallitus 2016b)

— Tietojen kaisittely epdiltyjen tietojirjestelméssd. POL-2016-3510. 30.3.2016.

(Poliisihallitus 2016c¢)

— Poliisihallituksen kertomus sisdministeriolle poliisin salaisesta

tiedonhankinnasta ja sen valvonnasta vuonna 2014. Poliisihallitus 20.5.2015.

— Poliisihallituksen selvitys sisdasiainministeridlle poliisin tiedonhankinnasta ja

valvonnasta vuonna 2012. Poliisihallitus 1.3.2013.

— Poliisin ndkyvéd toiminta sosiaalisessa mediassa. Tyoryhmén loppuraportti

21.5.2012. Poliisihallituksen julkaisusarja 2/2012.

— Poliisihallituksen selvitys sisdasiainministeridlle poliisin tiedonhankinnasta ja

valvonnasta vuonna 2010. Poliisihallitus 7.3.2010.

Sisdministerio:

Kansallinen riskiarvio 2018. Sisdministerion julkaisuja 2019:5. Helsinki 2019.
Tietoverkkorikollisuuden torjuntaa koskeva selvitys. Sisdministerion julkaisu
14/2017. Helsinki 2017.

Henkilollisyyden luomista koskeva hanke (identiteettiohjelma). Tyoryhmin

loppuraportti. Sisdasiainministerion julkaisuja 32/2010.
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- Esitutkinta, pakkokeinolain ja poliisilain kokonaisuudistus. Esitutkinta- ja
pakkokeinotoimikunnan mietintd. Komiteamietintd 2009:2. Helsinki 2009.
(Sisdministerio 2009a)

- Esitutkinta- ja pakkokeinotoimikunnan mietint6 KM 2009:2. Tiivistelmi

lausunnoista. Sisdasiainministerid julkaisuja 34/2009. (Sisdministerid 2009b)

INTERNET-LAHTEET

American City & County: Huntington Beach police use social media to keep the peace.
Julkaistu 31.8.2015. [https://www.americancityandcounty.com/2015/08/3 1/huntington-
beach-police-use-social-media-to-keep-the-peace/] (17.2.2019)

BuzzFeed: How To Spot A Deepfake Like The Barack Obama-Jordan Peele Video.
Julkaistu 17.4.2018. [https://www.buzzfeed.com/craigsilverman/obama-jordan-peele-
deepfake-video-debunk-buzzfeed?
utm_source=dynamic&utm_campaign=bfshareemail&utm term=xyEB6pDKRR]
(6.11.2018)

Campus Safety: Social Media Monitoring: Beneficial or Big Brother? Julkaistu 12.3.2018.
[https://www.campussafetymagazine.com/university/social-media-monitoring/]
(26.2.2019)

ESS: Poliisi kertoo tarinan, kuinka neuvokas nuori tytto sai varastetun pyordnsé takaisin.
Julkaistu 26.11.2016. (6.4.2019)

Europol:

- xDedic Marketplace Shut Down in International Operation. Press release
28.1.2019.  [https://www.europol.europa.eu/newsroom/news/xdedic-marketplace-
shut-down-in-international-operation] (10.3.2019)

- More than 200 children identified and rescued in worldwide police operation. Press
release 16.3.2011. [https://www.europol.europa.eu/newsroom/news/more-200-chil-
dren-identified-and-rescued-in-worldwide-police-operation] (3.3.2019)

Facebook:

- Ryhmiét. [https://www.facebook.com/help/1629740080681586/?helpref=hc_fnav]
(18.2.2019) (Facebook 2019a)

- Mistd ihmiset, jotka saatat tuntea -ehdotukset tulevat? [https://www.facebook.com/
help/163810437015615%helpref=faq_content] (18.2.2019) (Facebook 2019b)
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FamilyTreeDNA: Press release: Connectin Families and Saving Lives. Julkaistu 1.2.2019.

[https://blog.familytreedna.com/press-release-connecting-families-and-saving-lives/]

(10.2.2019)

Helsingin poliisilaitos: Kaksi henkilod on vangittu kuluvalla viikolla ryostorikoksista

epdiltyind Helsingissd — molemmat tapaukset liittyvét netin huumekauppaan. Tiedote

3.4.2019.

[https://www.poliisi.fi/tietoa_poliisista/tiedotteet/1/1/kaksi henkiloa on_ vangittu kuluv

alla_viikolla ryostorikoksista epailtyina helsingissa_molemmat tapaukset liittyvat ne

tin_huumekauppaan_79489] (6.4.2019)

Helsingin Sanomat (HS):

Suljetun Sihteeriopisto-sivuston ylldpitdjd on ollut mysteeri: taustalla suomalainen
bordelli-motelleja pyorittanyt litkkemies. Julkaistu 27.3.2019. (6.4.2019) (HS 2019a)
Yhdysvalloissa rakennettiin tekoélylld toimiva tekstigeneraattori, joka voi olla liian
vaarallinen julkaistavaksi, ohjelman kehittdjat sanovat. Julkaistu 14.2.2019. [https://
www.hs.fi/ulkomaat/art-2000006001926.html] (17.2.2019) (HS 2019b)

IItalehti:

Onko sinulla tdma laite? Google neuvoo vaihtamaan salasanan — taustalla vakoilua
ja kiusaamista. Julkaistu 12.2.2019 [https://www.is.fi/digitoday/art-
2000005997614.html?cs] (12.2.2019)

Huumeita hankitaan nyt hirskin uutuusjuonen varjolla — tarkkaile kutsumattomia
vieraita postilaatikollasi. Julkaistu 11.11.2018.
[https://www.iltalehti.fi/kotimaa/a/ce7775e3-a0e8-4f16-9cb2-ef703a2a2683]
(6.4.2019)

Kuvaa jopa suomalaisesta makuuhuoneesta - tuhannet suojaamattomat
valvontakamerat netissa. Julkaistu 5.6.2017.

[https://www.iltalehti.fi/digi/201706052200186842 du.shtml] (3.11.2018)

Keskusrikospoliisi:

KRP on saanut valmiiksi laajan seksuaalirikoskokonaisuuden - epdilyn mukaan
Suomessa tuotettu vikivaltaista lasten hyviksikdyttomateriaalia. Tiedote julkaistu
27.3.2019.

Huumausainerikosten maéadrd jatkaa kasvuaan — nettikaupasta tullut tirked
vilityskanava. Tiedote 27.4.2018. POL-2018-10127.

[https://www.poliisi.fi/instancedata/prime product julkaisu/intermin/embeds/
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poliisiwwwstructure/69911 Tilannekatsaus huumaus-
_ja_dopingainerikollisuudesta.pdf] (8.4.2019)

NBS News: Undercover cops break Facebook rules to track protesters, ensnare criminals.
Julkaistu 5.10.2018. [https://www.nbcnews.com/news/us-news/undercover-cops-break-
facebook-rules-track-protesters-ensnare-criminals-n916796] (21.2.2019)

Poliisihallitus: Poliisi panostaa rikosten ehkéisemiseen ja paljastamiseen. Tiedote
19.12.2018.

[https://www.poliisi.fi/poliisihallitus/tiedotteet/1/0/poliisi_panostaa rikosten ehkaisemi

seen_ja_paljastamiseen 76737] (10.3.2019) (Poliisihallitus 2018b)

Sisdministerid:  Lisdtalousarviossa rahaa  nettipoliiseille, turvapaikkahakemusten
kidsittelyyn ja Oulun sdiloonottoyksikon perustamiseen. Tiedote 13/2019. Julkaistu
22.2.2019.

Terre des Hommes: Webcam Child Sex Tourism. Becoming Sweetie: a novel approach to
stopping the global rise of Webcam Child Sex Tourism. 4.11.2013. [https://www.terre-
deshommes.nl/en/publications/webcam-child-sex-tourism]. Katsottu 17.2.2019.

The New York Times: As Facebook Raised a Privacy Wall, It Carved an Opening for Tech
Giants. Julkaistu 18.12.2018. [https://www.nytimes.com/2018/12/18/technology/face-
book-privacy.html] (18.2.2019)

The Press: Gunman Thomas Thislethwaite threatened to shoot policeman in siege.
Julkaistu  26.2.2019. [https://www.yorkpress.co.uk/news/17457716.gunman-thomas-
thistlethwaite-threatened-to-shoot-policeman-in-siege/] (27.2.2019)

Yle:

- Onko lapsesi kuulunut tidhdn Whatsapp-ryhméin? Poliisi paljasti satojen lasten
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1 JOHDANTO

1.1 Salaisten tiedonhankinta- ja pakkokeinojen toimivaltuussiintelykehityksesti

erityisesti tietoverkkojen nikokulmasta

Tietoverkkojen kayttd vaikuttaa jo miltei jokaisen suomalaisen arkeen hyvissi ja pahassa.
Internet ja erityisesti sosiaalinen media on yhtdéltd paikka hakea tietoa, tehdd kauppaa,
verkostoitua ja ilmaista itsedéin, mutta myods ympdristd, jossa syyllistytddn yhd enemmén
rikoksiin ja erilaiseen negatiiviseksi ilmioksi tulkittavaan vaikuttamiseen.' Erityisesti
sosiaalisen median palvelujen yleistymisen myo6td tietoverkoista on tullut yha tirkedmpi
foorumi sekd ennalta estdvin poliisitoiminnan ettd rikosten paljastamiseen ja selvittimiseen
liittyvén tiedonhankinnan nakokulmasta.” Tekninen kehitys on mahdollistanut vaihtoehtoisia
viestintitapoja, jonka takia perinteiset tiedonhankintamenetelmit eivit endd vélttimatta
toimi.> Salaisia tiedonhankinta- ja pakkokeinoja koskeva toimivaltuussidintely onkin
kohdannut haasteita pysyé teknisen kehityksen perédsséd rikoslain sddntelyn tapaan, vaikka

ongelma on tunnistettu lainvalmistelussa jo vuosia.*

Poliisin toimivaltuussdintelyn perustui vield 1960-luvulla yleisvaltuusajatteluun, mutta
vuoden 1966  poliisilaki  (84/66) antoi  jo  suuntaa  sddnndsperustaiseen
toimivaltuussdéntelyyn.”  Sittemmin ajattelumallista “kaikki mikd ei ole kiellettyd, on
poliisille sallittua” on siirrytty PL 2.3 §:n mukaiseen viranomaistoimintaan, jossa julkisen

vallan tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.®

! Sosiaaliseen mediaan liittyvéstd yleisimmadsté rikollisuudesta ks. kokonaisuudessaan Forss 2014 ja erityisesti
erilaisista rikosnimikkeistd s. 187-288. Ks. myds Forss — Keindnen 2017, s. 5-6, jossa tilastotietoa eri
sosiaalisen median palvelujen esiintymisyleisyydestd poliisin tietojarjestelmiin kirjatuissa ilmoituksissa. Ks.
digitaalisen yhteiskunnan kehityksestd ja haasteista yleisesti esimerkiksi tekoélyn, esineiden internetin ja
massadatan hyddyntdmisen osalta Sisdministerio 2019, s. 17-18. Negatiiviseksi koettuun tai laittomaan
vaikuttamiseen liittyen ks. Suojelupoliisi 2019, s. 16, jossa todetaan tietoverkkojen olevan alusta
kyberhyokkdyksille, valeuutisille ja tietovuotoihin, joilla pyritddn vaikuttamaan kohdevaltion
yhteiskunnalliseen ilmapiiriin ja paatoksentekoon.

? Poliisihallitus 2018c, s. 40.

3 Ks. esimerkiksi Poliisihallitus 2018c, s. 2, jonka mukaan telekuuntelujen méara oli vuonna 2017 jo 300
pienempi kuin huippuvuonna 2013. Tédmén katsottiin ainakin osittain johtuvan siitd, ettd viestintd oli yha
enenevissd madrin siirtynyt vaihtoehtoisiin viestintdtapoihin.

4 Ks. teknisen kehityksen haasteiden ottamisesta huomioon salaisia tiedonhankinta- ja pakkokeinoja koskien
HE 22/1994 vp, s. 12; HE 57/1994 vp, s. 4; HE 266/2004 vp, s. 4; HE 224/2010 vp, s. 31; HE 222/2010 vp, s.
12-13. Ks. myos lainvalmistelun heikkouksista tietoverkkoihin liittyen kokonaisuudessaan Forss — Keindnen
2017.

3 Ks. yleistoimivallan kisitteestd Y1osjoki 1965, s. 34-52; Y1osjoki 1966, s. 33-45.

6 Ks. lakisidonnaisuuteen siirtymisen historiasta tarkemmin Terenius 2013, s. 163—171.
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Tamin takia tavanomaisoikeudellisen, eli maan tapaan, perustuvan toimivallan kdyttéala on
nykyédédn erittdin kapea. Yleisvaltuusajattelusta 1970-luvulla irrottautunut Sinisalo katsoi
tosin jo silloisen vuoden 1966 poliisilain normien jéttdvdn vain poikkeuksellisesti tilaa
tavanomaiselle oikeudelle, vaikka kéytdnndssd ero nykypdivdn sdintelyn méédrddn ja
tarkkuuteen oli vield huomattava.” KaytinnOssé salaisia tiedonhankintakeinoja on kiytetty
niin kauan eri muodoissaan kuin poliisitoimintaa on ollut olemassa, mutta vuosien myd&ta
yhd useampi keino on tullut sdintelyn piiriin.® Esimerkkind voidaan mainita nykyisti
peitetoimintaa vastaava piilopoliisitoiminta ja valeostot, joita suoritettiin jo ennen varsinaista
sddntelyd. Sama koskee myos tiedustelu- ja tarkkailutoimintaa yleisesti.” Hankilanoja
toteaakin, ettd vaikka poliisin lisdéntyvaa toimivaltuuksien méérad on kritisoitu, kiytdnnossa
yleisvaltuusajoista lisdéntynyt sdéintely on pikemminkin rajoittanut entistd enemmén poliisin

mahdollisuuksia toimia salaisen tiedonhankinnan alueella kuin lisinnyt niitd."

Salaisten tiedonhankinta- ja pakkokeinojen osalta poliisin toiminta tietoverkoissa on
huomioitu lainsddddanndssd vasta viime vuosina, koska yleensékin salaisiin toimivaltuuksiin
liittyvaa sddntelyd alkoi ilmestyd vasta 1990-luvulla." Poliisi- ja pakkokeinolakiin salaiseen
tiedonhankintaan liittyvid sdfinnoksid saatiin vasta vuoden 1995 kokonaisuudistuksessa,
jolloin tietoverkkojen rooli oli ihmisten arjessa vield suhteellisen vihdinen.'> Vuosien
varrella aikaisemmin voimassa olleita poliisilakia (493/1995) ja pakkokeinolakia (450/1987)
tadydennettiin  useilla osauudistuksilla, joilla pyrittiin parantamaan rikostorjunnan

tehokkuutta.”> Osauudistukset johtivat kuitenkin siihen, ettd poliisi- ja pakkokeinolaista tuli

7 Poliisin toimivallasta Sinisalo 1971, s. 223-227 ja tavanomaisen oikeuden ulottuvuudesta Sinisalo 1973, s.
41-42. Ks. Hankilanoja 2014, s. 238, jonka mukaan salaisia tiedonhankinta- ja pakkokeinoja koskevien
sdanndsten madrd vuosina 1992-2013 kasvoi yli 60-kertaiseksi ja valtaosaan (88%:iin) alkuperiisistd
sdannoksistd on tullut muutoksia. Ndiden sddnnosten médrd kolminkertaistui vuosina 1995-2013 ja vuoden
2014 alussa sddannosmaérd edelleen kolminkertaistui aiempaan verrattuna.

8 Hankilanoja 2014, s. 69.

? Ks. esimerkiksi valeostoon rinnastettavasta ansoituksesta KKO 2000:112 ja peitetoiminnasta sekd valeostosta
HE 34/1999 vp, s. 12. Ks. myos Salminen 1995, s. 21-23; Piispanen 1998, s. 183 ja 192. Tiedustelusta ja
tarkkailusta HE 57/1994 vp, s. 16.

' Hankilanoja 2014, s. 239.

' Hankilanojan mukaan ensimméinen salaista tiedonhankintaa koskeva sdannds oli vuonna 1992 silloiseen
teletoimintalakiin (676/1992) sdadetty oikeus saada teleyritykseltd puheluliikenteen tunnistetietoja rikoksen
selvittdmiseksi. Ks. Hankilanoja 2014, s. 70-71. Vrt. kuitenkin M4&attd 2002, s. 35, jossa hdn viittaa jo
aikaisempaan vuonna 1987 sédéddettyyn teletoimintalakiin (183/1987). Kyseisen lain 29 §:n 2 momentissa
sdddettiin poliisin oikeudesta saada silloisen RL 24:3 a §:sséd mainitun rikoksen selvittimiseksi tarpeellisia
tunnistamistietoja.

12 Tuolloin poliisilakiin otettiin sdannokset tarkkailusta ja teknisestd tarkkailusta. Pakkokeinolakiin lisdttiin uusi
Sa luku, jossa sdddettiin telekuuntelusta, televalvonnasta ja teknisesté tarkkailusta.

13 Ks. esimerkiksi HE 266/2004 vp, s. 4, jossa todetaan, etti se etti jarjestiytyneen rikollisuuden jdsenet olivat
ottaneet  kdyttoon tiedonvaihdon internetin  avustuksella ja siten heikentdneet telekuuntelun
kéyttomahdollisuuksia. Tdmén takia poliisin tuli tiedonhankinnassa ja vakavan rikollisuuden torjunnassa ottaa
kayttoon entistd tehokkaampia toimintamuotoja.



epdyhtendinen ja sekava kokonaisuus.'* Titd tilannetta pyrittiin korjaamaan poliisi-,
pakkokeino- ja esitutkintalakien kokonaisuudistuksessa, joka astui voimaan vuonna 2014."
Kokonaisuudistus onnistuikin selkeyttdmédn sdéntelyn rakennetta ja erityisesti poliisi- ja

pakkokeinolakien tarpeettomia siintelyeroja.

Vaikka sosiaalinen media oli mullistanut ihmisten tietoverkoissa toimimisen jo ennen tétd, ja
vaikka esimerkiksi nettipoliisitoiminta alkoi jo vuonna 2008, jdi tietoverkkojen rooli
kokonaisuudistuksessa taka-alalle. Vuoden 2014 poliisilaissa (872/2011, PolL) ja
pakkokeinolaissa (806/2011, PKL) sdintely ja esity6t perustuivat edelleen hyvin pitkalti
reaalimaailman problematiikkaan.'® Tietoverkot otettiin huomioon ldhinna sivulauseissa tai
jatettiin kokonaan huomioimatta, vaikka samaa toimivaltuussddnnosti oli tarkoitus kdyttad
molemmissa ymparistoissd. Tietylld tapaa ironisena esimerkkiné tietoverkkojen suppeasta ja
tarkemman sekd tdsmallisemmaén késittelyn sivuuttavasta tavasta voidaan mainita hallituksen
esityksistd 224/2010 vp ja 222/2010 vp loytyva tarkkailua koskeva lause: ’Selvyyden vuoksi
on mainittava, ettid tarkkailu on mahdollista my0s tietoverkossa.”.!” Kéytdnnosséd esityot
eivit tuoneet juurikaan “selvyyttd”, saati ettd niisséd olisi arvioitu laajemmin tietoverkkojen
ja reaalimaailman eroja.'"® Hankilanoja on todennut, ettd ristiriidat kokonaisuudistuksen
lainvalmistelussa johtivat siihen, ettd ongelmat joihin ei 10ytynyt ratkaisuja, jdivit
suorittavan portaan kdytdnnon varaan.' Tdmd onkin luultavasti johtanut osaltaan siihen, ettd
vuoden 2014 uudistuksessa tietoverkkoja koskeva toimivaltuussdédntely on merkittaviltd osin

sivuutettu ja tilanne on lain toimeenpanijoiden kannalta epétyydyttdva.”® Salaisten

4 Ks. poliisin toimivaltuuskehityksesti laajemmin Hankilanoja 2014, s. 109-121.

5 Vuoden 2014 kokonaisuudistusta edeltivdstd poliisi- ja pakkokeinolain kehityksestd salaiseen
tiedonhankintaan liittyen ks. Hankilanoja 2014, s. 69-75. Viimeisimpdnd voidaan mainita
tietolitkennetiedusteluun liittyvit uudistukset. Ks. siihen liittyen siviilitiedusteluun liittyen hallituksen esitys
202/2017 vp ja sotilastiedusteluun liittyen 203/2017 vp. Ks. myds tiedustelulainsdddannodn takia muutettuun
perustuslain 10 §:d4n liittyen HE 198/2017 vp. Ks. myos yleisesti teknologiakehityksen vaikutuksesta poliisin
eri valvontamuotoihin Heinonen — Hannula 1999, s. 82-95.

6 Ks. Sisdministerio 2009a, jossa tietoverkkojen rooli oli huomioitu vuoden 2014 kokonaisuudistusta
koskevassa mietintovaiheessa. Huomiointi jéi tosin suhteellisen vaatimattomaksi niin kuin koko vuoden 2014
uudistuksessakin, vaikka vuosia kestdneen valmistelun aikana asiaan olisi ehtinyt kiinnittiméén halutessaan
huomiota. Ks. myo6s Poliisihallituksen Salpa-méairdykseen liittyen Poliisihallitus 2013, s. 43, jossa
tietoverkkojen osuus on huomioitu ensimmadisen kerran.

"HE 224/2010 vp, s. 102; HE 222/2010 vp, s. 325.

18 Lause oli samassa muodossa esilld jo komiteamietintdvaiheessa vuotta aiemmin. Ks. Siséministerié 2009a, s.
462.

' Tdm4 tosin koski my0s reaalimaailmaan liittyvdd problematiikkaa. Ks. tédhén liittyen AOA Dnro 571/02/08,
jossa oli kyse valeostoon liittyvistd tulkintaongelmista jo ennen 2014 muutoksia. AOA otti kantaa valeostoa
koskevan lainsddddnnon niukkuuteen ja tulkinnanvaraisuuteen. AOA kritisoi silloisen lainsdddénnon
oikeussuojatakeita ja totesi toimintakentéin olevan monin tavoin vaativa, jossa rajanvedot oli jétetty suorittavan
tason vastuulle. Néyttdd siltd, ettd sama tilanne vallitsee tietoverkkojen osalta tdlld hetkelld useiden
toimivaltuussidénnosten kohdalla.

20 Hankilanoja 2014, s. 105-106. Hankilanoja kiinnittdd huomiota myds siihen, ettd lainvalmistelussa ei ollut
lakitoimikunnassa mukana varsinaisena jdsenend yhtddn esitutkintaviranomaisen operatiivisen toiminnan



4

tiedonhankinta- ja pakkokeinojen monimuotoisuuden ja kdyton hankaluuden takia niiden
kayttod on jopa viltelty.?' Kritiikkiin on helppo yhtyd, vaikka toisaalta positiivisena
esimerkkind voidaan mainita peitetoiminnan tietoverkkoja koskeva sidéntely, jonka osalta
reaalimaailman ja tietoverkkojen erilaisuus tunnistettiin ja silld oli selked vaikutus
toimivaltuuden kdyton erityisiin edellytyksiin.?* Vaikka niitd tulkintahaasteita oli havaittu
tietoverkkojen osalta jo ennen kuin vuoden 2014 uudistus ehti tulla edes voimaan, ei niihin
ole jostain syystd kiinnitetty huomiota uudemmissa Tullia ja Rajavartiolaitosta
koskevissakaan salaisten tiedonhankinta- ja pakkokeinojen lainvalmisteluissa. Naitd
koskevat esity6t ovat hyvin pitkélti poliisi- ja pakkokeinolain toisintamista.*
Lainvalmistelun heikkoudet tietoverkkojen huomioimisessa muodostavatkin erityisen

haasteen tdmén tutkimuksen toteuttamiselle.

1.2 Salaisten tiedonhankinta- ja pakkokeinojen jaottelu seki rikoksen estiminen,

paljastaminen ja selvittiminen

Salaisista tiedonhankintakeinoista sdddetdén poliisilain 5 luvussa ja salaisista pakkokeinoista

pakkokeinolain 10 luvussa.*

Liséksi salaisia tiedonhankinta- ja pakkokeinoja koskee
Valtioneuvoston asetus esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta
(122/2014, EPSA) 3 luku. Tassd tutkimuksessa salaiset tiedonhankinta- ja pakkokeinot
jaotellaan seuraavasti: 1) teletoimivaltuudet, 2) tarkkailutoimivaltuudet ja 3) erityiset

toimivaltuudet.?

lainsoveltajaa. Sama koski lakitoimikunnan kuulemia henkilditd. Ks. myds vuoden 2014 uudistukseen liittyva
keskusrikospoliisin lausunto esitutkinta- ja pakkokeinotoimikunnan mietinndstd KRP 2009, s. 1-18, jossa
tietoverkkoihin liittyvdd problematiikkaa késitelldsn kattavasti. Lainvalmisteluaineistossa se on otettu
kuitenkin vain osittain huomioon.

2 Ks. tarkemmin Kurenmaa 2018, s. 35.

22 Peitetoiminnan erityisié edellytyksid koskevaa rangaistusmaksimirajaa laskettiin reaalimaailmasta poiketen.
Ks. perusteluista tarkemmin HE 224/2010 vp, s. 45-46; HE 222/2010 vp, s. 129.

2 Ks. Tullin salaisiin tiedonhankinta- ja pakkokeinoihin liittyen HE 174/2014 ja Rajavartiolaitoksen osalta HE
41/2017 vp. Lainvalmistelun laatuun liittyvistd ongelmista voidaan mainita esimerkkind myos
Rajavartiolaitoksen lainsdédédnnostd unohdettu tietoldhdetoimintaa koskeva sddnnds. Ks. LaVL 16/2017 vp, s.
6-7, jossa lakivaliokunta piti valitettavana, ettd tietolahdetoimintaa koskevan sdintelyn tarve tuotiin esille vasta
esityksen eduskuntakisittelyssd. Perustellumpaa olisi lakivaliokunnan mielestd ollut todeta sdédntelyn tarve
hallituksen esityksen perusteluissa ja asianmukaiseen valmistelutyohon nojautuen. Kéytdnndssd kyseinen
sddnnos oli unohtunut lainvalmistelussa.

* Maritelmiluettelot ovat poliisi- ja pakkokeinolain osalta miltei identtiset (PolL 5:1.1 ja PKL 10:1.1).

2 Jaottelu on tehty oikeuskirjallisuudessa yleensi hieman eri termein. Ks. Helminen ym. 2014, s. 1105;
Helminen — Kuusiméki - Rantaeskola 2012, s. 272. Ensimmadisestd kohdasta kdytetddn yleensd termid
“telepakkokeinot”, mutta koska tdssd tutkimuksessa jaottelu siséltdd myds poliisilain mukaiset salaiset
tiedonhankintakeinot, ei kyseinen termi kata mielestini poliisilain mukaisia toimivaltuuksia. Sama koskee
myos erityisié salaisia pakkokeinoja, jotka mééritelldén téssd tutkimuksessa erityisiksi toimivaltuuksiksi.



* Teletoimivaltuuksia ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta,
televalvonta, televalvonta teleosoitteen tai telepédételaitteen haltijan suostumuksella,
sijaintitietojen hankkiminen epiillyn ja tuomitun tavoittamiseksi, tukiasematietojen
hankkiminen ja tietoliikennetiedustelu®

s Tarkkailutoimivaltuuksia ovat suunnitelmallinen tarkkailu, tekninen tarkkailu eri
muodoissaan sekd teleosoitteen ja telepédatelaitteen yksilointitietojen hankkiminen

* FErityisid toimivaltuuksia ovat peitelty tiedonhankinta, peitetoiminta, valeosto,

tietoldhteen ohjattu kiytt6 ja valvottu ldpilasku?’

Toimivaltuuksien kéyttomahdollisuudet eroavat sen mukaan, onko rikos jo tapahtunut ja
millainen varmuus poliisilla on mahdollisen rikoksen tapahtumisesta. Tdmédn perusteella
poliisi- ja pakkokeinolain mukaiset toimenpiteet jaetaan 1) rikoksen estdmiseen, 2)

paljastamiseen ja 3) selvittimiseen.?

Tietoliikennetiedustelua  koskevalla lakimuutoksella aineellista ja alueellista
soveltamisalaa ollaan laajentamassa tiedusteluperusteiseksi.”’ Siten
rikostorjuntatoimivaltuuksien kédyton lisdksi mahdollistetaan tiedustelutoimivaltuudet,
joilla on mahdollista hankkia tietoa kansallista turvallisuutta vakavasti uhkaavasta
toiminnasta. *° Tdméin takia my0s perustuslakia muutettiin luottamukselliseen
viestintddn liittyen.®' Lisdksi esitutkintalain (805/2011, ETL) 2 luvun 1 §:std tullaan

muuttaman siten, ettd suojelupoliisi ei ole enéé esitutkintaviranomainen.

Rikoksen estamiselld tarkoitetaan toimenpiteitd, joiden tavoitteena on estdd rikos, sen yritys
tai valmistelu, kun henkilon toiminnasta tehtyjen havaintojen tai siitd muuten saatujen
tietojen vuoksi voidaan perustellusti olettaa hdnen syyllistyvén rikokseen, taikka keskeyttdd

jo aloitetun rikoksen tekeminen tai rajoittaa siitd valittomaésti aiheutuvaa vahinkoa tai vaaraa

% Aikaisemmin mainitussa oikeuskirjallisuudessa ei ole otettu huomioon vield tietoliikennetiedustelua, mutta
sen voidaan katsoa kuuluvan teletoimivaltuuksien piiriin.

27 Peitelty tiedonhankinta on jostain syystd sijoitettu lainsddddnnossd tarkkailutyyppisiin keinoihin. Tdssi
tutkimuksessa sitd pidetdén kuitenkin erityisend toimivaltuutena, koska toiminta perustuu vuorovaikutukseen,
joka ei ole ominaista tarkkailutyyppisille keinoille. Liséksi kyseessd on tietynlainen peitetoiminnan lievempi
muoto, joten jaottelussa se sopii selvésti paremmin erityisiin toimivaltuuksiin. Ks. suhteesta peitetoimintaan
HE 224/2010 vp, s. 36-37 ja 103—104; HE 222/2010 vp, s. 119 ja 327. Kyseinen jaottelu on my0s tutkimuksen
kannalta jarkevampi, koska tarkkailutyyppisistd keinoista puhuttaessa ei viitata vuorovaikutuksen sisaltaviin
tilanteisiin.

2 Tietoliikennetiedustelun osalta voidaan puhua tiedustelusta, mutta asiaa ei kisitelld tissd tutkimuksessa
tarkemmin. Ks. rikostorjuntatoimivaltuuksien kédyttdalan laajentamisesta HE 202/2017 vp, s. 111-114.

¥ Tiedusteluvaltuuksissa erityiset edellytykset on mdédritelty rikosten ja niiden vakavuuden sijasta
uhkaldhtoisesti. Ks. téstd tarkemmin HE 202/2017 vp, s. 74.

¥ Ks. tarkemmin HE 202/2017 vp, s. 111-114.

31 Ks. tarkemmin perustuslain muutostarpeesta HE 198/2017 vp, s. 28-29. Liséksi esitutkintalakiin
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(PolL 5:1.2).** Rikoksen estimisestd on kysymys silloin, kun teko kyetdén estiméiin ennen
kuin tunnusmerkiston mukaiseen tdytdntoonpanotoimeen tai sen yritykseen on ryhdytty.
Valmistelun estdmiselld taas tarkoitetaan rangaistavan teon valmistelua, vaikka itse teon
valmistelua ei olisikaan kriminalisoitu. Valmistelun estimiseen tosin kuuluu myds
rangaistavan valmistelun estdminen. Rikoksen keskeyttdmiseen liittyvissd tapauksissa
rikoksen tunnusmerkisté on saattanut edeté jo yrityksen asteelle, mutta tilloin tapaus luetaan
edelleen rikoksen estdmiseksi. Sama koskee my0s rikoksesta aiheutuvan vahingon tai vaaran
rajoittamista, jossa teko voi olla jo tehty, mutta seuraus ei ole vield ilmennyt tai sitid

pystytdén vield rajoittamaan.™

Rikoksen paljastamisella tarkoitetaan toimenpiteitd, joiden tavoitteena on selvittidd, onko
esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 §:n 1 momentissa tarkoitettua perustetta,
kun henkilén toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi
voidaan olettaa, ettd rikos on tehty (PolL 5:1.3). Rikoksen paljastamisella tarkoitetaan
rikoksen estimisen ja selvittimisen viliin jddvad harmaata aluetta, josta esimerkkind
voidaan mainita tilanne, jossa vihjetiedon mukaan rikos olisi jo tehty, mutta syyti epéilla -
kynnys ei ole vield ylittynyt. Rikoksen paljastamisessa on tarkoituksena saada selville
esitutkinnan aloittamisen perustaksi jo tehdyn rikoksen vilittomédsti merkityksellisid
seikkoja, kuten rikostunnusmerkistoon kuuluvat elementit sekd tekijé, tekoaika ja -paikka.
Kyse ei siis ole rikoksen selvittdmisti, koska ei ole syytd epiilld rikosta, mutta ei myoskéan
rikoksen estdmisestd, koska rikos oletetaan jo tehdyksi.** Salainen tiedonhankinta on
rikoksen paljastamiseksi erittdin rajattua ja tuleekin kyseeseen vain PolL 5:3:n mukaisissa
tapauksissa, jotka koskevat 1&hinné suojelupoliisin toimialaan kuuluvia maanpetos-, vakoilu-

ja terrorismirikoksia.

Oli kyse rikoksen estdmisestd tai paljastamisesta, tulkitaan havaintotietojen ja muutoin
saatujen tietojen médritelmid samoin. Henkilon toiminnasta tulee siis olla havaintoja tai
muuten saatuja tietoja, ennen kuin salaisia tiedonhankintakeinoja voidaan kayttad. Niihin
tietoihin kuuluvat rikostiedustelutiedot, tarkkailuhavainnot, vihjetiedot ja rikosanalyysilld
tehdyt johtopédtokset. Edellytyksend rikoksen estimisen osalta on, ettd téllaisten tietojen

perusteella muodostuu perusteltu oletus henkilon syyllistymisesté rikokseen. Paljastamisen

32 Poliisin lisdksi osaa salaisista tiedonhankintakeinoista on mahdollista kéyttda rajavartio-, tulli- ja
sotilasviranomaisten toimesta (PolL 5:1.4).

3 HE 224/2010 vp, s. 89.

¥ HE 224/2010 vp, s. 90.
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osalta taas riittdd syyté olettaa -kynnys, joka on matalampi kuin esitutkintalain syyté epiilla -
kynnys.** Jos syyti epiilld -kynnys tdyttyy, siirrytdan kdyttiméan pakkokeinolain mukaisia
salaisia pakkokeinoja.’*® Pakkokeinolain mukaisissa salaisissa pakkokeinoissa on kyse jo
tapahtuneen rikoksen esitutkinnasta.’” Pakkokeinolain toimivaltuuksien kayttd tulee
kysymykseen vasta siind vaiheessa, kun poliisin on syytd epdilld rikosta ja poliisi aloittaa
esitutkinnan, eli rikoksen selvittimisen. Suoritettaessa esitutkintalain 3:3.2:n mukaisia

alustavia tutkintatoimia, ei PKL:n mukaiset pakkokeinot ole vield mahdollisia.*®

1.3 Tutkimuskysymykset ja tutkimuksen rajaukset

Tutkimus keskittyy tietoverkoissa tapahtuvaan poliisitoimintaan ja vaikka tietoverkoissa
tapahtuva toiminta on sindnsd my0s reaalimaailmassa tapahtuvaa toimintaa, on
tutkimuksessa erotettu ndmi kisitteet toisistaan. Reaalimaailman toiminnalla tarkoitetaan
fyysiseen ja tosiasialliseen toimintaan perustuvia toimia, joita kohdehenkilo tekee
tietoverkkojen ulkopuolella. Tietoverkoilla tarkoitetaan tdssd tutkimuksessa laitteiden
viélisten tietolitkenneyhteyksien vilille muodostuvaa jérjestelmdid, joka mahdollistaa datan
viélittdmisen. Tietoverkon kisitteen alle lukeutuu internet, joka voidaan karkeasti jakaa
nikyvyyden mukaan: 1) normaaliin internetiin (clearnet), 2) syvéén internetiin (deep web) ja
3) pimeddn internetiin (darknet). Internetin avoimet palvelut, kuten useimmat sosiaalisen
media palvelut, lukeutuvat normaaliin internetiin. Keskimmadiseen liittyvit erilaiset
verkkopankit ja wvaltiolliset tietokannat sekd maksumuurin takana olevat sivustot.
Viimeisimmén joukon muodostavat erilaiset piilossa olevat palvelut, joihin pidsemiseen
tarvitsee erillisen ohjelmiston.* Niitd ovat esimerkiksi TOR-ohjelmisto, mutta myds I2P ja

Freenet.*’

33 HE 224/2010 vp, s. 89.

¢ Rikoksen estimiseksi tai paljastamiseksi aloitettua salaista tiedonhankintaa saadaan kuitenkin jatkaa enintdén
kolme vuorokautta tai enintdén luvan voimassaoloaikaan asti, vaikka on syyté epillé rikos jo tehdyksi. Tuon
madrdajan jilkeen tulee kéyttdd pakkokeinolain mukaisia salaisia pakkokeinoja ja saattaa asia toimivaltaisen
viranomaisen ratkaistavaksi (PolL 5:4).

7 Erona voidaan mainita esimerkiksi vain pakkokeinolain puolelta 16ytyvé sijaintitietojen hankkiminen
epdillyn ja tuomitun tavoittamiseksi sekéd asuntokuuntelu. Liséksi eroja on esimerkiksi erityisten edellytysten
osalta.

3 Ks. rajanvedosta tarkemmin Helminen ym. 2014, s. 34-36.

¥ Kaytdnnossd myos darknettiin pddsee avoimien tietoverkkojen kautta, mutta niihin vain tarvitsee kyseisen
erillisen ohjelmiston.

40 Ks. internetin datan nikyvyyden tasoista tarkemmin Willner-Méenpéa 2018, s. 16-17.



Jotta tutkimuskysymykset voidaan esittdd ymmarrettdvisti, tulee lukijan ymmaértdd myos
tietoverkkoihin  liittyvdat keskeiset telepditelaitteen ja teleosoitteen maédritelmaét.
Telepddtelaitteella tarkoitetaan laitetta, joka viestien ldhettdmiseksi, kisittelemiseksi tai
vastaanottamiseksi on tarkoitettu johtimella, sdhkomagneettisella tavalla liitettdviksi joko
suoraan yleisen viestintdverkon liittyméaan tai toimimaan yleisen viestintdverkon yhteydessi
kytkettynd suoraan tai epésuorasti yleisen viestintiverkon liittyméin.*' N4&itd ovat
esimerkiksi poytitietokoneet, dlypuhelimet ja erilaiset tablettitietokoneet. 7Zeleosoite on
ylakésite, joka kattaa kaikki tiedot, jonka perusteella tele- tai datayhteyden osapuolet
voidaan yksiloidd. Niitd ovat esimerkiksi IP-osoite, sdhkdpostiosoite, kiyttdjatunnus ja
profiili.** Olennainen kisite tutkimuksen kannalta on juuri teleosoitteen mééritelmén piiriin
kuuluva profiili, joka on tietyssd palvelussa oleva kiyttédjétili tai nimimerkki. Profiilin
késitteen alla tdssd tutkimuksessa ymmdrretddn erilaiset sosiaalisen median profiilit,

keskustelupalstan nimimerkit ja muut vastaavat tunnukset salasanoineen.

Tietoverkkojen globaalissa ja yleensd anonyymissd ymparistdssd toimivaan poliisimieheen
patevit oikeudet ja velvollisuudet siind missd reaalimaailmassakin, riippumatta siitd missa
pdin Suomea poliisimies suorittaa tyotehtdvdinsid.” Vaikka poliisin toimivalta sekd
yksittdisten toimivaltuuksien ulottuvuus on sindnsd selvd, on reaalimaailmaan luotujen
toimivaltuuksien soveltaminen tietoverkoissa tapahtuvassa toiminnassa monin paikoin
vaikeaa.** On tdysin eri asia tehdd havaintoja kohdehenkil6std reaalimaailmassa tai olla
hinen kanssaan fyysisessd vuorovaikutuksessa, verrattuna tietoverkkojen digitaaliseen
ympéristoon. Ero konkretisoituu selvésti poliisilain 2 luvun yleisid toimivaltuuksia
tarkasteltaessa. Poliisilain 2 luvun 1 §:n mukaan poliisimiehelld on yksittdisen tehtdvin
suorittamiseksi oikeus saada jokaiselta tiedot timdn nimestd, henkilotunnuksesta tai sen
puutteessa syntymadajasta ja kansalaisuudesta seké paikasta, josta hin on tavoitettavissa. Jos
henkilo  kieltdytyy antamasta nditd tietoja, voidaan henkildllisyys selvittda
henkilotuntomerkkien perusteella tai ottaa henkild jopa kiinni 24 tunnin ajaksi, jos se on
vélttimatontd henkilollisyyden selvittdmiseksi. Sanomattakin on selvéd, ettd kyseinen

toimivaltuus ei ole toimiva tietoverkoissa.®

' HE 224/2010 vp, s. 93; HE 222/2010 vp, s. 316-317.

2 HE 224/2010 vp, s. 32 ja 93; HE 222/2010 vp, s. 114-115.

# Poliisin hallinnosta annetun lain (110/1992, PolHalL) 15 a §:n 1 momentin mukaan poliisimiehelld on
tehtédvadnsa suorittaessaan koko maassa poliisilaissa tai muussa laissa sdédetyt valtuudet.

4 Ks. kansallisen sédntelyn haasteista globaalissa ympéristdssi erityisesti tietoverkkojen nikdkulmasta Forss —
Keinédnen 2017, s. 8-11.

4 Yhta selvdd on, ettd poliisi ei voi eristdd tiettyd paikkaa (PolL 2:8), hajottaa vikijoukkoa (PolL 2:9) tai
kayttdd voimakeinoja (PolL 2:17) tietoverkoissa. Ks. nettipoliisin ns. virtuaalisista huomautuksista ja
toimivaltuuksiin tietoverkoissa liittyvastd problematiikasta tarkemmin Calcara ym. 2015, s. 10-15.



Poliisi- ja peiteprofiileilla toimiminen on teknisesti mahdollista vain tiettyjen salaisten
tiedonhankinta- ja pakkokeinojen kohdalla. Néissd tapauksissa toimivaltuus 16ytyy aina seké
poliisi- ettd pakkokeinolain puolelta. Oheisesta kuviosta selvidd, miten poliisi- ja
peiteprofiileilla mahdolliset salaiset tiedonhankinta- ja pakkokeinot sijoittuvat eri tyyppisten
toimivaltuuksien joukkoon. Todettakoon lisdksi, ettd yleisvalvonta (PolL 1:1) tai
perusmuotoinen tarkkailu (PolL 5:13.1 ja PKL 10:12.1) eivét ole PolL 5:2:n tai PKL 10:2:n
mukaisia salaisia tiedonhankinta- ja pakkokeinoja, mutta ovat tutkimuksen kannalta
oleellisessa roolissa eri toimivaltuuksia mairiteltdessd. Tamén takia ne esitetddn mukana

oheisessa kuviossa.

Tarkkailutoimi-

Teletoimivaltuudet Erityiset toimivaltuudet

valtuudet

— Telekuuntelu

Tietojen hankkiminen
telekuuntelun sijasta

— Televalvonta
A
- ~ - ~
Televalvonta Tekninen tarkkailu
| teleosoitteen tai | (kuuntelu, asuntokuuntelu,
telepaitelaitteen katselu, seuranta,
suostumuksella laitetarkkailu)
A -
— ~, — . R ™~
Sijaintitietojen Teleosoitteen ja
P . telepaatelaitteen s
— hankkiminen epaillyn ja — “paate aitte Valvottu lapilasku
- . : . yksildintitietojen
tuomitun tavoittamiseksi o
L hankkiminen )

Tukiasematietojen
hankkiminen

— Tietoliikennetiedustelu

Kuvio 1. Salaisten tiedonhankinta- ja pakkokeinojen ryhmittely, jossa tummennettuina poliisi- ja

peiteprofiileilla mahdolliset keinot.
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Téassd tutkimuksessa on tarkoitus kisitelld edellisessd kuviossa tummennettuja poliisi- ja
peiteprofiileilla  tietoverkoissa teknisesti mahdollisia salaisia tiedonhankinta- ja
pakkokeinoja. Tutkimus tulee kuvaamaan kyseisten toimivaltuuksien ulottuvuudet ja erot
tietoverkoissa mahdollisimman tarkkarajaisesti ja tidsmdllisesti. Tutkimus ottaa kantaa
poliisi- ja peiteprofiilien lisdksi my0s siithen voiko poliisimies kdyttdd omaa siviiliprofiiliaan
salaisessa  tiedonhankinnassa.  Toimintaympéristdjen erilaisuuden  hahmottamiseksi
tutkimuksessa késitellddn ensin kattavasti perus- ja ihmisoikeuksien suojan eroja
reaalimaailman ja tietoverkkojen vililla poliisi- ja peiteprofiileihin liittyen. Jotta poliisi- ja
peiteprofiileilla mahdollisia toimivaltuuksia voitaisiin kuvata, tuodaan esille miten profiilit
luodaan ja mitd niilld toimiminen kéaytdnnossd tarkoittaa. Tdhdn liittyy peiteprofiilien
kohdalla  kysymys toiminnan suojaamisesta tietoverkoissa.  Yksinkertaistettuna
tutkimusongelman voi tiivistdd kysymyksiin miten reaalimaailman tilanteita varten luotuja
perus- ja ihmisoikeuksia tulisi tulkita tietoverkoissa ja miten poliisi- ja peiteprofiilit liittyvét
salaisiin tiedonhankinta- ja pakkokeinoihin? Tarkemmin tutkimuskysymykset voidaan

esittdd seuraavasti:

1) Miten salaisiin tiedonhankinta- ja pakkokeinoihin liittyvdt perus- ja
ihmisoikeussuojatarpeet eroavat reaalimaailmassa ja tietoverkoissa sekd millainen
vaikutus eroilla tulisi olla toimivaltuussaannoksiin?

2) Mika on poliisiprofiili ja miten se liittyy salaisiin tiedonhankinta- ja pakkokeinoihin?
3) Onko poliisimiehelld mahdollisuus kayttdda omaa siviiliprofiiliaan salaisessa
tiedonhankinnassa?

4) Mikda on peiteprofiili ja miten suojaamissdantely liittyy sen luomiseen seka
kayttoon?

5) Miten tulisi tulkita poliisi- ja peiteprofiileilla mahdollisten salaisten tiedonhankinta-

ja pakkokeinojen ulottuvuuksia seka eroja tietoverkoissa?

Tutkimus  keskittyy = pddosin  clearnetid  ja  darknetid = koskeviin  poliisin
tiedonhankintamenetelmiin, joihin pédsy on ldhtokohtaisesti kaikilla kansalaisilla.*

Avoimissa tietoverkoissa tapahtuvaa tiedonhankintaa kutsutaan yleisesti OSINT-toiminnaksi

4¢ Tutkimus rajataan poliisin tiedonhankintamenetelmiin, vaikka ne sopivat monilta osin identtisind my6s Tullin
ja Rajavartiolaitoksen toimintaan.
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(Open Source Intelligence), jolla tarkoitetaan tiedon kerddmistd avoimista 14hteistd.*” Myos
TOR-verkko kuuluu OSINT-toiminnan piiriin, vaikka kyse onkin sininsd suljetusta ja
internetistd osittain irrallisesta tietoverkosta. Syviét tietoverkot, kuten esimerkiksi

tyOyhteison sisdinen tietoverkko, jaavat tutkimuksen ulkopuolelle.*®

Selkeimmin tutkimuksesta rajautuvat pois teletoimivaltuudet, koska niiden kayttd ei ole
teknisesti mahdollista minkddn toimivaltuuden kohdalla poliisi- tai peiteprofiileilla.
Teletoimivaltuuksissa tiedonhankinta kohdistuu yleensd televerkkoihin ja kyselyt tehdédn
teleoperaattoreille.” Kyselyjia voi kohdentaa myos sosiaalisen median palveluntarjoajille,
mutta myoskddn ndissd tapauksissa tiedonhankintaan ei voi kéyttdd poliisi- tai
peiteprofiileja, vaan tiedonhankinta tapahtuu yleensd poliisin Salpa-jirjestelmén kautta.>
Erikseen voidaan vield mainita tietoliikennetiedustelu, joka ei ole mahdollinen poliisi- ja
peiteprofiileilla.  Tietoliikennetiedustelu  perustuu  menetelmaillisesti  tietoliikenteen
automatisoituun erotteluun, jossa viestimassasta suodatetaan haluttua tietoa erilaisin
hakuehdoin.”' Tietoliikennetiedusteluun liittyvid poliisilain 5 luvun ja pakkokeinolain 10

luvun lakimuutoksia sivutaan tutkimuksessa soveltuvin osin, mutta ne eividt ole vield

tutkimushetkelld astuneet voimaan.*?

Tarkkailutyyppisistd tiedonhankinta- ja pakkokeinoista on poliisi- ja peiteprofiililla
mahdollinen vain suunnitelmallinen tarkkailu (PolL 5:13 ja PKL 10:12). Vaikka
yleisvalvonta (PolL 1:1) tai perusmuotoinen tarkkailu (PolL 5:13.1 ja PKL 10:12.1) eivét ole
PolL 5:2:n tai PKL 10:2:n mukaan salaisia tiedonhankinta- tai pakkokeinoja, késitelldan niitd
kattavasti tdssd tutkimuksessa. Tdméd sen takia, ettd niilli on oleellinen merkitys
toimivaltuuksien rajojen hahmottamiselle sekd poliisin tiedonhankinnalle yleisesti
tietoverkoissa. Teleosoitteen tai telepdatelaitteen yksilGintitietojen hankkiminen (PolL 5:25
ja PKL 10:25) seké teknisen tarkkailun eri muodot (PolL 5:17-24 ja PKL 16-24) rajautuvat

pois. Teleosoitteen tai telepdételaitteen yksildintitietojen hankkimisessa kdytetdan teknistd

47 Ks. OSINT-toiminnasta tarkemmin Bazzell 2014, s. 387-394.

4% Tarkastelua ei ldhtokohtaisesti uloteta my0dskddn muihin  tiedonhankintatapoihin, kuten
tietoliikennetiedusteluun tai Snowdenin paljastamaan National Security Agency (NSA) tiedusteluohjelmaan
nimeltd PRISM, jolla pystyttiin systemaattisesti hakemaan tietoa palveluista kuten Facebook, Google ja
Microsoft. Ks. tastd esimerkiksi Bosk ym. 2018, s. 79.

4 Teleoperaattoreita ovat esimerkiksi Elisa ja Telia.

0 Ks. Salpa-jérjestelmésté tarkemmin esimerkiksi Poliisihallitus 2018c, s. 37.

31 Ks. tarkemmin HE 202/2017 vp, s. 122.

52 Poliisi- ja peiteprofiileihin liittyen muutokset koskivat pddtoksentekijdd, jossa useisiin sdanndksiin lisdttiin
suojelupoliisin paallystoon kuuluva esimies. Lisdksi vaikutusta oli tietoldhdetoimintaan. Tutkimushetkelld
muutettiin my6s poliisin henkil6tietolainsddddnt6d, jonka vaikutus huomioidaan myds vain osittain tdssd
tutkimuksessa.
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laitetta, joita poliisi- ja peiteprofiilit eivdt ole. Teknisessd tarkkailussa on edellisen tapaan
kyse erilaisten teknisten laitteiden kaytostd, eikd kyseiset tarkkailun muodot sovellu
toimintaan poliisi- tai peiteprofiileilla. Esitdissd on nimenomaisesti todettu, ettd vaikka
tietoverkoissa  tapahtuvassa  tarkkailussa  kiytetddn  teknistd laitetta, on se
toimintaymparistoon liittyva erityispiirre, jossa tietokonetta kdytetddn muiden kéyttdjien
tavoin.” Teoriassa teknisessé laitetarkkailussa (PolL 5:23 ja PKL 10:23) voitaisiin kdyttda
apuna poliisi- tai peiteprofiilia tilanteessa, jossa profiilista ldhetetddn haittaohjelman
sisdltdimi viesti kohteelle.>* Koska itse tiedonhankinta- tai pakkokeino kuitenkin suoritetaan
muulla kuin poliisi- tai peiteprofiililla, en katso teknisen laitetarkkailun kuuluvan poliisi- ja

peiteprofiililla tapahtuvan toiminnan piiriin.

Erityisistd toimivaltuuksista kyseeseen tulevat peitelty tiedonhankinta (PolL 5:15 ja PKL
10:14), peitetoiminta (PolL 5:28 ja PKL 10:27), valeosto (PolL 5:35 ja PKL 10:34) ja
tietoldhteen ohjattu kayttd (PolL 5:40 ja PKL 10:39). Naistd peitetoimintaa ja valeostoa
koskevassa sddntelyssd tietoverkoissa tapahtuva toiminta on huomioitu.”® Myds peitelty
tiedonhankinta on mahdollista poliisi- ja peiteprofiileilla, mutta jostain syystd lainsditija ei
ole késitellyt sitd tietoverkkojen ndkokulmasta lainkaan. Tietoldhdetoimintaa voidaan
suorittaa tietoverkkojen kautta siind missd reaalimaailmassakin, vaikka asiaa ei ole laissa tai
esitdissd tarkemmin avattu. Liséksi kyseeseen tulee vilillisesti valvottu ldpilasku (PolL 5:43
ja PKL 10:41), mutta en laske sitd suoraan poliisi- ja peiteprofiililla mahdolliseksi keinoksi.
Valvotun ldpilaskun osalta tilanne on osittain monimutkainen, koska yksinomaan
tietoverkossa sitd ei voi kdytdnndssd suorittaa.”® Tdmi johtuu erityisesti siitd syystd, ettd
valvottua lépilaskua tulisi pystyd valvomaan ja tarvittaessa puuttua siithen, joka ei ole
pelkistdén tietoverkoissa toimien mahdollista.’” Tullin salaisen tiedonhankinnan
peitetoimintaa koskevien esitdiden mukaan yksinomaan tietoverkossa peitetoimintaa

suorittava tullimies saisi varsinaisen peitetoiminnan lisdksi osallistua myds valvotun

3 HE 224/2010 vp, s. 102; HE 222/2010 vp, s. 325.

5% Haittaohjelmaa kutsutaan niissé tapauksissa yleensd nimelld kaksoiskéyttdohjelma.

55 Tietoverkoissa tapahtuvan peitetoiminnan erityiset edellytykset ovat alhaisemmat kuin reaalimaailmassa
(PolL 5:28.3 ja PKL 10:27.3) ja valeostossa tietoverkoissa julkisten myyntitarjouksien osalta
paitoksentekijataso on alhaisempi (PolL 5:36.1 ja PKL 10:35.1)

¢ Valvotun ldpilaskun kohdalla on yleensd kyse laittomien tai laittomaksi epdiltyjen ldhetysten kulku eri
valtioiden rajojen yli. Ks. tdstd tarkemmin HE 224/2010 vp, s. 37-38; HE 222/2010 vp, s. 120-121. Teoriassa
kyse voisi olla myos datasta, mutta kyisestd seikkaa ei mainita sddnnoksessd. Kéytdnnossa olisi myds melko
vaikeaa valvoa datan litkkumista tietoverkoissa sddannoksen tarkoittamalla tavalla.

7 Valvotun ldpilaskun tulisi olla koko ajan poliisin kontrollissa, koska l&dhetykseen tulee puuttua, jos se
aiheuttaa sddnnoksessd maddriteltyd vaaraa taikka esimerkiksi oikeusapupyynnon esittinyt ulkomaan
esitutkintaviranomainen pyytdd keskeyttiméan toimituksen. Ks. tarkemmin HE 224/2010 vp, s. 128; HE
222/2010 vp, s. 350.
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lapilaskun kohteena olevan toimituksen jdrjestdmiseen, jos osallistuminen edistdisi
merkittivisti ldpilaskun tavoitteen saavuttamista.”® Kyse on kuitenkin vain osittaisesta
toimintaan osallistumisesta, jossa kyse on ldhinnd peitetoimintaan liittyvéstd sivujuonteesta.
Vaikka valvottuun ldpilaskuun voi liittyd peiteprofiili, piddn sitd samantyyliseni
apuvilineend kuin teknisesséd laitetarkkailussa kaksoiskdyttoohjelmaa linkkaavaa profiilia,

jonka takia valvotun ldpilaskun tarkempi tarkastelu jai tdsta tutkimuksesta pois.”

Koska tutkimus on jo muutoinkin normaalia laajempi, joudutaan erityisesti salaisten
tiedonhankinta- ja pakkokeinoja koskevien yhteisten sddnndsten osalta tekeméén laajoja
rajauksia.® Toisaalta esimerkiksi kuuntelu- ja katselukiellot sekd yliméariisen tiedon kdytto
eivdt koske poliisi- ja peiteprofiililla mahdollisia salaisia tiedonhankinta- ja pakkokeinoja,
joten ne rajautuvat jo tdlld perusteella tutkimuksesta pois.®' Liséksi voidaan mainita, ettd
tuomioistuinkésittelyyn liittyvdt eroavaisuudet koskevat 1dhinnd telepakkokeinoja (PolL
5:45.3—4 ja PKL 10:43.3-4). Maininnan ansaitsee tidssd yhteydessd erikseen salaisia
tiedonhankinta- ja pakkokeinojen kdytostd ilmoittamista koskevat sdédnnokset PolL 5:58 ja
PKL 10:60, joilla on merkitystd my0s tietoverkoissa tapahtuvalle toiminnalle. Téstd
tutkimuksesta ne rajataan kuitenkin pois, koska ilmoitusvelvollisuuden osalta ei ole
havaittavissa eroja reaalimaailman ja tietoverkoissa tapahtuvan toiminnan vélilla.*
Yhteisistd sdédnnoksissd kisitellddn kuitenkin kattavasti suojaamissddannostid (PolL 5:46 ja
PKL 10:47), koska se on erityisen tirkedssd roolissa juuri tietoverkkojen osalta. Tdma

koskee sekd peiteprofiilien luomista ettd rikoksiin puuttumisen siirtdmista.

S HE 174/2014 vp, s. 105.

¥ Lisdksi voidaan huomioida se seikka, ettid valvottua ldpilaskua ei juuri kdytetd Suomessa. Esimerkiksi
vuoden 2017 salaisesta tiedonhankinnasta ja sen valvonnasta annetun selvityksen mukaan poliisi oli tehnyt
muutaman valvotun ldpilaskun péétoksen, joskaan ei yhtddn esimerkiksi vuonna 2017. Ks. tarkemmin
Poliisihallitus 2018c, s. 30.

8 Téstd tutkimuksesta pois rajattuihin kysymyksiin voi tutustua esimerkiksi Metsdrannan 2015 viitoskirjasta s.
237-329, jossa Metsdranta kutsuu niitd sddnnoksid minimointi- ja kontrollointimekanismeiksi. Ks. myos
Helminen ym. 2014, s. 1219-1264; Helminen — Kuusimaki — Rantaeskola 2012, s. 421-430.

81 Ylimédariisen tiedon kdyttd koskee vain telekuuntelun, televalvonnan, tukiasematietojen hankkimisella ja
tekniselld tarkkailulla saatua tietoa (PolL 5:53 ja PKL 10:55). Vrt. kuitenkin Poliisihallitus 2017a, s. 32, jonka
mukaan suunnitelmallisessa tarkkailussa ylimédérdisen tiedon kdyttd oli merkitty jostain syystd kahteen
poytakirjaan.

62 Kyseinen ilmoitusvelvollisuus on saanut kritiikkid poliisilta erityisesti niiden keinojen osalta, joissa
kaytetddn jotain peitettd tai kyse on tietoldhteen ohjatusta kaytostd. Ilmoittamisvelvollisuudella laukaistaan
sekd hengen ettd terveyden vaara toimijalle. Lisdksi ilmoittamisella aiheutetaan salassa pidettdvdn poliisin
taktisen ja teknisen menetelméin paljastumisvaara. Ks. kritiikistd tarkemmin esimerkiksi Poliisihallitus 2015, s.
39-40 ja 46.



14

1.4 Tutkimusmetodi ja tutkimuksen rakenne

Tutkimus on oikeusdogmaattinen, eli lainopillinen tutkimus, jonka tarkoituksena on tulkita
ja systematisoida poliisi- ja peiteprofiileilla mahdollisten salaisten tiedonhankinta- ja
pakkokeinojen toimivaltuussddnnosten siséltod sekd nithin vaikuttavia perus- ja
ihmisoikeuksia.  Lainopillisessa  tutkimuksessa perustehtivdnid on lain  sisdllon
selventdminen, eli tulkinta, mutta my6s oikeussdédnndsten systematisointi.* Lainopillinen
metodi on oikeudellista pddttelyd maarétyistd oikeustosiseikoista oikeusseuraamuksiin seka
toisaalta oikeusnormien keskindistd suhteiden médrittimistd ohjaavien metatason sidéntdjen
ja periaatteiden kokonaisuus.** Tulkintasuosituksilla oikeustiede palvelee ensisijaisesti
lainkdyttod.® Tulkintaperusteita ryhmitellddn eri tavoin riippuen siitd, onko tarkoitus tulkita
esimerkiksi  lainsdddintdd  tai  oikeusperiaatteita.®®  Lainsddddnnolle  ominaisia
tulkintaperusteita ovat Siltalan mukaan sdidnndksen sanamuodon mukainen tulkinta,
systemaattinen tulkinta, lainsditijin tarkoitus, oikeuskdytinnOssd vakiintunut tulkinta,

teleologinen tulkinta seké perus- ja ihmisoikeusmyonteinen tulkinta.®’

Systematisointi on yksi tekijd, joka tekee lainopista tiedettd ja joka voidaan ndhda
lainsditdjdn  systematisointityon  jatkamisena.®*  Systematisoinnille =~ on  annettu
oikeuskirjallisuudessa useita erilaisia mééritelmid. Systematisoinnin tehtdvdnid on saattaa
oikeudellinen aines helpommin hallittavaan yleiskatsauksellisempaan, mutta samalla
yksityiskohdissaan tarkempaan ja kdytinnossd soveltumiskelpoisempaan muotoon.” Lisaksi
oikeustieteellisen systematisoinnin voidaan katsoa kehittdvén yleisid oppeja, mutta myos
tarjoavan ratkaisuohjeita konkreettisissa soveltamistilanteissa oikeusperiaatteiden perusteella
sekd oikeuskysymyksen paikan oikeusjdrjestelmissi osoittavia oikeuskasitteitd.” Sajama
pyrkii kuvaamaan systematisointia kddntdmisen, tulkitsemisen ja tiivistelmdn késitteiden
kautta. Systematisoinnissa on mukana kdantdmisen elementti, koska ldhtotekstin ilmauksia
kddnnetddn selvemmiksi. Tulkinnan elementin mukaisesti systematisoinnissa joudutaan
pohtimaan mitd l&htoteksti oikeasti merkitsee. Tiivistimisen elementin mukaisesti

systematisoinnin tarkoitus on tiivistdd ldhtoteksti tiiviimpddn muotoon. Lyhyesti Sajama

% Aarnio 1989, s. 304; Aarnio 2011, s. 13.

6 Siltala 2003, s. 328.

8 Tuori 2013, s. 22.

% Siltala 2003, s. 331 ja 363-367.

67 Siltala 2003, s. 364. Ks. lainsdadddnnon eri tulkintaperusteista tarkemmin Siltala 2003, s. 334-340; Tuori
2013; s. 50-55. Ks. myos Kolehmainen 2016, s. 10—17.

% Kolehmainen 2016, s. 17.

% Lappi-Seppald 1997, s. 192. Ks. myos Wilhelmsson 1997, s. 341.

70 Kolehmainen 2016, s. 17.
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toteaa systematisoinnin olevan informaatiokésittelyprosessi, jossa ldhtoteksti muuntuu

kohdetekstiksi.”!

Oikeusldhdeopin tirkein tehtdvi on olla apuna voimassa olevan oikeuden médrittelyssa, joka
edellyttdd tulkinnan perustumista oikeudellisiin normeihin. Oikeuslihdeoppi rajaakin
oikeuden ei-oikeudesta.” Oikeuslidhdeoppi vastaa siihen, mikd on eri normildhteiden vilinen
hierarkia tai tdrkeysjérjestys ja sen avulla voi konkreettisessa soveltamis- ja
tulkintatilanteessa ottaa rationaalisesti kantaa eri normiléhteiden keskindisiin suhteisiin ja
madrittdd niiden painoarvoja.”” Oikeusldhdeopillisesti tutkimus tukeutuu Aarnion ja
Peczenikin  oikeuslahdeoppiin, joka perustuu oikeusldhteiden velvoittavuuteen.™
Oikeusldhteet jaotellaan vahvasti velvoittaviin, heikosti velvoittaviin ja sallittuihin
oikeusléhteisiin.” Kyseisen oikeusldhdeopin mukaisia vahvasti velvoittavia ldhteitd ovat
kansallisen tason normit perustuslaissa, eduskuntalaecissa sekd lakien nojalla annetut
alemmantasoiset normit. Vahvasti velvoittaviin ldhteisiin kuuluuvat myos eurooppaoikeuden
suoraan sovellettavat osat, Euroopan ihmisoikeussopimuksen (EIS) normit sekd EU-
tuomioistuimen ja Euroopan ihmisoikeustuomioistuimen (EIT) prejudikaatit.”” Heikosti
velvoittavia oikeusldhteitd ovat lainvalmisteluaineisto ja ne tuomioistuinten ratkaisut, joilla
voidaan katsoa olevan prejudikaattiarvoa. Sallittuja oikeusldhteitd ovat esimerkiksi
laillisuusvalvojien  ratkaisut, oikeuskirjallisuuden  argumentit, lainoppi, yleiset
oikeusperiaatteet ja vertailevat sekd kaytdnnolliset argumentit.”” Vaikka Kyseinen
kolmijakoinen  staattinen  oikeusldhdeoppi ei  tdysin tavoita  dynaamisempaa
eurooppaoikeuden vaikutusta, antaa se kiinteimmén ja ennakoitavamman perustan

oikeudelliselle ratkaisutoiminnalle.”

Vahvasti velvoittavina ldhteind tutkimuksessa kédytetddn pddosin voimassa olevia poliisi- ja
pakkokeinolakeja, mutta my0s erityisesti perustuslakia ja sen 10 §:n mukaisen

yksityiseldmin suojan sisdltod.” Perus- ja ihmisoikeuksien vaikutus on muutoinkin vahvasti

! Sajama 2016, s. 40-41.

2 Nuotio 2005, s. 128-129.

> Nuotio 2004, s. 1267-1268.

™ Ks. vaihtoehtoisesta oikeusldhdeoppinikemyksestéd esimerkiksi Tolonen 2003, s. 22 ss.

> Aarnio 1989, s. 220-221. Ks. my6s Hirvonen 2012, s. 153—154. Korostuneessa asemassa oikeusléhteiden
velvoittavuus on erityisesti tutkimuksen osassa, jossa kisitelldén sitd, onko tarkkailua salainen tiedonhankinta-
tai pakkokeino.

¢ Aarnio 2006, s. 292.

7 Aarnio 2006, s. 293.

8 Kolehmainen 2016, s. 9-10.

 Poliisi- ja pakkokeinolakien kohdalla kdytetdin myos jo kumottuja sddnnoksid tulkinta-apuna. Esimerkkind
téstd voidaan mainita tarkkailu.
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lasnd salaisia tiedonhankinta- ja pakkokeinoja koskevassa sddntelyssd, koska lainsdétija on
systematisoinut toimivaltuuksien kédyton yleisten ja erityisten edellytysten yhteisvaikutuksen
kautta.*® Tutkimuksessa systematisoidaan erityisid edellytyksid selvemmin hahmotettavaksi
kokonaisuudeksi, joka on jddnyt lainvalmisteluaineistossa ja oikeuskirjallisuudessa melko
vahille huomiolle. Lisdksi toimivaltuuksien kdyttoon vaikuttavat poliisi-, pakkokeino- ja
esitutkintalain yleiset periaatteet, joilla voi olla myos merkittdvd vaikutus yksittdisessd
toimivaltuuden kayttotilanteessa.® Poliisi- ja peiteprofiileihin liittyen perusoikeuksiin
liittyvdd tulkintaa ja systematisointia tehddfn merkittdvissd méérin reaalimaailman ja

tietoverkkojen yksityiselimidn suojan tarpeen eroista.*

Vaikka suojan tason tarpeissa
osoitetaan olevan selkeitd eroja, tulee jokaisen toimivaltuuden kohdalla joka tapauksessa
valita perus- ja ihmisoikeuksia parhaiten edistdvd tulkinta.® Vahvasti velvoittavana
oikeusldhteend pidetddn myds tavanomaista oikeutta, eli maantapaa. Vaikka sen merkityksen
on voitu katsoa jddvdn modernin lainsddddnndén jalkoihin, voidaan etenkin
informaatioteknologian nopean kehityksen katsoa lisdnneen tavanomaisen  oikeuden
merkitystd. Tdmai sen takia, ettd jo muutaman vuoden ikdinen lainsdddénto voi olla teknisen
kehityksen takia vanhaa.* Vahvasti velvoittavista oikeuslahteistd voidaan mainita myos EIS
8 artiklan sisdltd ja Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisut, joilla on ollut
yleisesti suuri vaikutus salaisten tiedonhankinta- ja pakkokeinojen saéntelyn kehitykseen.®

Toisaalta ndissd ratkaisuissa tietoverkkojen osuutta ei ole juurikaan késitelty ja ne

toimivatkin tutkimuksessa ldhinni erilaisten tulkintojen tukena.™

Heikosti velvoittavina oikeusldhteind tukeudutaan pdfosin salaisia tiedonhankinta- ja
pakkokeinoja koskevaan lainvalmisteluaineistoon. Esitdiden merkitys perustuu ajatukseen,
jonka mukaan tulee pyrkid lainsditijan alkuperdisen tahdon tai tavoitteiden toteuttamiseen.
Painoarvoon vaikuttaa myos esitdiden tuoreus ja kuinka kattavasti esitoissd on kyetty

ennakoimaan tulevaisuudessa toteutuvia laintulkintatilanteita.’” Tutkimuksessa tullaan

80 Ks. perus- ja ihmisoikeuksien haasteista oikeusldhdeopille tarkemmin Metsiranta 2015, s. 134-139.

81 T#lld tarkoitetaan sitd, ettd lakiin perustuvien yleisten ja erityisten edellytysten osalta tietyn toimivaltuuden
kéyttdminen voisi olla sindnsd mahdollista, mutta suhteellisuusperiaatteen vaikutuksesta voi seurata se, ettei
sddnnostd voida soveltaa kyseessd olevaan tapaukseen lainkaan. Ks. esimerkiksi HE 16/2013 vp, s. 10. Ks.
my6s LaVL 7/2000 vp, s. 5.

82 Myos perusoikeusjirjestelmé voi olla lainopillisen systematisoinnin kohteena. Ks. téhén liittyen Siltala 2003,
s. 571.

8 PeVM 25/1994 vp, s. 4. Ks. myds Nuotio 2005, s. 131-132.

8 Siltala 2001, s. 94.

8 Ks. esimerkiksi HE 224/2010 vp, s. 15; HE 222/2010 vp, s. 12.

% Tamin takia EIT:n ja laillisuusvalvojien ratkaisujen maérd on tissd tutkimuksessa luultavasti hieman
suppeampi kuin muutoin salaisia tiedonhankinta- ja pakkokeinoja késiteltdessd, eiké ratkaisujen siséltod kayda
kovinkaan kattavasti lapi.

87 Siltala 2001, s. 95.
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kdyttdmddn uusien poliisi- ja pakkokeinolakien lainvalmisteluaineiston lisdksi myds jo
kumottujen sddnndsten lainvalmisteluaineistoa.®® Sallittujen oikeuslédhteiden osalta on
viitattu muutamiin laillisuusvalvojan ratkaisuihin, mutta tietoverkkojen osuus on myos
niiden ratkaisujen kohdalla heikko. Oikeuskirjallisuudesta on yritetty kdyda taustoituksessa
lapi kattavasti aihealueeseen liittyvdd kotimaista ja ulkomaalaista oikeuskirjallisuutta, mutta
salaisiin tiedonhankinta- ja pakkokeinoihin tietoverkoissa liittyvdd materiaalia l0ytyi
darimméisen vdhdn.* Esimerkkind voidaan mainita Metsdrannan viitoskirja, jossa hin
késitteli  poliisin ~ salaisia  tiedonhankintakeinoja  ja  yksityiselimdn  suojaa
valtiosddntooikeudellisesta niakokulmasta.” Kaytdnndssd Metsdranta ei kuitenkaan ole
késitellyt tutkimuksessaan tietoverkkojen erilaista roolin reaalimaailmaan verrattuna kuin

séantelysté ja lainvalmisteluaineistosta 16ytyvien niukkojen esimerkkien kautta.”

Salaisia tiedonhankinta- ja pakkokeinoja pidettiin jo ennen vuoden 2014 kokonaisuudistusta
sekavana ja vaikeasti hallittavana kokonaisuutena, jossa lukujen vililld mairitelmét ja
menetelmien kayttdedellytykset poikkesivat monin paikoin ja perusteettomasti toisistaan.®
Vaikka erityisesti sddntelyn rakennetta ja yhtildisyyksid poliisi- ja pakkokeinolain vélilla
selvennettiin, jouduttiin sddntelyd kuitenkin korjaamaan jo ennen sen voimaantuloa.”
Toisaalta kokonaisuudistuksen jédlkeenkin muutoin tarkkarajaiseen ja tdsmdlliseen
saantelyyn pyrkinyt uudistus on ollut erityisesti tietoverkkojen osalta epéselvd ja
tulkinnanvarainen kokonaisuus, jossa reaalimaailman tilanteista tulisi johtaa tulkintoja
tietoverkkojen selvisti erilaiseen ymparistoon.” Tiassd tutkimuksessa tulkinta ja
systematisointi ei vilttdméttd jatkakaan suoraan lainsédétédjén tyotd, vaan alkaa tietoverkkojen

kohdalla paikoin miltei l&htopisteestd. Tamén takia my0Os lainsdddidnndlle ominaisten

tulkintaperusteiden kéyttiminen ei valttdméttd onnistu. Esimerkiksi séd&nnoksen

8 Vaikka vanhemmalla lainvalmisteluaineistolla ei valttdimatti ole niin suurta painoarvo kuin voimassa olevan
lainsédddédnnon osalta, voidaan yhtend tutkimukseen liittyvénd esimerkkind mainita vuoden 1995 poliisilain
yleisvalvontaa késittelevé osio, jossa kyseisen keinon sisdltod on avattu kattavammin.

¥ Muutamissa tapauksissa tulen esittdimdin myds omaa kokemusperdistd tietoa poliisin salaisiin
tiedonhankinta- ja pakkokeinoihin liittyen. Tdmén pyrin kuitenkin tekeméén ldhinnd esimerkkien kautta, enké
niink&én tietyn normin tulkinta-apuna.

% Metsdranta 20135.

°! Muusta peruskirjallisuudesta voidaan mainita Helminen ym. 2014 sekd Helminen —Kuusiméki — Rantaeskola
2012, joissa on perusesitykset poliisi- ja pakkokeinolain salaisista tiedonhankinta- ja pakkokeinoista.
Myoskédn néissi tietoverkkojen roolia ei ole otettu tarkempaan tarkasteluun.

2 HE 224/2010 vp, s. 31-32; HE 222/2010 vp, s. 12. Vaikeaselkoisuus ja soveltamisongelmat olivat tulleet ilmi
useissa laki- ja perustuslakivaliokuntalausunnoissa sekd ylimpien laillisuusvalvojien ratkaisuissa.

% Ks. HE 16/2013 vp, s. 5; HE 14/2013 vp, s. 6. Tilld hetkelld poliisi- ja pakkokeinolain viliset sidéntelyerot
ovat suhteellisen védhdisia.

% Ks. esimerkiksi Poliisihallitus 2016a, s. 37 ja jo aikaisemmin mainittu Hankilanojan kritiikki erityisesti
tietoverkkoja koskevan sdéntelyn suhteen Hankilanoja 2014, s. 105-106. Esimerkkind voidaan mainita myds
paljon julkisuudessa ollut oikeudenkdynti tietoldhdetoimintaan liittyen, josta ei kirjoitushetkelld ole vield saatu
tuomiota.
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sananmukainen tulkinta ei vélttimattd onnistu, jos lainvalmisteluaineisto koskee vain
reaalimaailmaa. My0s lainsddtdjdn tarkoitus jd4 monin paikoin episelvéksi. Juuri ndiden
erindisten tulkintahaasteiden takia tutkimus sisdltdd de lege lata tulkintasuositusten lisdksi
runsaahkosti myds de lege ferenda -tutkimukseen liittyvad lainsdddantokritiikkid ja
suosituksia sdéntelyn jatkokehittdmisen suhteen. Tamin takia toivon tutkimuksen toimivan
ainakin keskustelunavauksena sille, miten lainsddtdjan tulisi sddnnelld tulevaisuudessa

salaisia tiedonhankinta- ja pakkokeinoja tietoverkoissa.

Tutkimuksen johdannon jédlkeen kdydédédn lépi pddluvussa kaksi ihmisoikeussopimusten ja
EU-oikeuden vaikutusta salaisiin tiedonhankinta- ja pakkokeinoihin. Erityisesti kiinnitetdén
huomiota Euroopan ihmisoikeussopimukseen. EU-oikeuden merkitystd sivutaan vain
lyhyesti, koska vaikutus salaisiin tiedonhankinta- ja pakkokeinoihin on ainakin toistaiseksi
vain vélillinen. Kolmannessa péddluvussa kasitellddn perustuslain 10 §:n yksityiseldmén
suojan sisaltod ja kdyddédn ldpi eroja reaalimaailman ja tietoverkkojen vililld.”> Kotirauhan
suojan kisittely jdd vdhemmalle, mutta luottamuksellisen viestin suojan kohdalla
tietoverkkojen merkitys alkaa jo ndkyé. Yksityiseldimédn suojan kohdalla erot on jo selvisti
havaittavissa ja problematiikka on jaoteltu viiteen eri alalukuun. Jaottelu on osittain
paillekkdinen, joten jaottelua ei tule tulkita siten, ettd jokainen alaluku olisi selvisti
erotettavissa toisistaan. Kyseinen suojien paillekkéisyys on muutoinkin tyypillistd PL 10 §:n
sddntelylle. Kolmannen luvun paittaa alaluku, jossa tuodaan koottuna esille reaalimaailman

ja tietoverkkojen erot.”

Neljannessd pédédluvussa kisitellddn perus- ja ihmisoikeuksien vaikutusta poliisi- ja
pakkokeinolain yksittdisiin sddnndksiin. Luvussa kdydddn ensin lépi poliisilain 1 luvun ja
pakkokeinolain 1 luvun yleisia periaatteita.”’ Sen jélkeen avataan salaisia tiedonhankinta- ja
pakkokeinoja koskevien yleisten ja erityisten edellytysten vaikutusta eri toimivaltuuksien
kayttoon. Yleisten edellytysten kisittely jdd melko yleiselle tasolle, mutta erityisten
edellytysten osalta on pyritty systematisoimaan niitd koko salaisia tiedonhankinta- ja
pakkokeinoja koskeva sédédntely silmélld pitden. Lopuksi késitellddn vield salaisten

tiedonhankinta- ja pakkokeinojen paatoksentekijitasoa.

% Salaisten tiedonhankinta- ja pakkokeinojen osalta oleellisten kotirauhan ja luottamuksellisen viestin suojan
osalta tilanne on suhteellisen selked tietoverkoissa, mutta myos niitd késitelldin mahdollisimman kattavasti
tietoverkkojen nakokulmasta.

% Erityisesti yksityiseldimén suojan laaja kisittely on vaikuttanut tutkimukseen siten, ettd sitd voidaan pitdd
normaalia pro gradu -tutkielmaa laajempana. Pidédn kuitenkin kyseistd osiota niin tirkednd, ettd sen
poisjittaminen olisi vaikeuttanut selvésti tutkimuksen muiden osioiden ja erityisesti yksittdisten
toimivaltuuksien tarkempaa késittelya.

%7 Liséksi sivutaan esitutkintalain periaatteita.
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Pddluvussa viisi  esitellddn ndkyvddn toimintaan tarkoitettu poliisiprofiili, eli
tuttavallisemmin nettipoliisitoiminta, ja mitkd sen liittymdpinnat ovat salaisiin
tiedonhankinta- ja pakkokeinoihin. Samasta luvusta 16ytyy myds tulkintaa siitd, milld
edellytyksilld poliisimies voi kayttdd siviiliprofiiliaan omassa tyOssd. Padluvussa kuusi
késitellddn poliisin kédyttdmid peiteprofiileja ja erityisesti profiilin luomiseen liittyvaa
problematiikkaa. Suojaamissdéntelyn kohdalla voidaan havaita tulkintaongelmia erityisesti
tiedon, asiakirjan ja rekisterin késitteiden osalta, mutta my0s problematiikka sen suhteen,
voidaanko suojaamissdédntelyd kayttdd yleensédkddn yleisvalvontaan tai tarkkailuun. Tadmén
takia avataan kattavasti myos tarkkailun toimivaltuusluonnetta. Luvussa kuusi késitelldan
lisdksi suojaamissdéntelyyn liittyvdd peiteprofiilin velvollisuutta puuttua havaitsemiinsa

rikoksiin.

Pédédluvussa seitsemdn kasitellddn kattavasti kaikkia poliisi- ja peiteprofiileilla mahdollisia
salaisia tiedonhankinta- ja pakkokeinotoimivaltuuksia. Mukana on myods yleisvalvonta ja
tarkkailu, vaikka ne eivdt olekaan PolL 5:2:n tai PKL 10:2:n mukaisia salaisia
tiedonhankinta- tai pakkokeinoja. Jokainen toimivaltuus on esitelty erityisesti tietoverkkojen
ndkokulmasta. Viimeisessd kahdeksannessa padluvussa kédydddn ldpi johtopéddtokset

tutkimuskysymyksiin.
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2 SALAISIA TIEDONHANKINTA- JA PAKKOKEINOJA KOSKEVAT
IHMISOIKEUSSOPIMUKSET JA EU-LAINSAADANTO

2.1 Thmisoikeussopimukset

Suomen perustuslaki vastaa hyvin pitkdlti kansainvilisten sopimusten velvoitteita, koska
vuoden 1995 perusoikeusjirjestelmé integroitiin ihmisoikeusjérjestelmiin. Merkittdvimpéana
salaisiin tiedonhankinta- ja pakkokeinoihin vaikuttavana sopimuksen voidaan mainita
Euroopan ihmisoikeussopimus, joka on saatettu Suomessa voimaan eduskuntalailla (SopS
18-19/1990).® Muina merkittdvind sopimuksina voidaan mainita Yhdistyneiden
kansakuntien (YK) kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvélinen
yleissopimus (KP-sopimus), joka on myds saatettu voimaan eduskuntalailla (SopsS 7-
8/1976). Sen merkitys on kuitenkin jiddnyt selvésti EIS:n ja EIT:n ratkaisukidytinnon

% Selkeimmin salaisiin tiedonhankinta- ja pakkokeinoihin vaikuttaa EIS:n

varjoon.
yksityiseldmin suojaa koskeva 8 artikla.'” Vaikka EIT:n kidyttaimat kisitteet eivit valttimatta
ole samansisiltdisid kuin valtioiden sisdisessd lainsddddnndssd, tulee Suomen perustuslain

sddnnosten antaa vihintddn samansisiltoisté ja -asteista suojaa.'"!

EIS:n yksityiseldimén suojaa antava 8 artikla on seuraavanlainen: 1.) Jokaisella on oikeus
nauttia yksityis- ja perhe-eldmiénsa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.
2.) Viranomaiset eivit saa puuttua timin oikeuden kdyttimiseen, paitsi kun laki sallii ja se
on vilttdmitontd demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai
maan taloudellisen hyvinvoinnin vuoksi, tai epéjérjestyksen tai rikollisuuden estdmiseksi,
terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien

turvaamiseksi.'” EIS:n 8 artiklan mukaisen yksityiseldmén suojan voidaan katsoa kattavan

% EIS ja erityisesti EIT:n tulkintakéytintd on vaikuttanut selvisti viimeisimpaan poliisi- ja pakkokeinolain
kokonaisuudistukseen. Ks. HE 224/2010 vp, s. 7 ja HE 222/2010 vp, s. 12.

% EIS:n roolia tirkeimpind ihmisoikeussopimuksena on korostettu sen tiukemman valvontajirjestelmén ja
EIT:n ratkaisukdytdnnon yksityiskohtaisuuden merkitykselld. Ks. P6l6nen 1997, s. 19-20; Helminen ym. 2014,
s. 56; Metsaranta 2015, s. 23.

10 Liséiksi salaisia tiedonhankinta- ja pakkokeinoja on kisitelty EIS:n 6 artiklan oikeudenmukaisen
oikeudenkdyntiin liittyen ja erityisesti equality of arms -periaatteen kautta. Ks. kyseisesté periaatteesta ja sithen
liittyvasta ratkaisukdytdnndstd tarkemmin Tapanila 2018, s. 674—683.

1 Helminen ym. 2014, s. 57. Ks. laajasti EIS:n valtiolle asettamien velvoitteiden yleisestd luonteesta ja
ulottuvuudesta seka niihin liittymistd varaumista Pellonpda 2018, s. 12—40.

12 KP-sopimuksen 17 artiklassa on turvattu yksityiselimén suoja seuraavasti: ”1.) Kenenkédén yksityiselaméaan,
perheeseen, kotiin tai kirjeenvaihtoon ei saa mielivaltaisesti tai laittomasti puuttua eikd suorittaa hénen
kunniaansa ja mainettaan loukkaavia hyokkéyksia. 2.) Jokaisella on oikeus lain suojaan téllaista puuttumista tai
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lahes koko eldmin kirjon. Se on usein pééllekkdinen muiden 8 artiklan suojan kohteisiin eli
perhe-eldmédn, kotiin ja kirjeenvaihtoon. EIT tarkastelee 8 artiklan suojan tarvetta
negatiivisesta  (pidattdytymisvelvollisuus) tai  positiivisesta  (toimimisvelvollisuus)
nikokulmasta. Negatiivisen velvollisuuden analyysissd arvioidaan onko puuttuminen ollut
lakiin perustuvaa ja lainmukaista, onko puuttumisella ollut oikeutettu tarkoitus ja onko se
ollut vélttdmatontd demokraattisessa  yhteiskunnassa.  Positiivisen  velvollisuuden
nidkokulmasta EIT ei arvioi kyseisid asioita, vaan kohtuullista tasapainoa yleisen edun

vaatimusten ja yksilon edun vélilla.'”

EIT on todennut, ettd jo pelkkéd salaisen tiedonhankinnan mahdollistava lainsddddntd on

104

yksityiseldimédn suojaan puuttumista.™ Yleisesti salaisia tiedonhankinta- ja pakkokeinoja

koskien EIT on asettanut vihimmaiisvaatimukset salaisia tiedonhankinta- ja pakkokeinoja

5 Siten

koskevalle lainsdddidnnolle, jotka voivat tosin vaihdella toimivaltuuksittain.'
esimerkiksi telekuuntelua varten asetetut vaatimukset eivit vilttamattad sovellu sellaisenaan
avoimessa tietoverkossa tapahtuvaan salaiseen tiedonhankintaan. EIT:n ratkaisukdytannossi
on noussut esille ainakin vaatimukset, ettd 1) puuttumisella on oltava oikeudellinen perusta,
2) tieto tilanteeseen sopivista oikeudellisista sddnndistd on oltava saatavilla, 3)
ennustettavuusvaatimus, jonka perusteella normien tulee olla riittdvan tarkkarajaisia, jotta
yksilo voisi péitelld tekojensa seuraukset sekd 4) vallan védrinkdyton estdminen.'®
Nimenomaan viirinkdytosten estdmiseksi EIT on mééritellyt vdhimmaistakeita, joita
lainsddnndstd tulisi 10ytyd. Nditd ovat 1) toimivaltuuden keston rajoittaminen, 2) saadun

aineiston tutkimista, kdyttdmistd ja sdilyttdmistd koskeva sidéntely, 3) varokeinot tietojen

ilmoittamisessa muille osapuolille ja 4) olosuhteet, joissa tallenteet voi tai tulee poistaa.'”’

EIT:n lainkdytolld voidaan katsoa olevan dynaaminen eli oikeutta kehittdva vaikutus.
Esimerkkind dynaamisuudesta voidaan mainita 8 artiklan kirjeenvaihdon késitteen
laajentuminen teknisen kehityksen my6td koskemaan myos sahkoistd viestintdd.'® Toisaalta
EIT:n ratkaisukdytdnnostd ei ole 16ydettdvissd tulkintaa siitd, miten yksityiseldmén suojan

eroja tulisi arvioida reaalimaailman ja tietoverkkojen wvaililli. Ratkaisut painottuvat

tallaisia hyokkdyksid vastaan.”

1% Ks. tarkemmin tapausten analyysin rakenteesta Hirveld — Heikkild 2017, s. 629-630.

19 Ks. tahédn liittyen esim. Klass ym. v. Saksa (1978), kohdat 30-38; Halford v. Yhdistynyt Kuningaskunta
(1997), kohta 56.

195 Uzun v. Saksa (2010), kohta 66. Ks. myds laajemmin Metsiranta 2015, s. 120-121.

19 Ks. aiheesta tarkemmin ratkaisuineen HE 198/2017 vp, s. 19-21; Metsiranta 2015, s. 116-123.

7 Ks. Weber ja Saravia v. Saksa (2006), kohta 95.

1% Ks. esimerkiksi Copland v. Yhdistynyt Kuningaskunta (2007), kohdat 41-42. Ks. tarkemmin erityisesti 8
artiklan kehittyvasti luonteesta EIT:n ratkaisukéytéinnon seurauksena Hirveld — Heikkila 2017, s. 628.
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tietoverkkojen kohdalla enemmin julkaisutoimintaan ja nimenomaan luottamuksellisen
viestinndn suojaan liittyviin teletoimivaltuuksiin.'” EIT:n ratkaisuilla tullee joka tapauksessa
olemaan merkittdva rooli tulevaisuudessa myds avoimia tietoverkkoja koskevien salaisten

tiedonhankinta- ja pakkokeinojen sééntelykehityksessd dyynaamisen luonteensa takia.''

EIT:n valvontajdrjestelmid ollaan uudistettu vuosien varrella esimerkiksi jarjestelmin

ruuhkautumisen takia.'"!

Talld hetkella EIT kasittelee valitusasioita yhden tuomarin
kokoonpanossa, kolmesta tuomarista koostuvissa komiteoissa, seitseméstd tuomarista
koostuvissa jaostoissa sekd seitseméstitoista tuomarista koostuvassa suuressa jaostossa.''
Elokuussa 2018 astui Suomessa voimaan EIS:n kuudennentoista pOytékirjan lainsddddannon
alaan kuuluvat mairdykset (SopS 52/2018), jonka 1 artiklan 1 kohdan perusteella
sopimusvaltion ylimmat tuomioistuimet voivat pyytdd EIT:Itd neuvoa-antavan lausunnon.'"
Euroopan neuvoston ihmisoikeusvaltuutettu ja neuvoa-antavaa lausuntoa pyytdvin
tuomioistuimen sopimusosapuolella on 3 artiklan mukaan oikeus esittdi kirjallisia huomioita
ja osallistua suulliseen késittelyyn. Neuvoa-antavan lausunnon pyytdminen on vapaaehtoista,

eikd se 5 artiklan mukaan sido kansallista tuomio-istuinta. Lausunnon antaa 2 artiklan 2

kohdan mukaan suuri jaosto, joten sen painoarvoa voidaan kuitenkin pitda merkittavana.'*

2.2 Euroopan unionin lainsiadanto

Euroopan unionin perusoikeuskirjan (2012/C 326/02, 26.10.2012) artiklassa 7 turvataan
yksityis- ja perhe-eldmin kunnioittaminen. Kyseisen artiklan mukaan “Jokaisella on oikeus
sithen, ettd hdnen yksityis- ja perhe-eldméénsé, kotiaan sekd viestejddn kunnioitetaan.”.
Euroopan unionin perusoikeuskirja perustuu hyvin pitkélti EIS:n siséltéon, mutta siind on

kaytetty nykyaikaisempaa muotoiltua ja suojeltujen etujen ala on laajempi.'”” EIS 8 artiklan

1% Esimerkiksi niin sanottuun massavalvontaan liittyen 16ytyy useita ratkaisuja. Ks. esimerkiksi Snowdenin
paljastuksiin liittyen Big Brother Watch and Others v. Yhdistynyt kuningaskunta (2018).

1% Ks. nykyisiin poliisi- ja pakkokeinolakeihin liittyvéstd vaikutuksesta HE 224/2010 vp, s. 15; HE 222/2010
vp, s. 12.

K. valvontajirjestelmidn muutoksista ja valitusméaristd tarkemmin HE 286/2014 vp, s. 3-5.

12 Ks. EIT:n eri kokoonpanoista tarkemmin Hirveld — Heikkild 2017, s. 30-37.

3 Suomessa nditd tuomioistuimia ovat korkein oikeus, korkein hallinto-oikeus, tydtuomioistuin ja
vakuutusoikeus.

14 Tutkimuksentekohetkelld EIT on jo antanut ensimmdisen ennakkopéitoksensd, mutta timi ei koskenut
salaisia tiedonhankinta- ja pakkokeinoja.

15 K. perusoikeuskirjan soveltamisesta yleisesti esitutkintaan Helminen ym. 2014, s. 51-54.
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sisdllon on katsottu vastaavaan perusoikeuskirjan 7 artiklaa, koska perusoikeuskirjan

oikeudet perustuvat EIS:een, mutta myos EIT:n ratkaisukdytidntoon.''®

Euroopan unionin perusoikeuskirjan soveltamisen merkitys salaisten tiedonhankinta- ja
pakkokeinojen osalta on jddnyt vihdiseksi.'” Suurin syy tdhdn on perusoikeuskirjan 51
artikla, jonka mukaan méairdykset koskevat jisenvaltioita ainoastaan silloin, kun sovelletaan
unionin oikeutta. Lisdksi vaikutusta heikentdvénid seikkana voidaan mainita Euroopan
unionin toiminnasta tehdyn sopimuksen konsolidoidun toisinnon (C 326/47, 26.10.2012)
276 artikla, jonka mukaan Euroopan unionin tuomioistuimella ei ole toimivaltaa tutkia
jasenvaltion poliisiviranomaisen tai muiden lainvalvontaviranomaisten toteuttamien toimien
patevyyttd tai oikeasuhtaisuutta taikka antaa ratkaisua niiden velvollisuuksien
suorittamisesta, joita jdsenvaltioilla on yleisen jarjestyksen ylldpitdmiseksi ja sisdisen
turvallisuuden suojaamiseksi. EUT:lla on kuitenkin ratkaisuvaltaa erityisesti sdhkdistd
viestintdd ja henkildtietoja koskevissa asioissa ja siten EU-oikeudella on ainakin vélillistd

merkitystd my0s salaisten tiedonhankinta- ja pakkokeinojen suhteen.'®

EU-oikeuden suhteellisen vdhiisestd merkityksestd huolimatta salaisia tiedonhankinta- ja
pakkokeinoja koskevaa sdidntelyd on pyritty harmonisoimaan EU-tasolla jo 1990-luvulta
lahtien."” Vaikutusta salaisiin tiedonhankinta- ja pakkokeinoihin on myds muutoin
vélillisesti Europolin kautta tapahtuvan tiedonvaihdon ja yhteisten tutkintaryhmien (Joint
Investigation Team, JIT) takia.'”® Kyseisid ryhmid perustetaan tilanteissa, joissa kyse on
vaativasta rajat ylittdvistd tutkinnasta tai kyseessd on toisiinsa liittyvé tutkinta, joka vaatii
koordinointia.””  Kansainvélinen yhteistyd on myds mahdollistanut esimerkiksi
peitepoliisitoiminnassa siten, ettd vieraan valtion virkamies suorittaa peitetoimintaa
Suomessa Suomen poliisin tekemén kansainvilisen oikeusapupyynnén perusteella.'* EU:n

liittyvdstd yhteistyostd voidaan mainita esimerkkind myods PolL 5:27:ssd vieraan valtion

16 HE 202/2017 vp, s. 65.

117 Savola 2015, s. 60—64; Metsiranta 2015, s. 25-26.

18 Ks. tarkemmin EUT:n ratkaisukdytinnostd ja EU-oikeuden vaikutuksesta luottamuksellisen viestinnén
suojaan HE 202/2017 vp, s. 65—68; HE 198/2017 vp, s. 23-26. Ks. my0s vireilld oleva ennakkoratkaisupyyntd
C-623/17 Privacy International v. Secretary of State for Foreign and Commonwealth Affairs ym. (2017)
EUVL:C:22 tietoliikennetiedusteluun liittyen.

119 Ks. esimerkiksi HE 34/1999 vp, s. 16; HE 266/2004 vp, s. 23.

120 K. poliisin kansainvélisestd yhteistoiminnasta Helminen — Kuusiméiki — Rantaeskola 2012, s. 45-56.

12l Euroopan unionin neuvosto 2017, s. 6. Ks. myds tiedote Europol 2019. Tiedotteessa kerrottiin JIT-
operaatiosta, jossa xDedic Marketplace-niminen sivusto ja sen palvelimet suljettiin usean maan yhteistydssa.
Kyseinen sivusto toimi avoimen internetin lisdksi darknetissd ja sitd kautta pystyi ostamaan pddsyn
hakkeroituihin tietokoneisiin seké erilaisiin anastettuihin henkilGtietoihin.

2 HE 266/2004 vp, s. 26.
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virkamiehen suorittamaa tarkkailua ja teknistd tarkkailua koskeva sédédntely. Lisdksi

poliisilain 9 luvusta 16ytyy Priim- ja Atlas-yhteisty6hon liittyva sdéntelyé.
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3 SALAISIA TIEDONHANKINTA- JA PAKKOKEINOJA KOSKEVAT
PERUSOIKEUDET ERITYISESTI TIETOVERKKOJEN
NAKOKULMASTA

3.1 Salaisiin tiedonhankinta ja -pakkokeinoihin vaikuttavat perusoikeudet

Salaisilla tiedonhankinta- ja pakkokeinoilla puututaan erityisesti PL 10.1 §:ssd mainittuihin
yksityiseldmaén ja kotirauhan suojaan sekd PL 10.2 §:n mukaiseen luottamuksellisen viestin
suojaan.'” Yksityiseldmdn suoja voidaan ymmaértdd henkilon yksityistd piirid koskevaksi
yleiskisitteeksi, eikd PL 10 §:l114 suojattavat oikeushyvit ole kaikissa tilanteissa tdysin
muutenkaan erotettavissa toisistaan.'* PL 10.1 §:ssd mainitaan myo6s henkil6tietojen suoja,
josta todetaan saddettdvin tarkemmin lailla.' Henkilotietoja koskeva lainsdddanto liitetddn
yleensd mééritelmiin yksityisyyden suoja ja tietosuoja.'*® Yksityisyyden kisitettd suhteessa
yksityiseldimén suojaan on késitelty lainvalmisteluaineistossa ja oikeuskirjallisuudessa eri
tavoin. Yksityisyyden ja yksityiselimédn kisitteitd on esimerkiksi pidetty osittain

127 Vaikka henkil6tietojen suoja liittyy salaisiin

paillekkdisid tai toistensa alle kuuluvina.
tiedonhankinta- ja pakkokeinoihin ainakin tietojen kerddmisen osalta, on sen merkitys

toimivaltuuksia arvioitaessa jadnyt taka-alalle.'”* Salaisten tiedonhankinta- ja pakkokeinojen

12 HE 224/2010 vp, s. 31; HE 222/2010 vp, s. 113.

2 HE 309/1993 vp, s. 53.

125 Perustuslain viittaus henkildtietojen suojasta lailla sddtimiseen viittaa tarpeeseen turvata lainsaddannollisesti
yksilon oikeusturva ja yksityisyyden suoja henkildtietojen késittelyssd, rekisterdinnissd ja kayttdmisessd.
Sadnnos edellyttdd lainsdddiannollisid jarjestelyjd henkilGtietojen suojasta, eli tietosuojasta. Ks. HE 309/1993
vp, s. 53.

126 EU:ssa astui voimaan tietosuoja-asetus (2016/679) kevailld 2018, jonka liséksi tietosuojaan vaikuttaa
erityisesti poliisin osalta rikosasioiden tietosuojadirektiivi (2016/680). Kyseisen direktiivin perusteella
saddettiin laki henkildtictojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd
(1054/2018). Lisdksi eduskunta hyviksyi tutkimushetkelld uuden poliisia koskevan henkildtietolain, jonka on
tarkoitus tulla voimaan mahdollisimman pian. Lain tarkoituksena on tidydentdd tietosuojadirektiivin yleistd
taytantoonpanolainsdddantod ja EU:n tietosuoja-asetusta siltd osin, kuin tarvittavat tdytdntoonpanosaannokset
eivdt sisdlly mainittuihin sdinnoksiin. Rikosasioihin liittyen uudistuksella on vaikutusta erityisesti
henkil6tietojen vaihdossa jédsenvaltioiden kesken.

127 Ks. HE 75/2000 vp, s. 13, jonka mukaan yksityisyyden suojaan kuuluu yksityiselamén suoja, josta sdddetdan
PL 10 §:ssé; Viljanen 2011, s. 392; Piispanen 1998, s. 179; Korja 2016, s. 114. Ks. myds Pitkdnen — Tiilikka —
Warma 2013, s. 15.

128 Henkilotietojen suojan kannalta tirkeitd sadntelykohteita ovat ainakin rekisterdinnin tavoite, rekisterditévien
henkilGtictojen siséltd, niiden sallitut kayttotarkoitukset, tietojen luovutettavuus, tietojen siilytysaika
henkilorekistereissd ja rekisterdidyn oikeusturva. Sddntelyn tulee olla lain tasolla riittdvdn kattavaa ja
yksityiskohtaista. Ks. PeVL 51/2002 vp, s. 2. Ks. myds Viljanen 2011, s. 397-398.
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toimivaltuuksia arvioitaessa henkildtietojen suojan voidaankin katsoa olevan toissijainen

kotirauhan, luottamuksellisen viestin ja yksityiselimén suojaan nahden.'®

Perustuslain 10 §:n suoja ei ole ehdoton, koska kyseiseen sddnnokseen sisdltyy niin sanotut
kvalifioidut lakivaraukset. Ensinndkin PL 10.3 §:n mukaan voidaan sddtdd perusoikeuksien
turvaamiseksi tai rikosten selvittdmiseksi valttdmattomistd kotirauhan piiriin ulottuvista
toimenpiteistd. Toiseksi PL 10.4 §:n mukaan voidaan lailla sddtdd valttdmattomisti
rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa, oikeudenkdynnissd, turvallisuustarkastuksessa ja
vapaudenmenetyksen aikana sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vahvasti uhkaa kansallista turvallisuutta.'*
Perusoikeustulkinnan osalta tirkeimpénd asiakirjana pidetdén perustuslakivaliokunnan
mietintdd 25/1994 vp, jossa on tiivistettynd perusoikeusteorian keskeisimmait osat. Nditd ovat
perusoikeussddnndsten luonne, lakivaraus- ja viittaustekniikka, sddnnot perusoikeuksien
rajoittamisesta  tai  yleisestd  sdintelystdi  tavallisen  lain  tasoisesti  sekd
delegointiproblematiikka.””’  Mietinnostd ~ 10ytyvdt myds  perusoikeuksien  yleiset
rajoitusedellytykset, joita ovat 1) lailla sddtdmisen vaatimus, 2) tarkkarajaisuus- ja
tdsmaéllisyysvaatimus, 3) rajoitusperusteen hyvéksyttivyys, 4) ydinalueen suoja, 5)
suhteellisuusvaatimus, 6) oikeusturvajirjestelyvaatimus ja 7) ihmisoikeusvelvoitteiden

noudattamisvaatimus.'*

3.2 Kotirauhan suoja

Kotirauhan suojan ydinalueena on henkilon asunto, vaikka suoja sindnsd ulottuu

laveammalle.'?

Kotirauhan piiri kattaa ldhtokohtaisesti kaikenlaiset pysyvdisluonteiseen
asumiseen kéytetyt tilat."** Esimerkiksi tuotanto- tai talousrakennukseen siséltyva tila, joka

on asumisen tarkoitettu, voidaan lukea pysyviisluonteiseksi asunnoksi.'** Liikehuoneistot

2 Ks. tdhdn liittyen uutta poliisin henkildtietolakia koskeva HE 242/2018 vp, s. 59. Siind todetaan
nimenomaisesti, ettd poliisin tiedonhankinnasta sdddetddn erikseen. Ks. my6s Metsédranta 2015, s. 12, jossa hén
toteaa, ettd henkilotietojen saaminen tapahtuu siten, ettd tiedonhankintakeinoilla puututaan muihin
yksityiselamén suojan alueisiin. Tdmén takia kyse on yksilon oikeuksien kannalta ensisijaisesti siitd, milld
ehdoilla keinojen kéyttd on mahdollista ndiden muiden oikeuksien ndkokulmasta.

19 PT. 10 §:4 muokattiin vuonna 2018 tietoliikennetiedusteluun liittyen.

B3I Ks. esimerkiksi Saraviita 2011, s. 116-117.

B2 PeVM 25/1994 vp, s. 4-5.

33 HE 309/1993 vp, s. 53.

134 PeVL 18/2010 vp, s. 7.

135 PeVL 18/2006 vp, s. 4.
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sindllddn eivdt kuitenkaan nauti kotirauhan suojaa, mutta ne voivat kuulua yksityiseldmén
suojan piiriin."** Myos yleensé lyhytaikaiseen asumiseen kiytetyt tilat, kuten asuntovaunut,
aluksen asumiseen kéytettdvat tilat, hotellit ja matkustajakodit voivat kuulua kotirauhan
piiriin, jos niitd kdytetdéin pitkdaikaiseen asumiseen. Varsinaiseen asuttuun asuntoon nédhden
niiden on katsottu kuitenkin kuuluvan kotirauhan suojan reuna-alueelle. Siten niistd on
voinut sdétdd tavallisen lain sddtdmisjarjestyksessd, vaikka PL 10.3 §:n rajoitusedellytykset

eivit ole tdyttyneet.'?’

Kotirauhan piirin ulottuvuus ei ole sama kuin rikoslain 24 luvun 11 §:n médrittelylla.'*®
Kyseisen sddnnoksen suoja on laajempi kuin valtiosdéntdoikeudellisen kotirauhan suojan.'*’
Kotirauhan piiriin ulottuvista toimenpiteistd tulee sdédtdd lailla ja niiden tulee olla
valttdiméattomid. Lakivaraus koskee vain perusoikeuksien turvaamista tai rikoksen
selvittimistd (PL 10.3 §)."° Vaikka sddnnOksessd mainitaan lakivarauksena rikosten
selvittiminen, on sen katsottu kattavan laajassa mielessd myds rikosten estdminen ja
paljastaminen.'*' Rikoksia ei ole erikseen rajattu, mutta on katsottu, ettd yleensd vain sakolla
rangaistavien véhdisten rikkomusten selvittimiseksi ei suhteellisuusperiaatteen mukaisesti
ole mahdollista puuttua kotirauhan suojaan.'** Téllaisena on kuitenkin aikaisemmin pidetty
rikoslain (39/1889) 17 luvun 19 §:n mukaista sukupuolisiveellisyyttd loukkaavan lasta

esittdvdn kuvan hallussapitoa, jonka rangaistusasteikko ei sddtdmisaikanaan oikeuttanut

kotietsinndn suorittamiseen.'”® Perusoikeuksien turvaamiseksi suoritettavia toimenpiteitd

136 K. tarkemmin Metséranta 2015, s. 4041 ja siind mainittu EIT:n ratkaisukédytanto ja PeVL 5/2010 vp, s. 2—
3. Ks. vakituisen ja tilapdisen asumisen rajanvedosta niin sanotun piilokonttorin osalta ratkaisusta KKO
2009:54.

137 PeVL 8/1994 vp, s. 3; PeVL 17/1998 vp, s. 4.

138 Kyseisen sdanndksen mukaan kotirauhan suojaamia paikkoja ovat asunnot, loma-asunnot ja muut asumiseen
tarkoitetut tilat, kuten hotellihuoneet, teltat, asuntovaunut ja asuttavat alukset, seké asuintalojen porraskéytavat
ja asukkaiden yksityisaluetta olevat pihat niithin valittomasti liittyvine rakennuksineen.

139 PeVL 36/1998 vp, s. 2. Ks. myos Metsdranta 2015, s. 41-42.

140 Perustuslakivaliokunta viljensi mietinnossddn hallituksen esityksessd olleen sanamuodon “tarkastuksia”
muotoon “toimenpiteitd”, mutta korosti samalla vastapainona vélttamattomyysedellytystd, jotta asiasta voidaan
sadtad tavallisella lailla. Ks. PeVM 25/1994 wvp, s. 8. Ks. vilttdméttomyysvaatimuksesta tarkemmin Viljanen
2011, s. 404-405.

141 Perustuslakivaliokunta on pitinyt rikosten selvittimisend myos sellaisia toimenpiteitd, joihin ryhdytdén
jonkin konkreettisen ja yksiloidyn rikosepdilyn johdosta, vaikka rikos ei olisi vield ehtinyt toteutuneen teon
asteelle. Ks. esimerkiksi PeVL 2/1996 vp, s. 2; PeVL 66/2010 vp, s. 7.

42 PeVL 40/2002 vp, s. 2.

143 perustuslakivaliokunta katsoi hallussapitorikoksen luonteen vaativan kotietsinnin mahdollisuutta, jotta
rangaistussddnnostd ~on  mahdollista edes  jollakin  vaikuttavuudella  valvoa, jonka takia
valttamattomyysedellytys tayttyi. Ks. PeVL 23/1997 vp, s. 4. Ks. myds PeVL 69/2002 vp, s. 2-3, jossa
kotirauhan piiriin ulottuva toimenpide Kkatsottiin mahdolliseksi myds pelkén sakkorangaistusuhkaisen
rikkomuksen osalta.
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voivat olla esimerkiksi palotarkastuksen suorittamiseen, onnettomuustutkintaan tai ampuma-

aseiden sdilyttdmiseen liittyvit tarkastukset.'**

Vaikka kotirauhan suoja on yleisesti merkittdvéssd roolissa salaisten tiedonhankinta- ja
pakkokeinoja koskevassa sddntelyssd, ei sen vaikutus ulotu juurikaan tietoverkkoihin.
Kotirauhan suoja on alun perinkin muodostettu palvelemaan muita tarkoitusperid kuin
antamaan suojaa modernin tekniikan muodostamia uhkia vastaan.'* Tietoverkoissa voi
syntyé tilanteita, joissa poliisi- tai peiteprofiililla paéstdén seuraamaan kohteen toimintaa
kotirauhan piiriin kuuluvalla alueella tai asutussa asunnossa. Selkeimpédnd esimerkkind
toimii webkamera-yhteys kohdehenkiloon, joka oleskelee asunnossaan kyseiselld hetkelld.
Lisdksi tietoverkkoihin liittyvit nykyédén erilaiset kodinkoneet ja laitteet, joiden kautta on
mahdollista kuunnella, katsella ja keriti tietoja henkildistd. Esimerkiksi Googlen on tiedetty
kuuntelevan dlypuhelimen kautta kéyttdjid, mutta kyseisenlaisia laitteita voivat olla myos

televisio, tietokoneen webkamera ja muut tietoverkkoihin liitetyt laitteet. '

Esimerkkind kotirauhan suojaan ja tietoverkkoihin liittyen voidaan mainita tilanne, jossa
suunnitelmallista tarkkailua suorittava poliisimies pddsee sattumalta seuraamaan
kohdehenkilon itsensd asunnosta lahettiméi reaaliaikaista striimausta.'*’ Téllaisen toiminnan
mahdollistava palvelu on esimerkiksi Periscope, jossa kdyttdjilld on mahdollisuus 1dhettda
suoraa videokuvaa kayttéjille ympéri maailmaa.'*® Koska Kyseinen suoratoisto voi tapahtua
tarkkailtavan asunnosta késin, voisi poliisimiehen toiminta teoriassa rinnastua teknistd
tarkkailua koskeviin sdédnnoksiin, jossa vain pakkokeinolain osalta on mahdollista suorittaa
asuntokuuntelua (PKL 10:17). Lisdksi on huomioitava, etti vakituiseen asumiseen
kiytettdviin tilaan ei voi kohdistaa teknistd katselua lainkaan (PKL 10:19.2). Jos analogiaa
tulkintaan yrittdd hakea reaalimaailman puolelta, ei esimerkiksi verhojen aukaisulla ja siten
paremman ndkyvyyden mahdollistamisella asuntoon ole merkitystd toimivaltuuden kéytolle.
Poliisimies ei saa télloinkdén kohdistaa tarkkailua vakituiseen asumiseen kiytettdvddn tilaan

(PolL 5:13.4 ja PKL 10:12.4).

44 PeVL 31/1998 vp, s. 2.; PeVL 18/2010 vp, s. 7-8. Ks. myds PeVL 34/2009 vp, s. 3, jossa eldinten
hyvinvoinnin vaarantamista ei voitu pitdd PL 10.3 §;n mukaisena perusoikeuksien turvaamisena.

S HaVL 5/1994 vp, s.5.

146 Ks. tarkemmin Mitnick 2017, s. 203-214.

147 Striimauksella tarkoitetaan suoratoistoa, jossa kéyttdji lihettdd videokuvaa muille kiyttdjille. Kyseessd voi
olla live-striimaus, jossa videokuvaa ldhetetddn reaaliaikaisesti. Vaihtoehtoisesti kyseessd voi olla tallenne, joka
rinnastuu normaaliin videotallenteeseen.

48 Samanlainen mahdollisuus on myds useissa muissa palveluissa, kuten Facebook, YouTube ja pelaajien
suosima Twich, jossa ldhetetdéin monesti videokuvaa omasta pelaamisesta.
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On kuitenkin kdytinndssd eri asia ldhettdd omasta asunnosta koko maailmalle julkista
videokuvaa, kuin pitdd esimerkin mukaisesti verhoja auki. Tdmé sen takia, ettd tieto
perustuu kohdehenkildn tietoiseen julkaisupéddtokseen. Reaalimaailman ja tietoverkkojen
osalta tuleekin erottaa julkisuus ja julkaiseminen. Kotirauhan suojan alueella tapahtuvan
julkaisutoiminnan voidaan tdmén takia katsoa rinnastuvan ennemminkin toimintaan
julkisella paikalla, kuin kotirauhan suojaamalla alueella. Néissd tilanteissa kohdehenkilon
tulee sovittaa oma kayttdytymisensi vallitseviin olosuhteisiin.'*’ Poliisin tiedonhankintaa ei
olekaan pidettdva kotirauhan suojaan puuttuvana keinona, vaikka poliisin on mahdollista
kuulla ja ndhdd mitd asunnossa tapahtuu, jos tarkkailu perustuu kohdehenkilén omaan

julkaisupditokseen.

Tata tulkintaa tukee myds poliisi- ja pakkokeinolaissa ilmi tuotu linjaus siitd, ettd henkilon
tarkkailu tietoverkossa tietokoneen avulla ei ole teknistd tarkkailua, vaan kysymys on
kyseiseen toimintaympéristoon liittyvéstd erityispiirteestd, jossa tietokonetta kaytetddn
muiden kiyttdjien tavoin."® Jos tulkinta olisi vastakkainen, tulisi myds asunnossa kuvatun ja
televisiossa ldhetetyn ohjelman seuraamista pitdd kotirauhan suojaan puuttuvana. Sama
koskisi my0s asunnossa otettuja valokuvia, joita julkaistaan tietoverkoissa. Tamai ei ole ollut
lainsditdjin tarkoitus kotirauhan suojaa sdéddettdessd. Mydskddn muun kuin asunnon haltijan
kohteesta 1dhettdmi videokuvan seuraamista ei voida katsoa kotirauhan suojaan puuttuvaksi
toiminnaksi, jos se tapahtuu ilman poliisin ohjausta."”' Joka tapauksessa niissé tilanteissa
kohdehenkilon toiminta nauttii yksityiseliméin suojaa, koska jo tiedon kerddmisen on

katsottu puuttuvan yksityiselimén suojaan.'*?

Poikkeuksen ylld esitettyyn tulkintaan muodostavat tilanteet, joissa tietoverkoissa toimiva

poliisimies yllyttdd kohdetta tai muuta asunnossa oleskelevaa henkil6d avaamaan

9 Ks. HE 22/1994 vp, s. 15, jonka mukaan yleiselld paikalla oleskelevan tulee ottaa huomioon se, ettd hin voi
olla kanssaihmisten jatkuvan tarkkailun alla, jonka takia myos salaisia tiedonhankinta- ja paikkokeinojen
kayttd on kyseisilla alueilla sallitumpaa.

S HE 224/2010 vp, s. 102; HE 222/2010 vp, s. 325.

15 K. tahin liittyen Shannon v. Yhdistynyt kuningaskunta (2005), jossa toimittaja oli nauhoittanut ja videoinut
salaa hotellihuoneessa huumausainekauppaan liittyvdt tapahtuvat ja luovuttanut ndma poliisille. Koska
toimittaja ei ollut toiminut poliisin toimeksiannosta tai muutoinkaan poliisin ohjaamana, sai poliisi kdyttaa
aineistoa ndyttond. Sama tulkinta koskee tilannetta, jossa kodin valvontajirjestelméd on hakkeroitu ja siitd
lahetetdéin kuvaa julkisesti internetissi jonkun muun toimesta. Ks. Iltalehti 2017, jossa uutisen mukaan yhdelle
sivustolle oli kerétty tuhansien suojaamattomien valvontakameroiden suoraa videokuvaa, joista osa ldhetti
kuvaa julkisilta paikoilta, mutta osa myos asunnoista. Mukana oli myds useita suomalaisia kohteita.

132 Jo pelkki tietojen keruu voidaan katsoa yksityiselimén suojaan puuttumiseksi. Ks. tiedon kerddmisen ja sen
tallentamisen vaikutuksesta yksityiseldmén suojaan esimerkiksi HE 57/1994 vp, s. 15 ja 56. Ks. myds
Helminen — Kuusiméki — Salminen 1999, s. 45. Ks. myds PeVL 11/2005 vp, s. 5, jonka mukaan yksityiselaméan
suojan lahtokohtana on se, ettd yksilolld on oikeus eldd omaa eldmédnsé ilman viranomaisten ja ulkopuolisten
tahojen mielivaltaista tai aiheetonta puuttumista siihen.



30

videoyhteyden asuntoon, jotta poliisilla olisi mahdollista seurata tapahtumia asunnossa.'>
Poliisimies ei saa kiertdd toimivaltuuksia pyytdmailld toista henkilod tekemiin toimia, joihin
poliisilla tulisi olla toimivaltuus, joten téllainen yllytys tai pyytdminen ei ole kdytinndssd
mahdollista.”* Samaan kielletyn toiminnan kategoriaan menevit myos tilanteet, joissa
poliisimies asentaa PolL 5:26:n tai PKL 10:26:n mukaisesti ohjelmiston kohteen
poytitietokoneelle tai muuhun laitteeseen, ja ottaa sen hallintaansa siten, ettd poliisimies voi

kuunnella ja katsella webkameran kautta asunnon tapahtumia.'>

3.3 Luottamuksellisen viestin suoja

Perustuslain 10.2 §:n suojaa luottamuksellista viestintdd viline- ja teknologianeutraalisti.
Ensisijaisena tarkoituksena on suojata luottamukselliseksi tarkoitetun viestin sisdltd
ulkopuolisilta, mutta sdédnnds antaa suojaa muillekin viestid koskeville tiedoille, joilla voi
olla merkitystd viestin sdilymiselle luottamuksellisena. Naitd ovat esimerkiksi puhelujen
tunnistamistiedot.”*® Toisaalta perustuslakivaliokunta ei ole pitdnyt luottamuksellisena
viestintdnd toiminnan luonteen ja viestien taltiointia koskevan tietoisuuden takia esimerkiksi

7 S3innds ei

kulkuneuvon ohjaajan ja liikenteenohjauksen vilistd viestinliikennettd."
my0Oskiin suojaa tavallisella kuuloetdisyydelld kiytidvin keskustelun siséltod ulkopuolisilta,
mutta luottamukselliseksi tarkoitetun keskustelun kuunteleminen teknisin apuvélinein on
puuttumista sddnndksessad turvattuihin oikeushyviin. S44nnds ei suojaa pelkéstddn viestin
ldhettdjdd, vaan kyseessd on molempien viestinndn osapuolten perusoikeus. Toisaalta

viestinndn osapuoli voi julkistaa luottamuksellisen viestin ja kyseiset tilanteet jddvit muilla

perusteilla ratkaistavaksi.'*®

'3 Lain mukaan poliisilla ei ole mahdollista suorittaa teknistd katselua tai edes normaalein nidkohavainnoin
asunnon sisélle, joten tdhén yllyttidessddn poliisi voisi syyllistyd virkarikokseen.

3% Ks. HE 57/1994 vp, s. 61-62, jossa nimenomaan kielletiéin tekninen tarkkailu toisen henkilén
myétavaikutuksella. Ks. my6s van Vondel v. Alankomaat (2007), kohta 49, jossa poliisin opastuksella ja heidian
antamilla laitteilla tapahtunut keskustelun nauhoitus tulkittiin EIS:n 8 artiklan vastaiseksi toiminnaksi.

155 Ks. esimerkiksi Ilta-Sanomat 2019, jossa kerrotaan Googlen Nest-kameraa kiyttaville asiakkailleen
lahettaimastd viestistd, jossa se kehottaa vaihtamaan laitteiden salasanat ja ottamaan kayttoon kaksivaiheisen
tunnistautumisen. Esille oli tullut tapauksia, joissa valvontakameroihin oli paésty késiksi ulkopuolisen tahon
toimesta ja saatu katseltua toimintaa asunnossa. Yhdessd tapauksessa Nest-kameran kaiuttimesta oli alkanut
kuulua kovadidninen varoitus ydinohjushyokkiyksestd Yhdysvaltoihin, joka oli luonnollisesti paljastunut
my&hemmin pilaksi.

1% HE 309/1993 vp, s. 53.

157 Tdma4 siitdkin riippumatta, ettd my0s tillaisessa viestinndssi voidaan sindnsa vélittdd myos luottamuksellisia
viestejd henkildiden vililld. Ks. tarkemmin PeVL 62/2010 vp, s. 5.

58 HE 309/1993 vp, s. 53-54.
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Luottamuksellisen viestin salaisuutta voidaan rajoittaa oikeudenkdynnissd, yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa,
turvallisuustarkastuksessa ja vapaudenmenetyksen aikana. Vuonna 2018 uutena
rajoittamisperusteena sdédnndksen tuli tietoliikennetiedusteluun liittyen tiedon hankkiminen
sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vahvasti uhkaa
kansallista turvallisuutta.'” Oikeudenkdynnissd luottamuksellista viestintdd voidaan rajoittaa
esimerkiksi oikeudenkd@ymiskaaren (4/1734) 17 luvun sédéntelyyn liittyen velvollisuudesta
esittdd yksityinen asiakirja tai tallenne oikeudenkdynnissd.'® Yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rikosten piiriin kuuluvat esimerkiksi
huumausainerikokset, torkedt vikivaltarikokset sekd maan- ja valtiopetosrikokset.'s!
Turvallisuustarkastukset voivat tulla kyseeseen esimerkiksi kansainvélisten kokousten
jarjestelyjen yhteydessd.'®> Vapaudenmenetyksen aikana tapahtuvalla luottamuksellisen
viestinndn rajoituksena tarkoitetaan pidityksen, tutkintavankeuden tai vankeusrangaistuksen
aikana puuttumista luottamukselliseen viestintddn. Lisdksi mdadritelmdn alle siséltyy
mielisairaalassa tai muussa vastaavassa laitoksessa hoidettavana olevat seki lastensuojeluun
liittyvin lainsdddédnnon perusteella huostaan otetut. Kaikkia niitd rajoituksia koskee

vilttdimattomyysedellytys ja rajoituksesta on sdadettivi lailla.'®

Sotilaallisella toiminnalla tarkoitetaan sotilaallisesti jéarjestdytyneiden joukkojen toimintaa
tai sotilaallisin voimakeinoin, kuten aseistukseen ja sotatarvikkeisiin liittyvdd toimintaa
taikka muuta niihin rinnastuvaa, sotavoimaa kéyttdvien joukkojen toimintaa. Silld ei ole
vilid, onko kyse valtiollisesta toiminnasta vai ei.'™* Valtiollisella toiminnalla tarkoitetaan
vieraan valtion asevoimien toimintaa tai sithen rinnastuvaa kansainvilisen, sotilaallisen

liittouman tai jérjeston toimintaa, kun taas ei-valtiollinen toiminta on sellaista sotilaallisesti

159 Samalla kisite “rikosten tutkinta” oli tarkoitus muuttaa muotoon rikosten torjunta”. Perustuslakivaliokunta
el pitdnyt késitteen muutosta tarpeellisena. Sanamuoto “rikosten torjunta” viittasi entistd enemmén
painopisteen siirtymisen ennalta estivdin toimintaan, eikd tdmé ollut tarkoitus. Liséksi kotirauhan suojan
rajoitusperusteeseen liittyvad rikoksen selvittdminen -késitettdkddn ei olisi muutettu, vaikka sen osalta
problematiikka oli samanlainen. Ks. tarkemmin PeVM 4/2018 vp, s. 5-6 ja siind mainitut
perustuslakivaliokunnan lausunnot.

1 HE 309/1993 vp, s.55. Ks. myds PeVL 13/2003 vp, s. 4-5, jossa luottamuksellisen viestinndn salaisuutta
katsottiin voivan rajoittaa konkurssimenettelyssd osana oikeudenkdyntid, vaikka kyse oli konkurssipeséin
pesdnhoitajan oikeudesta avata velalliselle osoitetut pesin selvittdmiseen liittyvét viestit.

16! Tallaisia rikoksia ovat myos useimpien rikosten torkeét tekomuodot, vapauteen kohdistuvat rikokset ja
petosrikokset. Ks. tarkemmin HE 198/2017 vp, s. 6-7.

12 HE 309/1993 vp, s. 55. Ks. myds PeVL 56/2010 vp, s. 4, jonka mukaan postilédhetys voidaan avata, jos se
saattaa aiheuttaa vaaraa terveydelle tai omaisuudelle. Lisdksi PeVL 36/2017 vp, s. 4 mukaan niin sanotun
rynndkkotarkkailun katsotaan kuuluvan turvallisuustarkastuksen piiriin.

16 HE 309/1993 vp, s. 54-55.

164 Kyseessd on my0s itsendinen rajoitussddnnds suhteessa vakavaan uhkaan kansalliselle turvallisuudelle.
Kyseistd asiaa perustellaan silld, ettd sotilaallista toimintaa on usein tarpeen seurata pitkdjénteisesti ja
systemaattisesti ilman, etti seurattavan toiminnan tarvitsisi olla valittdmésti uhkaavaa seurannan aikana.
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jérjestettyd, aseistettua tai varustettua toimintaa, jolla ei ole edelld tarkoitettua valtiollista
alkuperid tai sitd ei voida tunnistaa.'®® Muulla toiminnalla, joka vakavasti uhkaa kansallista
turvallisuutta,  tarkoitetaan = suppeasti  kuvattuna  kansanvaltaista  valtio- ja
yhteiskuntajérjestystd, yhteiskunnan perustoimintoja, suuren ihmismadrdn henked tai
terveyttd taikka kansainvilistd rauhaa ja turvallisuutta uhkaavaa toimintaa. Lisdedellytyksen
on se, ettd toiminnalla on joku kytkentd Suomeen ja ettd se uhkaa nimenomaan Suomen

kansallista turvallisuutta, vaikka toiminta tapahtuisi Suomen rajojen ulkopuolella.'®

Perustuslain 10.2 §:ssd on mainittu vain kirje, puhelu ja muu luottamuksellinen viesti suojan
piiriin kuuluvina. Ladhtokohtana on kuitenkin se, ettd sdédnnokselld turvataan yleisesti
kaikenlaisen luottamuksellisen viestinndn salaisuutta viline- ja teknologianeutraalisti myds
tietoverkoissa.'®’ Tietoverkkoihin liittyvd sdhkoinen viesti mééritelldén sdhkoisen viestinnidn
palveluista annetun lain (917/2014, LSVP) 3.1,22 §:n mukaan tiedoksi, joka vilitetdén tai
jaetaan sdhkoisesti. Luottamuksellista viestid tietoverkoissa voidaan pitdd verkkoviestin
vastakohtana. Verkkoviestin mairitelméstd sdddetddn sananvapauden kadyttdmisestd
joukkoviestinndssd annetun lain (460/2004, SVL) 2 §:n 1 momentin 2 kohdassa, jonka
mukaan verkkoviestilld tarkoitetaan radioaaltojen, sdhkdisen viestintiverkon tai muun
vastaavan teknisen jdrjestelyn avulla yleison saataville toimitettua tietoa, mielipidettd tai
muuta viestid. Yleisolld tarkoitetaan SVL 2.1,1 §:n mukaan vapaasti valikoituvaa viestin
vastaanottajien joukkoa. Viestin sisillolle ei ole lainsddddnnossd vakiintunutta médritelmaa,
mutta yleensd kyse on sen semanttisesta sisdllostd.'*® Kyse voi olla esimerkiksi puheesta,

kirjoituksesta tai kuvista.'®

Luottamuksellisen viestin ja verkkoviestin eroa on arvioitu ennen sosiaalisen median
yleistymistd hallituksen esityksessd 125/2003 vp. Kyseisten esitdiden mukaan keskeisintd
arvioidessa viestin luottamuksellisuutta on se, onko viestin ldhettdjd saattanut viestin
yleisesti vastaanotettavaksi, esimerkiksi keskustelupalstalle tai mielipidepalstalle. Jos

lahettdjd ei ole saattanut viestid yleisesti vastaanotettavaksi, viestin oletetaan olevan

6 HE 198/2017 vp, s. 34-35.

166 Ks. tarkemmin kyseisen késitteen sisdllostd HE 198/2017 vp, s. 35-37.

17 Tekninen kehitys oli huomioitu jo perustuslakiuudistuksessa HE 309/1993 vp, s. 53, jolloin sosiaalisen
median késite oli vield kaukana tulevaisuudessa. Teknologianeutraalius on todettu my0s
tietoliikennetiedustelua koskevassa perutuslain 10 §:n muutosta koskevassa hallituksen esityksessd 198/2017
vp, s. 5. Ks. myds telekuuntelun mahdollistanut hallituksen esitys HE 22/1994 vp, s. 4, jossa mainitaan
tietokoneiden vilinen datasiirto luottamuksellisen viestinnnén suojaan liittyen. Ks. myos rikoslaissa sdddetyn
viestintdsalaisuuden loukkauksen kohdalla tietokoneiden vélisen sdhkdisen viestinndn suojaamisesta HE
94/1993 vp, s. 149.

8 HE 202/2017 vp, s. 241.

' HE 309/1993 vp, s. 53.
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luottamuksellinen. Myd6skddn vastaanottajien lukuméérélld ei katsottu olevan merkitysta
arvioitaessa viestin luottamuksellisuutta, joten esimerkiksi useammalle henkil6lle 1dhetetty
séhkoposti olisi luottamuksellinen, jos sitd ei ole saatettu yleisesti vastaanotettavaksi.'™
Kyseinen linjaus on tehty ennen sosiaalisen median kdyton yleistymisti ja onkin erityisesti
sosiaalisen median kannalta ongelmallinen, koska viestinndn avoimuudella on useita eri

tasoja ja viestejd on helppo ldhettdd useille sadoille henkildille yhdelld kertaa.'”!

Erityisesti sosiaalisen median viestintimahdollisuuksien monimuotoisuus on ainakin osittain
himartinyt luottamuksellisen viestin suojan rajoja, koska luottamuksellisen viestin ja
verkkoviestin viliin jdi tietty harmaa alue. Lainsddtdja ei ole késitellyt asiaa kuin lyhyesti
vilitystietoihin liittyen.'” Oikeuskirjallisuudessa sosiaalisen median ryhmissd tapahtuva
viestintd on yleensd jaettu suhteellisen mustavalkoisesti luottamuksellisen ja kaikille
avoimen viestinndn vélilld, jossa ryhmissd tapahtuvan viestinndn ei ole yleensd katsottu
olevan luottamuksellista.'” Sihkdisen viestinnidn vertaaminen perinteiseen viestintddn on
katsottu myds muutoin haastavaksi, koska analogioiden 16ytdminen reaalimaailman ja

4 Viestinnidn

tietoverkkojen vililli on ongelmallista myds julkaisutoiminnan osalta.'
luottamuksellisuuden problematiikka tietoverkoissa poliisi- ja peiteprofiilien osalta
voidaankin karkeasti jakaa 1) luottamukselliseen viestintdén, 2) suljetussa ryhméssd tai
profiilissa tapahtuvaan viestintddn ja 3) verkkoviestiin, jota voidaan havainnollistaa

yksityiseldmén suojan tarpeen nikokulmasta seuraavalla kuviolla.

" HE 125/2003 vp, s. 51.

"I Suomessa ensimmdinen sosiaalisen median palvelu oli IRC-Galleria, joka perustettiin vuonna 2000.
Facebook perustettiin vuonna 2004, mutta meni vield useampi vuosi, ennen kuin siitd tuli globaalisti suosittu
palvelu. Palvelut ovat myds koko ajan muuttaneet muotoaan, joka on vaikuttanut myos
viestintdominaisuuksiin.

172 Ks. vilitystietojen késittelymahdollisuuksien liittyen hallituksen esitys 221/2013 vp, s. 153, jossa todetaan
Facebookin tarjoavan kéyttédjilleen rajatulle piirille tapahtuvan viestinnén lisdksi kaikille avoimen viestinnén
mahdollisuutta, jonka takia palveluntarjoajan suhde viestintidtapahtumaan tulisi arvioida tapauskohtaisesti.
Esitoissd ei avattu tarkemmin erilaisten ryhmien luottamuksellisen viestinndn tasoja, jotka vaikuttavat
kyseiseen tulkintaan.

173 Ks. esimerkiksi Pesonen 2017, s. 74-75, jossa hin jakaa viestinndn suljetussa piirissd, yhdeltd yhdelle,
yhdeltid monelle ja yhdeltd koko verkkomaailmalle viestimiseen. Ks. myds Voutilainen 2012, s. 338.

174 Ks. tarkemmin Innanen — Saarimiki 2012, s. 32-33.
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Luottamuksellinen
viestinta

Suljetussa
ryhmassa tai

profiilissa
tapahtuva viestinta

Verkkoviesti

Kuvio 2. Tietoverkkojen luottamukselliseen viestintdan liittyvét suojaamistarpeen tasot

Luottamuksellisia viestejd ovat selvimmin kaikki yksittdisille tai muutamille kayttijille
lahetetyt yksityisviestit erilaisissa sosiaalisen median palveluissa, koska ldhettdjd on
tarkoittanut viestin vain kyseisille henkildille. Suojaa saa anonyymi viestintd siind missd
omalla nimelld ja kasvoilla tapahtuva viestintd.'” Mahdollisella viestin salaamisella ei ole
myoskddn vaikutusta viestinndn luottamuksellisuuteen tai salaisten tiedonhankinta- tai

pakkokeinojen kdyttoon.'’®

Viestin siséllolld ja viestijdlld voi kuitenkin olla merkitysti
luottamuksellisen viestinndn suojan tasoon, niin kuin alussa tuotiin jo ilmi. Lainsditdja ei ole
toiminnan ammattimaisen luonteen ja viestin taltiointia koskevan tietoisuuden takia pitinyt
luottamuksellisena viestintdnd kulkuneuvon ohjaajan ja liikenteenohjauksen vélisesti

viestinliikennettd.'”’

Erityisesti viestien taltiointi on ominaista tietoverkoille, jossa
sosiaalisen median palveluilla on hallussa suuria méérid tietoja kéyttdjien viestinndsta.
Merkitystd perusoikeussuojan kannalta on katsottu olevan myds silld, ettd viestijanid on
vieras valtiotoimija tai siihen rinnastuva taho taikka haittaohjelmaliikenne.'”™ Lisdksi
voidaan mainita viestintdsalaisuuden loukkausta (RL 38:3) koskeva sédéntely, jossa mainos-

ja massakirjeilld on katsottu olevan heikompi suojan tarve.'” Vahvempaa suojaa taas on

katsottu nauttivan kirjeenvaihto asianajajan kanssa, joka sekdin ei ole rajoittamaton.'*

175 Ks. esimerkiksi PeVL 9/2004 vp, s. 7.

176 HE 224/2010 vp, s. 93-94; HE 222/2010 vp, s. 317.

177 Tama siitdkin riippumatta, ettd myos téllaisessa viestinndssd voidaan sindnsi vilittdd myos luottamuksellisia
viestejd henkil6iden vililld. Ks. tarkemmin PeVL 62/2010 vp, s. 5. Ks. myos HE 198/2017 vp, s. 5.

178 Ks. tarkemmin tietoliikennetiedusteluun liittyen HE 202/2017 vp, s. 239-240.

' HE 94/1993 vp, s. 149.

180 Ks. Michaud v. Ranska (2012), kohta 118. Ks. myds vankien kirjeenvaihdon rajoittamisesta ja siihen
liittyvastd EIT:n ratkaisukaytinnosti tarkemmin Gullans 2018, s. 836-838.
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Pénkd on jakanut avoimuuden asteet sosiaalisessa mediassa seuraavasti: 1) tdysin avoin, 2)
osittain avoin, 3) suljettu, vaatii rekisterdinnin, 4) suljettu, vaatii ylldpitdjan hyviksynnén, 5)
suljettu, vaatii ylldpitdjin kutsun sekd 6) suljettu ja salainen.'® Ensimméiisen kohdan
tilanteessa kyse on ryhmistd tai keskustelupalstasta, jossa kaikki kayttdjat voivat lukea,
muokata ja lisdtd siséltod. Toisessa kohdassa vain jaseneksi hyviksytyt voivat lisdtd sisdltod,
mutta muut péddsevit lukemaan toisten viestejd. Kolmannen ominaisuuden kohdalla kuka
tahansa voi liittyd rekisterditymélld verkkoympéristoon, jonka jédlkeen heille aukeaa
mahdollisuus lukea, muokata ja lisdtd siséltod. Téallaisia ovat yleensd erilaiset
keskustelupalstat, joissa voi olla ykkdskohdan mukaisten kaikille avoimien palstojen lisdksi
rekisterditymistd vaativia palstoja, joihin kaikilla on kuitenkin mahdollisuus rekisterditya.
Neljas kohta vastaa kolmoskohtaa silld erotuksella, ettd liittyminen vaatii ylldpitdjan
hyviksynnén. Viides kohta taas vastaa neloskohtaa, mutta kutsun ryhmaéin liittymiseen tulee
tapahtua ylldpitdjin toimesta.'®* Viimeisen kohdan mukaisia ovat suljetut ja salaiset ryhmit,
jotka eivit ole loydettivissd erilaisilla hakukoneilla ja edellisen kohdan tapaan vaativat
kutsun ryhméén liittymiseksi ylldpitdjalta.' Niitd ovat esimerkiksi Facebookin salaiset
ryhmit ja whatsapp-ryhmit. Lisdksi voidaan mainita palvelut, joissa 7) ryhmddn padsy
perustuu paikkatietoon. Tédllainen on muun muassa anonyymi keskustelupalvelu Jodel, jossa

voi ldhettdd viesteja muun muassa 10 kilometrin séteelld oleville kdyttajille.'

Pongén jaottelussa on kyse ldhinnd yleisestd mahdollisuudesta lukea, muokata ja lisété tietoa
tiettyyn ryhméain. Jos viestit ovat suoraan kaikkien ndhtdvilld, on kyse luonnollisesti
verkkoviestistd. Sama tulkinta koskee my0s tilanteita, joissa ei ole mahdollista muokata
sisdltdd, mutta kuitenkin mahdollisuus lukea viestit. Ensimméiinen epéselvyys viestinnin
luottamuksellisuudessa syntyy Pongidn luokittelun kolmoskohdan mukaisissa tilanteissa,
joissa vasta ryhmddn liittymélld saadaan mahdollisuus lukea viestit. Jos kaikilla on
mahdollisuus liittyd ryhmiidn ja jos aikaisemmin julkaistut viestit ovat nédhtivissd
myohemmin liittyvien toimesta, voidaan kyseinen viestintd rinnastaa julkisessa tilassa
kuuloetdisyydelld kiytdvddn keskusteluun tai kovaddniseen puheluun. Viestinnin

vastaanottajien voidaan katsoa midrdytyvin satunnaisin syistd, riippuen siitd kuka sattuu

'8! Ponkd jaottelee avoimuuden asteet my0s yksinkertaisemmalla tavalla, jossa erotetaan 1) tdysin julkinen tila,
2) yhteis66n liittyneiden jasenten suljettu tila sekd 3) yhteison sisépiirilédisten tai yllépitéjien suljettu ja salainen
tila.

82 Ryhmi voi kuitenkin olla julkisesti loydettévissd, vaikka viestintd ryhmissd ei vélttimittd niy
ulkopuolisille.

183 Ponkd 2014, s. 166-167.

8 Myos deittisovellus Tinder perustuu paikkatietoon, jossa treffikumppaneita voidaan etsid tietylld siteelld
omasta sijainnista. Aikaisemmin sovelluksessa oli myds mahdollista ryhmékeskusteluihin.
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liittym&édn ryhmadén tai poistumaan sieltd. Kyseisenlainen viestinté ei nauti luottamuksellisen
viestinndn suojaa, koska kyse on verkkoviestistd.'"® Samanlainen problematiikka koskee
osittain myds yksittdistd profiilia. Jos palvelun ominaisuuksiin kuuluu se, ettd profiilissa
julkaistut tiedot ovat kaikkien myds my6hemmin kaverilistalle hyvéksyttyjen nahtévissd, on

kyse ldhtokohtaisesti verkkoviestista.'®

Pongin jaottelun kohtien 3—6 mukaisissa tilanteissa tulkinta tulisi tehdd ensinndkin silld
perusteella, 1) onko aikaisempi viestintd nédhtdvissd ryhmiin tai profiilin kaverilistalle
uutena hyvéksytyille. Merkitystd on my0s silld, 2) kuinka laajasta ryhmadsti tai kaverilistasta
on kyse ja 3) mitd tarkoitusta varten ryhma tai profiili on luotu. Lisdksi ryhméin tai
kaverilistan 4) hyvédksymisprosessilla voidaan katsoa olevan merkitystd viestinndn
luottamuksellisuudelle. Kyseistd problematiikkaa voidaan luonnehtia suljetussa ryhmdssd
tai profiilissa tapahtuvaksi viestinndksi, joka jdd luottamuksellisen viestinndn ja
verkkoviestin ~ vdlimaastoon. Vaikka viestintdd ei tulkittaisi ndissd tilanteissa
luottamuksellisen viestin suojan piiriin kuuluvaksi, voidaan viestinndn katsoa véhintddn

nauttivan vahvempaa yksityiseldmén suojaa kuin verkkoviestin.

Jos viesti ei ole ndhtdvissd muille kuin sen ldhetyshetkelld valikoituneille vastaanottajille,
voidaan timin katsoa tukevan vahvasti viestinnin luottamuksellisuutta.'®” Silla, ettd viestid
voi olla helppo jakaa eteenpidin kuvakaappauksin, ei ole merkitystd. Myds sdahkopostiviestid
tai muuta luottamuksellista viestid on viestinndn osapuolen toimesta mahdollisuus vélittda
joko normaalein palvelun vilitystoiminnoin tai kuvakaappauksin LSVP 136.1 §:n
perusteella eteenpdin, mutta tillin kyse on jo uudesta viestistd. Jos viestintd tapahtuu
profiilissa tai ryhméssd jossa on tuhansia vastaanottajia, voidaan télld katsoa olevan
heikentévé vaikutus viestinndn luottamuksellisuuteen, vaikka viestijd sindnsi tarkoittaisikin
viestinsi vain Kyseisille henkildille.'®*® Ryhmén tai profiilin osallisten lukuméérilld on suora

vaikutus siihen, miten sen jdsenet luottavat toisiinsa ja timé nakyy myos viestinnéssa.'®

Ryhmién tai profiilin luomisen tarkoituksella viittaan sithen, onko kyseessd esimerkiksi

perheen sisdiseen kayttoon luotu ryhmad, tietty luokkakavereiden keskusteluryhma,

18 Ks. HE 309/1993 vp, s. 53; HE 224/2010 vp, s. 105 ja 95; HE 222/2010 vp, s. 319 ja 329.

18 Tihin voi tehdd poikkeuksen tilanteet, joissa ryhma tai erityisesti yksittdisen profiililin kaverilista on erittdin
suppea. Aiheeseen palataan tarkemmin vield my6hemmin.

187 Ks. HE 125/2003 vp, s. 51.

'8 Toiminta menee tilloin ldhemmdis aikaisemmin mainittua HE 309/1993 vp, s. 53 liittyvdd mainos- ja
massakirjemdistéd toimintaa, joiden luottamuksellisen viestinnin suoja on ldhtokohtaisesti heikompi.

1% Ponkd 2014, s. 167.
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harrastuksiin liittyvd ryhmd tai poliittisen keskustelun alusta. Tdméd madrittdd yleensd sen,
kuinka arkaluontoisia tietoja ryhméssd tai profiilissa jaetaan.'”®  Viestinnin
luottamuksellisuuden ja yksityiselimédn suojan ndkokulma korostuu erityisesti tilanteissa,
joissa ryhmadssd on vain toisensa tuntevia jésenid, jotka ovat luoneet alustan nimenomaan
keskindistd vuorovaikutusta varten. Suojan ydinalueelta kauemmas taas menevit tilanteet,
joissa kyse on satunnaisten henkildiden tietyn aihepiiriin ympérille luodusta
keskustelualustasta. Profiilien kohdalla kyseessd voi olla normaalin kansalaisen
yksityiskdyttoon luotu profiili, mutta myds tyokdyttoon, julkisuuden henkilon tai vaikka
poliitikon yleistd viestintdd varten luoma profiili, joka on kuitenkin rajoitettu néhtaviksi vain

kaverilistalla oleville.'!

Mitd selvemmin profiili liittyy perhe-eldmidn ja ldheisten kanssa
tapahtuvaan vuorovaikutukseen, sitd selvemmin se kuuluu yksityiselimin suojan

ydinalueelle.

Hyvéksymisprosessin ndkokulmasta yksityiseldimén suojan nokokulma on yleensd
vahvimmin késilld yksittdisessd profiilissa tapahtuvan ja kavereille suunnatun viestinndn
osalta. Suojan tarvetta puoltaa nimenomaan tietyille henkil6ille kohdistettu viestintd, jossa
viestin ldhettdjalli on ainoana vastaanottajien valikoitumiseen liittyvd vaikutusvalta.
Ryhmien osalta hyvéksymisprosessi on yhteydessd ryhmén tarkoitukseen. Jos ryhmé on
esimerkiksi tarkoitettu tiettyyn harrastukseen liittyvddn keskusteluun, on oletettavaa, ettd
ryhmédin hyvéksytddn kaikki halukkaat. Téstd taas poikkeaa esimerkiksi tietyn tyovuoron
ryhméén hyviksytd, johon padsee vain kaikki kyseisen tyévuoron henkilot.'”* Karjistettynd
esimerkkind voidaan mainita tilanne, jossa viestin lihettdjan on tarkoitus kommentoida
tiettyd asiaa ryhmadssd kahdella eri viestilli. Ensimmaéisen ja toisen viestin vilissd ryhmén

ylldpitdja voi hyvdksyd ryhmédn uusia henkilditd, joten viestinndn vastaanottajat

190 K. tietoverkkojen sosiaalisten verkostojen perusteista ja syntymistavoista tarkemmin Ponkd 2014, s. 170—
175.

1 Ks. esimerkiksi Heinonen — Hannula 1999, s. 25, jotka erottavat tietoverkoissa roolit kansalaisena,
tyontekijind ja kuluttajana. Esimerkkind tyOprofiilista voidaan mainita nettipoliisi, jonka péivitykset
Facebookissa on voitu sulkea vain kaverilistalla olevien ndhtdvéksi. L&htokohtaisesti kyseiselld seinélld
tapahtuvan viestinnin luottamuksellisuuden tai yksityiseldmén suojan tarve ei ole niin vahva kuin yksittdisen
kansalaisen profiilissa kdydyn keskustelun kohdalla.

12 Myos ryhmin salaisuudella voidaan katsoa olevan vaikutusta viestinnén luottamuksellisuuteen, koska se
vaikeuttaa ryhmén 10ytymisté ja vaatii yleensd kutsun ryhmaéssé jo olevalta henkilltd. Ryhmén salaisuus tulee
erottaa viestinndn salaamisesta, joka ei vaikuta viestinndn luottamuksellisuuteen. Ks. HE 224/2010 vp, s. 93—
94; HE 222/2010 vp, s. 317.
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valikoituvat satunnaisista syistd.'” T&lloin viestintd vaikuttaa enemmén siltd, ettei sitd ole

tarkoitettu vain tietyn vastaanottajaryhmén nahtéville HE 125/2003 vp mukaisesti.'”*

Niin kuin edelld esitetystd kidy ilmi, ei suljetuissa ryhmissd tai profiileissa tapahtuvaa
viestintdd voi luonnehtia yksiselitteisesti luottamukselliseksi tai julkiseksi. Jokainen tapaus
tulisikin tulkita erikseen salaisia tiedonhankinta- ja pakkokeinoja koskevia toimivaltuuksia
kiytettdessd ja arvioida millainen vaikutus silld on yksityiselimdn suojan kannalta.
Kéaytinnossa tima tarkoittaa suojan tarpeen erojen hahmottamista tilanteissa, joissa erilaisten
ryhmien jaseniksi hakeudutaan tai pyritddn tietyn profiilin kaverilistalle.'” Siind vaiheessa
kun liittyminen on tapahtunut, ei kyse ole enédé luottamukselliseen viestintdén puuttumisesta,

jos poliisi- tai peiteprofiili on yksi viestinndn osapuolista.

Niin kuin alussa todettiin, liittyy viestinndn luottamuksellisuuteen kiintedsti myos
tunnistamistiedon ja vélitystiedon kisitteet, joiden tirkeys perusoikeusndkdkulmasta on ollut
muutoksessa viestinndn digitalisoituessa.'”® Tunnistamistiedolla tarkoitetaan PolL 5:8.1:n ja
PKL 10:6.1:n mukaan tilaajaan tai kéyttdjadn yhdistettivissd olevaa tietoa, jota
viestintdverkoissa késitelladn viestien siirtdmiseksi, jakelemiseksi tai tarjolla pitdmiseksi.
Viittaus koskee jo kumottua sidhkoisen viestinndn tietosuojalain (516/2004) médritelméa,
joka on sittemmin korvattu LSVP 3.1,40:n vilitystiedon kisitteelld."’” Késitteet eivit ole

identtisid, mutta kyseiselld seikalla ei ole katsottu olevan juurikaan olennaista merkitysta.'”®

Jatkossa tietoliikennetiedustelua koskevien lainsdddantdmuutosten myotd PolL 5:8.1:n
ja PKL 10:6.1:n tulee muuttumaan. Muutoksen jélkeen tunnistamistiedolla
tarkoitetaan sdhkdisen viestinndn palveluista annetun lain 3 §mn 7 kohdassa

tarkoitettuun kéayttdjdin tai mainitun pykéldn 30 kohdassa tarkoitettuun tilaajaan

19 Ylldpitdjin ja moderaattorin osalta, jotka hyviksyvit ryhmén jdsenet, viestintd rinnastuu enemmén
yksittiisessd profiilissa tapahtuvaan viestintdéin viestinnin vastaanottajien ndkokulmasta, koska heilld on valta
valita vastaanottajat.

9 HE 125/2003 vp, s. 51.

195 Asiaan palataan yksittdisid toimivaltuuksia tarkasteltaessa.

19 Tunnistamistietojen merkitys reaalimaailman puolella on vihiinen, koska perinteiseen postitoimintaan
verrattaessa sdhkoisen viestinndn tiedot ovat HE 48/2008 vp, s. 3 mukaan rinnastettavissa kirjeen tai
postipaketin osoite- ja postileimatietoihin seké kirjeen tai paketin kokoon ja muotoon.

7 Sen mukaan vilitystiedolla tarkoitetaan oikeus- tai luonnolliseen henkiloon yhdistettivissd olevaa tietoa,
jota kasitellddn viestin vélittdmiseksi sekd tietoa radioaseman tunnisteesta ja radioldhettimen kéyttdjéstd sekd
tietoa radioldhetyksen alkamisajankohdasta, kestosta ja ldhetyspaikasta.

19 Asialla ei katsottu olevan suurta merkitysté tietoliikennetiedusteluun liittyen, joskin esitdissd todettiin vain
se, ettd molempien kisitteiden katsottiin kuuluvan ehdotetun sddnnoksen piiriin. Ks. tarkemmin HE 202/2017
vp, s. 241.
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yhdistettdvissd olevaa viestid koskevaa tietoa, jota viestintdverkoissa késitellddan

viestien siirtamiseksi, jakelemiseksi tai tarjolla pitdmiseksi.

Aiemmin tunnistamistietojen on katsottu jddvan luottamuksellisen viestinndn suojan
ydinalueen ulkopuolelle, jonka takia PL 10.3 §:n lakivarausta ei ole sovellettu, vaan
sdantelyn on tullut tiyttad vain perusoikeuksien yleiset rajoitusedellytykset.'” Tdmaén takia
tunnistamistietojen saamista ei ole sidottu tiettyihin rikostyyppeihin, niin kuin kvalifioitu
lakivaraus edellyttdisi.”® Tilanteeseen on kuitenkin vaikuttanut EUT:n ratkaisukiytinto ja
erityisesti Digital Rights Ireland -tapaus®', jonka perusteella tunnistamistietojen kuuluminen
luottamuksellisen viestinndn reuna-alueelle voidaan kyseenalaistaa.*® EUT:n ratkaisujen
jilkeen perustuslakivaliokunta onkin todennut, ettd kaytinnodssd sdhkodisen viestinndn
kdyttoon liittyvat tunnistamistiedot ja mahdollisuus niiden kokoamiseen ja yhdistimiseen
voi olla yksityiseldmén suojan ndkokulmasta ongelmallista. Kategorinen erottelu suojan
reuna- ja ydinalueeseen ei ole aina perusteltua, vaan huomiota on kiinnitettivd myos
rajoitusten merkittavyyteen.*”® Lausuntokdytdnnostd ei ole ollut selvisti padteltivissd, miten
tillainen uudelleenarviointi muuttaa aiempaa perusoikeuksien yleisiin
rajoittamisedellytyksiin perustuvaa tulkintaa.*** Lausuntojen jilkeen ei ole esimerkiksi ollut
havaittavissa sité, ettd teletoimivaltuuksia olisi muutettu jollakin tapaa tunnistamistietoihin
liittyen. Téll4 ei sindnséd ole vaikutusta tdlle tutkimukselle, koska tunnistamistietojen osalta
merkitys poliisi- ja peiteprofiileilla mahdollisissa salaisissa tiedonhankinta- ja
pakkokeinoissa on kdytdnnossd melko védhdinen. Tdmd sen takia, ettd viestinndn
tunnistamistiedot  liittyvdt luottamuksellisen viestinndn tapaan 1dhinnd erilaisiin

teletoimivaltuuksiin.

3.4 Yksityiseliméin suoja

19 Ks. tarkemmin tunnistamistiedoista PeVL 33/2013 vp, s. 3; PeVL 6/2012 vp, s. 3—4 ja perusoikeuksien
yleisiin rajoitusedellytyksiin liittyen PeVL 62/2010 vp, s. 4-5; PeVL 23/2006 vp, s. 3.

20 K. esimerkiksi PeVL 33/2013 vp; PeVL 67/2010 vp.

21 Asia C-293/12 ja C-549/12 Digital Rights Ireland (2013) EU:C:2013:845.

202 Ks. laajasti EUT:n ratkaisukdytdnnostd ja sen vaikutuksesta luottamuksellisen viestinndn suojaan HE
198/2017 vp, s. 23-26.

203 PeVL 18/2014 vp, s. 6. Tuomio tarkoittaa kiytdnndssd myos sitd, ettd kansallisessa lainsdaddnndssid on
otettava huomioon tuomion vaatimukset tdsmillisemmistd rajoituksista tietojen sdilyttdmiseen ja kayttoon.
Kéaytdnnossd tdmé tarkoittaa, ettd oikeasuhtaisuusvaatimuksen vastaisina on pidettdvd ainakin sellaista
sddntelyd, joka merkitsee laajamittaista, eritteleméatontd, pitkdaikaista ja rajoittamatonta tietojen sdilyttdmistd
yhdistettynd viranomaisten erittelemattoméaén ja rajoittamattomaan paasyyn nédihin tietoihin.

24 HE 198/2017 vp, s. 8.
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3.4.1 Yleistd yksityiseldmdn suojasta

Perustuslain 10.1 §:n mukaisen yksityiseldméin suojan ldhtokohtana on, ettd yksilolld on
oikeus eldd omaa eldmiddnsd ilman viranomaisten tai muiden ulkopuolisten tahojen
mielivaltaista tai aiheetonta puuttumista hdnen yksityiselaméiédnsé.””® Yksityiseldman piirid ei
ole maddritelty tarkasti ja se voidaan ymmartdd henkilon yksityistd piirid koskevaksi
yleiskisitteeksi.?” Siihen kuuluu muun muassa yksilon oikeus vapaasti solmia ja yllapitdd
suhteita muihin ihmisiin ja ympéristoon sekd oikeus méardtd itsestddn ja ruumiistaan.?”’
Lisdksi yksityiselamén késitteeseen katsotaan kuuluvan kansainvalisissi

ihmisoikeussopimuksissa mainittu perhe-eliméin suoja.’*®

Yksityiseldmin yleiskasitteestd
johtuen se pitdd sisédllddn usein kotirauhan tai luottamuksellisen viestin suojan, mutta peittia
my0s sellaisia aukkoja, joita kyseiset perusoikeudet eivit suojaa.”” Salaisten tiedonhankinta-
ja pakkokeinojen osalta esimerkiksi tiedot henkilon sijainnista ovat téllaisia.?'® Toisena
esimerkkind voidaan mainita vankisellissd olevan henkilon oleskelun tarkkailu, jonka

katsotaan olevan merkityksellistd yksityiseldimén suojan kannalta, koska sellid ei pidetd

kotirauhan suojaamana alueena.”"!

Yksityiselamén suoja ei sisélld kvalifioitua lakivarausta kotirauhan ja luottamuksellisen
viestin suojan tapaan, jonka takia kyseisié rajoituksia tulee peilata perusoikeuksien yleisten
rajoitusedellytysten avulla.’’* Talloin tulee kiinnittdd huomiota erityisesti lailla sddtdmisen
vaatimukseen, rajoituksen tdsméllisyys- ja tarkkarajaisuusvaatimukseen, rajoitusperusteiden
hyviksyttdvyysvaatimukseen ja suhteellisuusvaatimukseen. Lisdksi vaikutusta on EIS:n 8
artiklan 2 kappaleen tyhjentdvélld luettelolla yksityiselimédn suojaan puuttumisen

perusteiksi.?"?

25 Suoja koskee siten yhtédltd viranomaisten puuttumista yksityiseliméién, mutta myos aktiivisia toimenpiteiti
yksityiselamén suojelemiseksi toisten yksiloiden loukkauksia vastaan. Perutuslaki 22 §:n sdéntely velvoittaa
julkisen vallan turvaamaan perus- ja ihmisoikeudet ja rikoslainsdddédnndssd yksityiseldméd suojataan
esimerkiksi 24 ja 27 lukujen sidintelyll.

206 1 isaksi yksityiseldmén liittyy ldheisesti myds muihin perusoikeuksiin, kuten perustuslain 7 §:n mukaisen
oikeuteen eldmddn sekd henkilokohtaiseen vapauteen ja koskemattomuuteen. Ks. tdstd tarkemmin HE
309/1993 vp, s. 47,

27 K. yksityiseldmén suojasta moraalisena oikeutena tarkemmin Miller — Gordon 2014, s. 243-246, jossa he
jakavat yksityiseldmén suojan moraalisen oikeutuksen kymmeneen eri kohtaan.

28 HE 309/1993 vp, s. 53. Ks. myds KKO 2011:11, jossa kisitellddn perhe-eldmén suojan sisdltymisti
yksityiseldmédn suojaan.

29 HE 309/1993 vp, s. 53.

210 Metsdranta 2015, s. 20.

2 PeVL 12/1998 vp, s. 5

212 Jos yksityiseldmin suojan katsotaan siséltdvdn muita perusoikeuksia, tulee rajoitusten luonnollisesti tayttad
my0s kyseisten perusoikeuksien kvalifioidut lakivaraukset.

213 Viljanen 2011, s. 395.
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Tietoverkkojen roolia yksityiselimidn suojan ndkokulmasta ei ole kisitelty erikseen
perustuslaissa tai sen esitdissd tarkemmin, joka johtuu pitkélti siitd, ettd esityot ovat viime

vuosituhannelta.?'

Jostain syystd myoskddn oikeuskirjallisuudessa ja aikaisemmassa
tutkimuksessa ei ole kdyty tarkemmin ldpi yksityiseldmin suojan eroja reaalimaailman ja
tietoverkkojen vililld, vaikka néitd eroja on selvisti havaittavissa. Tastd huolimatta eroilla
on ollut vaikutusta salaisiin tiedonhankinta- ja pakkokeinoihinkin esimerkiksi
peitetoiminnan erityisten edellytysten kohdalla. Lainsdétdja ei ole kuitenkaan arvioinut
reaalimaailman ja tietoverkkojen eroja yksityiseldméin suojan kannalta kokonaisvaltaisesti,
vaan juurikin yksittdisten sdadnndsten kohdalla ja silloinkin suppeasti.*'* Tassd tutkimuksessa
yksityiseldimdn suojan erot reaalimaailman ja tietoverkkojen vililld jaetaan seuraavien
alaotsikoiden alle: 1) tiedon syntymistapa, 2) henkilon yksiloiminen ja tunnistaminen, 3)
tiedonhankinnan kohde, 4) tiedon kerddmistapa, reaaliaikaisuus ja laajuus sekd 5) tiedon

laatu ja luotettavuus. Kohtien voidaan katsoa olevan osittain paillekkdisié, joka on omaista

muutoinkin yksityiseldmén suojalle.

3.4.2 Tiedon syntymistapa

Julkisella paikalla oleskellessa ihmiset ovat jatkuvasti muiden ndhtdviné ja he joutuvat sen
vuoksi ottamaan huomioon sen, ettd kanssaihmiset voivat tarkkailla heitd. Asunnossa
tilanne on toinen.”’® Reaalimaailmassa tapahtuvassa toiminnassa henkilé voi liikkua
julkisilla paikoilla eri tarkoituksin ja tavata julkisilla paikoilla toisia thmisid, vaikka hianelld
ei ole vilttdmattd minkdénlaista tarkoitusta saattaa kyseistd tietoa muutoin julkiseksi.?'’
My0s henkilon omat odotukset toiminnan julkisuudesta voidaan ottaa huomioon

arvioinnissa yksityiseldméan suojan tason tarpeesta.’’® On katsottu, ettd pelkkd viranomaisen

214 Perustuslakia on sittemmin muutettu tietoliikennetiedusteluun liittyen vuonna 2018, mutta timid muutos
késitteli lahemmin luottamuksellisen viestin suojaa, joten siind ei paneuduttu yksityiseldmén suojan tasoihin
avoimissa tietoverkoissa.

215 Ks. HE 224/2010 vp, s.116; HE 222/2010 vp, s. 339, jossa peitetoimintaan liittyen perusteet erityisten
edellytysten reaalimaailmaan poikkeavasta tasosta. Esitdissd tietoverkkojen anonyymi luonne, dokumentoinnin
helppous ja tarkkuus sekd vdhdisempien turvallisuusriskien katsottiin vaikuttavan sééntelytarpeisiin. Ks. myos
Sisdministerio 2009a, s. 204, jossa ihmisten vuorovaikutukselle tietoverkoissa kuvattiin olevan
luonteenomaista tietynlainen epdluottamus ja ldhtokohtana pidettiin sité, ettei henkildt esiinny tietoverkoissa
omalla identiteetilldéin, vaan kdytetddn esimerkiksi nimimerkkeja tai muita vastaavia tunnisteita.

216 HE 22/1994 vp, s. 15.

217 Kyseinen tieto voidaan luokitella yksityiseldimin suojaan kuuluvaksi arkaluontoiseksi tiedoksi esimerkiksi
sukupuolitautipoliklinikalla kdynnin takia. Kyseistd tietoa ei ole mahdollista julkaista toisten toimesta ilman,
ettd mahdollisesti syyllistyisi RL 24:8:n mukaiseen yksityiselamaa loukkaavan tiedon levittimiseen.

28 Ks. Perry v. Yhdistynyt kuningaskunta (2003), kohta 37.
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henkil66n kohdistama seuraaminen on suojattu PL 10.1 §:n perusteella. Tdma sen takia, ettd
jo pelkdn tiedon Kkerdaminen puuttuu kohdehenkilon yksityiselimidn suojaan.?'’
Reaalimaailmassa julkisten sekd eriasteisesti suojattujen tilojen ja alueiden erot nédkyvét
selvésti teknisen tarkkailun eri muodoissa. Toimivaltuuksissa erotetaan seuraavia eri
tasoisesti suojattuja paikkoja: 1) vakituiseen asumiseen kaytettdvd tila, 2) kotirauhan
suojaama paikka, 3) tila tai muu paikka, jossa perustellusti rikokseen syyllistyvéksi oletettu
tai rikoksesta epdilty oleskelee ja 4) julkinen alue (PolL 5:17-24 ja PKL 10:16-24).**

Eriasteiseen suojaamiseen liittyvdd ja ldhinnd kotirauhan suojaan liittyvdd sddntelyd on

havaittavissa my6s muissa tarkkailutyyppisissd ja erityisissd toimivaltuuksissa.?!

Tietoverkkojen osalta ei ole olemassa samanlaista jaottelua, koska “tietoverkkojen
kotirauha” perustuu hyvin pitkalti edelld késiteltyyn luottamuksellisen viestinndn suojaan.**
On kuitenkin selvdd, ettd henkilon toiminta reaalimaailmassa julkisilla paikoilla muodostaa
perustavanlaatuisen eron yksityiselimédn suojan ndkokulmasta tietoverkkoihin erityisesti
tarkkailutyyppisten keinojen osalta, koska reaalimaailmassa tiedon syntymistapa perustuu
oleskelun sijasta julkaisemiseen. Julkaiseminen taas liittyy vahvasti PL 12.1 §:n mukaiseen
sananvapauteen ja kohdehenkilon tiedolliseen itsemadrddmisoikeuteen siitd, mitd hin haluaa
julkaista kaikkien néhtiville. ** Esimerkkini voidaan mainita tilanne, jossa poliisi tarkkailee
avioliitossa olevaa henkil6d, joka tapaa julkisella paikalla salarakkaansa. Tarkkailtava
suutelee hintd julkisella paikalla “salaa”, eikd tarkoituksena ole saattaa asiaa kaikkien
thmisten, saati puolison tietoon. Jos sama tapahtuma tuodaan esille kohdehenkilon toimesta
julkisesti tietoverkossa esimerkiksi julkaisemalla valokuva suutelusta, voidaan tietoa pitda
yksityiseldimdn suojan kannalta selkedsti heikomman suojan tarpeessa olevana. Kyseistd
esimerkkid voidaan toisintaa useista muistakin arkaluontoisista asioista ja sama pitee myos

yleisesti muiden ihmisten tapaamiseen ja vuorovaikutukseen heidédn kanssa.”* Tukea

219 K. tiedon kerdéimisen ja sen tallentamisen vaikutuksesta yksityiseldimén suojaan esimerkiksi HE 57/1994
vp, s. 15. Ks. my6s Helminen — Kuusimdki — Salminen 1999, s. 45. Esityot erottavat myos poliisin
viranomaisena kansalaisesta, jossa poliisin jarjestelméllinen tiedonhankinta jonkun yksityiselaméasté
voidakseen harkita hineen myohemmin kohdistettavia virkatoimia, saattaa timé merkitd yksilon vapauspiiriin
puuttumista. Ks. HE 57/1994 vp, s. 56. Ks. tiedon tallentamisen ja sen poliisin rekistereissd sdilyttdmisen
vaikutuksesta henkilon yksityiseldmén suojaan S. ja Marper v. Yhdistynyt kuningaskunta (2008), kohta 67.

20 Ks. teknisen tarkkailun eri asteisesta puuttumisesta yksityiseldméan suojaan tarkemmin HE 57/1994 vp, s. 62.
21 Esimerkkind voidaan mainita myos suunnitelmallinen tarkkailu (PolL 5:13.4 ja PKL 10:12.4) ja peitelty
tiedonhankinta (PolL 5:14.3 ja PKL 10:14.4), joissa asutussa asunnossa oleskelevan henkil6on kohdistuva
toiminta ei ole mahdollista.

22 Tietoverkoissa ei my0Oskddn jaotella erikseen kuuntelua tai katselua, vaan puuttuminen katsotaan
yksityiseldmén suojan ndkokulmasta samanasteiseksi.

23 Perustuslain 12.1 §:n mukaan jokaisella on sananvapaus. Sananvapauteen sisiltyy oikeus ilmaista, julkistaa
ja vastaanottaa tietoja, mielipiteitd ja muita viestejd kenenkddn ennakolta estdmaétta.

24 Ks. HE 224/2010 vp, s. 102; HE 222/2010 vp, s. 325, jonka mukaan suunnitelmallisen tarkkailulle on
tyypillistd sen seuraaminen, mité kohdehenkild tekee ja keitd henkil6itd hén tapaa.
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julkisella paikalla tapahtuvan toiminnan ja julkaisemisen eroihin voidaan hakea my0s
rikoslain yksityiseldimid loukkaavan tiedon levittdimistd (RL 24:8) koskevan sddnnoksen
avulla, vaikka rikoslain sddnndkset eivdt olekaan suoraan verrannollisia salaisiin
tiedonhankinta- ja pakkokeinoihin.** Jos kohdehenkilo paljastaa itse arkaluontoista tietoa
julkisesti tietoverkoissa, ei kyseisen tiedon katsotaan endéd yleensd nauttivan yksityiselimén

suojaa siind méérin kuin ennen tiedon julkistamista.*®

Tiedon syntymistapaan liittyy myds jo edelld késitelty luottamuksellisen viestin suojan taso,
jonka avulla voidaan kuvata reaalimaailman julkisuuden ja tietoverkkojen julkisuuden
késitteiden eroja. Jos kyse on verkkoviestistd, on julkisuuden asteen ero reaalimaailmaan
selked. Jos henkilo julkaisee tietoverkoissa avoimesti tietoja kaikkien ndhtédville, ei se
rinnastu reaalimaailman osalta julkisella paikalla huutamiseen, kaupan ilmoitustauluun, tai
edes useita tuhansia osallistujia kerddvissa tilaisuudessa puhumiseen. Tdma sen takia, ettd
tietoverkoissa avoimesti saatavilla olevilla tiedoilla on globaali yleiso ja viesti on jatkuvasti
saatavilla.””” Vaikka sekd reaalimaailman ja tietoverkkojen tilanteita voidaan sinénsi
molempia luonnehtia julkisesti luonteen omaaviksi toimiksi, on viestinndn kattavuus
tietoverkoissa tdysin eri luokkaa. Poikkeuksen tekevit kuitenkin tilanteet, joissa kyse on jo

aikaisemmin kisitellyistd suljetuista ryhmisti tai profiileista.

3.4.3 Henkilon yksiloiminen ja tunnistaminen

Henkilon yksildinti reaalimaailmassa on helppoa, koska vaikka kohdehenkild voi kéyttaa
erilaisia valeasuja tai muita harhauttavia keinoja, poliisimies pystyy yksiloimédn, ettd
kyseessd on yksittdinen luonnollinen henkild. Reaalimaailmassa henkilon yksiléiminen
perustuu fyysisiin ja tosiasiallisiin aistihavaintoihin kohteesta tai mydhemmin tekniseen

tarkkailuun liittyvisté tallenteista tapahtuvaan tunnistamiseen.”” Tunnistaminen voi tapahtua

225 Ks. rikoslain suhteesta salaisiin tiedonhankinta- ja pakkokeinoihin HE 22/1994 vp, s. 5 ja 11, jossa verrataan
yksityiseldamdé loukkaavaa tiedon levittdmistd sekd salakuuntelua salaisiin tiedonhankinta- ja pakkokeinoihin.
Ks. suhteesta my6s Terenius, s. 316-322. Voidaan myds huomioida se seikka, ettd vainoamisen (RL 25:7a)
tunnusmerkistd tdyttyy reaalimaailmassa seuraamisesta, mutta tietoverkoissa ei. Ks. tdhén liittyen HE 19/2013
vp, s. 24.

226 Ks. HE 19/2013 vp, s. 41, jonka mukaan henkilon itsensd julkisuuteen tuoman tiedon ajallisesti ldheinen
toistaminen esimerkiksi toisessa tiedotusvélineessa ei ole oikeudetonta.

27 Ks. Trottier 2012, s. 74-76, jossa tuodaan esille, ettd suurin osa ihmisistd yleensd ymmértid mahdollisuuden
kayttaa erilaisia yksityisyysasetuksia sekd sen, ettd julkinen toiminta sosiaalisessa mediassa voi tulla kenen
tahansa tietoon. Ks. tdhin liittyen myds Fuchs 2015, s. 408, joka toteaa, ettd vaikka kansalaiset olisivat sindnsé
huolissaan yksityisyydestddn, voidaan omat tiedot jéttdd joka tapauksessa avoimiksi.

228 Keskeisin tapa tunnistaa ihminen reaalimaailmassa ilman vuorovaikutusta on hinen kasvonsa, mutta myos
adni, ulkomuoto ja yleinen olemus vaikuttavat tdhin. Ks. identiteetin késitteestd laajasti Korja 2016, s. 120-
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my0s kohteen hallussa olevista tunnistamisasiakirjoista tai muulla vastaavalla tavalla, vaikka
tahén tuskin salaista keinoa kiytettiessd paddytdan, koska tiedonhankinta voi paljastua. **°
Muita tapoja ovat esimerkiksi rekisterikyselyjen, asiakirjojen, sormenjélkien, d4nindytteen,
kasvojen tai DNA:n avulla tapahtuva tunnistaminen.”’ Niitd tietoja voidaan keridtd myos

ilman kohdehenkilon tietoa salaisen tiedonhankinnan aikana.

Henkilon yksiloiminen ja tunnistaminen tietoverkoissa eroaa oleellisesti reaalimaailman
tilanteesta, koska yksiléiminen sekd tunnistaminen perustuu tietoverkkoihin lisdttyyn dataan
(henkildtietoihin).®' Vaikka kyse on ihmisen identiteettiin liittyvédstd tiedosta, ei sitd ole
yleensd sidottu fyysisiin ominaisuuksiin. Henkild voi esimerkiksi esiintyd vastakkaisen
sukupuolen edustajana tai muutoin keksid erilaisia fyysisid ominaisuuksia selvisti
reaalimaailmaa helpommin, jos kyse ei ole webkamerayhteydestd. ** Jos tarkasteluun
otetaan kansalaisen eri tasoisesti suojattujen tietoverkkojen osista l0ytyvit tiedot yleiselld
tasolla, voidaan viitata Korjan kolmijakoon verkkoidentiteetistd. Yldkésitteend toimii 1)
yksilon tiedollinen identiteetti, joka muodostuu yksilostd eri ldhteistd saatavissa olevasta
informaatiosta, joiden pohjalta yksild on tunnistettavissa. Osana kyseistd tiedollista
identiteettid on 2) digitaalinen identiteetti, joka on digitaalisessa muodossa ja yksil6on
liitettdvissd olevaa informaatiota. Kyseinen digitaalinen identiteetti voidaan jakaa kolmeen
eri osaan: 2a) tunnistautumiseen liittyvd informaatioon, 2b) dataan ja 2c) digitaaliseen
jilkeen. Ensimmadiseen liittyvit [P-osoite, sdhkopostiosoite, kdyttdjatunnukset ja aliakset.

Datalla Korja tarkoittaa pankkitietoja ja sosiaalista dataa.”*® Digitaalisiin jilkiin liittyvat

128. Ks. my6s Sisdministerio 2010, s. 18.

29 Poliisi ei vilttdmittd halua ottaa tuntematontakaan kohdehenkilod kisittelyyn ja selvittdd hinen
henkildllisyyttddan. Henkil6d voidaan seurata esimerkiksi asuntoon tai ottaa valokuvia hénestd, jonka
perusteella henkildllisyys voi selvitdi myohemmin. Toisaalta eteen voi tulla myo0s tilanteita, jossa salaisten
tiedonhankinta- ja pakkokeinojen kohteeksi valittu tuntematon henkild kadotetaan, eikd hénen todellinen
henkil6llisyytensé selvié.

2% Thmisen keho on mahdollista muuntaa biometrisen tunnistamiseen liittyen digitaaliseksi koodiksi useilla eri
tavoin ja titd kautta tunnistaa yksittdinen henkil6. Tulevaisuudessa erilainen biometrinen tunnistaminen tulee
lisdantyméan. Ks. aiheesta tarkemmin Korja 2016, s. 87-89.

31 Ks. oman identiteetin hallinnoimisesta tietoverkoissa yleisesti Froomkin 2015, s. 61-69.

22 Henkilén ei yleensd tarvitse tunnistautua luotettavalla tavalla sosiaalista mediaa kiyttdessddn. Ks.
tunnistautumisen Kkésitteestd tarkemmin Sisdministerio 2010, s. 18. Poikkeuksen tilanteeseen tekevit
biometriset tunnisteet, joiden avulla henkild voi todentaa henkil6llisyyden élylaitteiden, mutta myds
tietoverkoista 10ytyvien palveluiden osalta. Esimerkkind tédstd sormenjélkitunnistus. Ks. virtuaalisesta
identiteetistd verrattuna reaalimaailman identiteettiin Heinonen 2001, s. 63-66. Ks. myo0s identiteetistd
kokonaisuudessaan Lessig 1999, s. 30-31, jonka mukaan identiteetti kattaa myds kaikki tietoverkoista
saatavissa olevat tiedot.

23 Sosiaalisella datalla Korja tarkoittaa henkilon perhetti kuvaavia tietoja, toimintaa koskevia tietoja,
yhteistietoja sekd erillisind yksikkdind hénen rooliaan, asemaansa ja valtuuttaan kuvaavia tietoja tietyssd
tilanteessa ja toiminnassa. Kyseisid tictoja 10ytyy esimerkiksi véestotictojarjestelmastd, kaupparekisteristd,
yhdistysrekisteristd, sdatiorekisteristd, holhousasioiden rekisteristd sekd muista yksittdisistd viranomaisten
rekistereista.



45

linkit, blogikommentit jne. Identiteetin syvimmén osan tietoverkoissa muodostaa 3)
sdhkodinen identiteetti, joka on johonkin luonnolliseen henkild6n teknisesti ja oikeudellisesti
luotettavalla tavalla liittyvdd informaatiota, jonka perusteella henkild on tunnistettavissa
sdhkoisessd toimintaympéristdssd. Kyseessd on siten henkilon tunnistamisen ydinalueelle
kuuluvasta informaatiosta, joka voi olla esimerkiksi henkil6tunnus tai biometrinen tunniste,
joka on liitettdvissd vain yhteen henkiloon.?* Siahkoiselld identiteetilld on mahdollisuus
toimia tietoverkoissa oikeudellisesti luotettavalla tavalla esimerkiksi erilaisissa viranomaisen
palveluissa.” Yksityiseldmén suojan nakokulmasta Korjan jaottelu ei ole tdysin toimiva.
Digitaalisen identiteetin késitteessd sekoittuu julkista luotettavuutta nauttivat viranomaisen
rekisterit sosiaaliseen mediaan, jossa henkilon yksiléiminen ja tunnistaminen ei ole yhté
luotettava. ¢ Sosiaalisen median palveluja ei suojata RL 16:7:n rekisterimerkintérikosta
koskevalla sdédnnokselld, vaan niihin voi vapaasti luoda erilaisia identiteettejd.”’ Ndiden
osalta kayttdjitilin perustamiseen tarvitsee internet-yhteyden lisdksi yleensd vain
sdhkopostiosoitteen, joiden todentamismahdollisuus tiettyyn henkilodn on helpohkosti

peitettivissd.”®

Tietoverkoissa problematiikka henkilon yksildinnin ja tunnistamisen kannalta voidaan jakaa
esiintymiseen 1) todellisilla tiedoilla, 2) pseudonyymind tai 3) anonyymind. Henkil6t voivat
esiintyd palveluista riippuen tdysin oikeilla tiedoilla ja omana itsenddn, jolloin
tiedonhankinnassa on mahdollisuus saada laajasti tietoa tietystd henkilostd.>
Pseudonyymeilld tarkoitan profiileja, joissa on sekoitettuna paikkansa pitdvid tietoja

keksittyjen tai védrien tietojen seassa, eikd henkild ole vélttdmaéttd suoraan tunnistettavissa

profiilin tietojen perusteella.?*® Anonyymini taas voidaan pitdd profiilia, jossa ei valttaméttd

24 Harvinaisena poikkeuksena voidaan mainita identtiset kaksoset, joilla on sama DNA.

25 Korja 2015, s. 173-175. Ks. myos Oikeusministerio 2013, s. 24, jossa tietosuojavaltuutettu jakaa henkilod
koskevat tiedot konventionaalisiin henkil6tunnisteisiin, erilaisiin laitteisiin ja palveluihin liittyviin tunnisteisiin
sekd henkil6kohtaisiin tunnisteisiin.

26 Tami koskee erityisesti datan kisitettd, jota Korjan mukaan 1oytyy erilaisista viranomaisen yllapitimistd
rekistereistd. Néissd tiedot ovat yleensd saatu luotettavalla tavalla, esimerkiksi fyysistd vuorovaikutusta ja
asiakirjoja apuna kéyttden, toisin kuin sosiaaliseen mediaan liséttyjen tietojen osalta. Esimerkkind voidaan
mainita tilanne, jossa viestorekisteristd 10ytyy tieto yhdestd veljestd, mutta sosiaalisessa mediassa henkild
vaittdd, ettd hinelld on kaksi siskoa. Sosiaalisen median palvelut ovat tosin alkaneet ottamaan biometrisid
tunnisteita kdyttoon, mutta toistaiseksi niiden kéytté on vield rajoittunutta tunnistautumisen suhteen.

27 Tilannetta ei muuta se, ettd palvelun kiyttdehdoissa mainitaan siitd, ettd henkilon tulee esiintyd omalla
nimellddn. On yleinen kiytintd, ettd omia tietoja muutellaan tilanteen mukaan, eikd sosiaalisen median
palvelut juuri puutu tdhéan.

2% Sdhkopostiosoitteen luomiseksi ei tarvitse antaa oikeita tietojaan ja tarjolla on erilaisia anonymisointiin
perustuvia sdhkopostiosoitteen tarjoajia, kuten Protonmail.

239 Esimerkkind palvelusta, jossa esiinnytddn yleensd omilla tiedoilla voidaan mainita LinkedIn. Tdma johtuu
erityisesti siitd, ettd palvelu on tietynlainen oma ammatillinen CV.

20 Ks. pseudonyymin kisitteeseen liittyen tietosuoja-asetuksen (2016/679) 4 artiklan 5 kohdan
pseudonymisointia koskeva mééritelma.
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mikddn tieto viittaa yksittdiseen tunnistettavaan henkiloon. Kyse voi olla pelkéstd

nimimerkista.

Liséksi voidaan tunnistaa esiintyminen 4) foisena henkilond tai 5) yhteiskdyttoroolissa.
Toisena henkilond esiintymisen osalta on kyse identiteettivarkauden kaltaisesta tilanteesta,
jossa esiinnytddn RL 38:9 a §:n mukaisesti toisen henkildtiedoilla, tunnistamistiedoilla tai

muilla vastaavilla tiedoilla erehdyttddkseen kolmatta henkil6d.*"!

Yhteiskayttoroolissa
olevalla kéyttdjatililli voi toimia syystd tai toisesta useita henkilditd, joita ei valttdmaitta
pystytd yksildimédin.”** Yhi kiihtyvin teknologisen kehityksen myotd omaksi kohdakseen
voidaan laskea myo0s 6) keinodlyyn perustuva toiminta, jossa toimijana ei ole luonnollinen
henkil.”*® Toiminnan takana voi olla automaattisesti ohjautuva robotti ja asia liittyd
esimerkiksi informaatiovaikuttamiseen.”** Nykyteknologialla on my6s mahdollista tehdd
uskottavia ddniklooneja, kuvamuokkauksia tai keksittyjd videoita toisista henkil6istd niin
sanotulla deepfake-tekniikalla.** Kyseinen asia on otettu huomioon jo rikoslainsdadannossa,
jossa puhutaan todenmukaisesta kuvasta tai kuvatallenteesta lapsen

¢  Todenmukaisella kuvalla tai kuvatallenteella

hyvéksikdyttomateriaaliin ~ liittyen.*
tarkoitetaan tilanteita, joissa kuvasta tai kuvatallenteesta ei voida piitelld, kuvaako se

todellisia henkiloiti tai todellisia tapahtumia.**’

Jos henkild ei esiinny omilla tiedoillaan — ja vaikka esiintyisikin — on henkil6llisyyden
todentaminen  reaalimaailmaan  verrattuna  selvésti  epéluotettavampaa.  Poliisin
mahdollisuudet todentaa profiilin henkil6llisyys, voidaan karkeasti jakaa 1) poliisimiehen
manuaalisesti  suorittamaan tunnistamiseen ja 2) nimenomaiseen toimivaltuuteen

perustuvaan tunnistamiseen. Kummassakaan ei paistd reaalimaailman todentamisen tasolle.

2! Tdentiteettivarkaus voidaan toteuttaa joko esiintymilld erehdyttévisti toisena henkiloni tai kaappaamalla
toisen kayttéjdtili, jota varsinainen kohdehenkild on kéyttinyt. Ks. identiteetin anastamistavoista sosiaalisessa
mediassa tarkemmin Forss 2014, s. 89— 94.

22 Niitd ovat yleensd yritysten tai yhteisdjen profiilit. Myds yksittdisté profiilia voi kdyttda useampi henkil®.

23 Vrt. Heinonen 2001, s. 64; Korja 2016, s. 121, jossa he toteavat digitaalisen identiteetin takaa 18ytyvén aina
tosiasiallisesti yksiloitdvissd olevan luonnollisen henkil6én. Néin ei nykyteknologian takia endé vélttdmaétta ole.
24 Keinodlylld toimivat esimerkiksi erilaiset botit, jotka voivat olla ihmisten koodaamia profiileja esimerkiksi
Twitterissd. Ne voivat twiittailla ihmisestd riippumatta. Ks. keinodlyn kayttdmahdollisuuksista erityisesti
chatbottien osalta laajasti Rouhiainen 2018, s. 91-118. Ks. informaatiovaikuttamiseen liittyen ks.
kokonaisuudessaan esimerkiksi Stratcom 2019, jossa Naton strategisen viestinndn osaamiskeskus Stratcom
antaa katsauksen niin sanottuun “robotrollaukseen” vendjin Facebook-vastineessa VK:ssa. Ks. myos HS
2019b, jossa uutisoitiin tekoélylld toimivasta tekstigeneraattorista, joka olisi ohjelman kehittéjien mielesté liian
vaarallinen julkaistavaksi, koska sitd voisi kdyttdd valeuutisten ja identiteettivarkauksien tekemiseen.

25 Ks. daniklooneista esimerkiksi www.lyrebird.ai ja deepfake-tekniikasta esimerkkind BuzzFeed 2018, jossa
Yhdysvaltojen entinen presidentti Barack Obama saatiin haukkumaan videolla nykyistd presidenttid Donald
Trumpia.

246 Siantely koskee RL 17:18:n, RL 17:18a:n ja RL 17:19:n tunnusmerkistoja.

#7 K. tarkemmin HE 282/2010 vp, s. 103.
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Kéytdnnossd ensimmdinen kohta tarkoittaa OSINT-toiminnassa kerdttyd tietoa.
Yksinkertaisimmillaan tunnistaminen tarkoittaa sitd, ettd tietty henkild esiintyy profiilissa
omalla nimelld sekd kuvalla ja hidnen voidaan erilaisten profiilista 16ytyvien tietojen mukaan
olettaa olevan juuri kyseinen henkild. *** Jos poliisilla on kohdehenkildstd vain jokin
yksittdinen tieto, kuten nimimerkki, on tunnistaminen vaikeampaa. Bazzell jakaa OSINT-
tiedonhankinnan viiteen tirkeimpddn seikkaan tietoa etsittdessd. Namd ovat 1)
sahkopostiosoite, 2) kayttdjanimi (eli yleensd samalla myds nimimerkki), 3) oikea nimi, 4)
puhelinnumero ja 5) verkkotunnus. Riippuen saatavilla olevista yksittdisistd tiedosta,
etsitddn eri tietoverkkoldhteistd lisdtietoja kyseisid alkutietoja hyddyntden. Kyseinen
menetelmd on tarkoitettu yleisesti tiedonkeruuseen kohteesta, mutta kattaa samalla myos

tdman yksiloimiseen ja tunnistamiseen liittyvan toiminnan.**

Jos tunnistaminen ei onnistu profiilista 16ytyvdn nimen, kuvan tai muun kohdehenkil66n
yhdistettdvan henkilotiedon avulla, pitdd turvautua toimivaltuuteen, jolla henkildllisyyden
voi mahdollisesti selvittda.”® Yleisin tapa tunnistaa profiili tietoverkoissa on hankkia IP-
osoite televalvonnan (PolL 5:8 ja PKL 10:6) avulla. Kaytinnossa riippuu paljon rikoksen
vakavuudesta ja palvelun ylldpitdjastd onko tietoja mahdollista saada, vaikka teoriassa
toimivaltuus tdmén mahdollistaisi.' Jos IP-osoite saadaan, tulee kyseisen IP-osoitteen
haltijan tiedot pyytdd operaattorilta PolL 4:3.2:n perusteella. Tamékdén ei yksiloi tiettyd
kéyttdjad, vaan pelkéstddn liittymén tilaajan. IP-osoite voi olla esimerkiksi kirjaston,
kahvilan tai asiaan liittyméttoméan henkilon.>* Jos IP-osoite ei ole kotimaisen operaattorin
hallinnoima, tunnistaminen muodostuu melko mahdottomaksi. Sama koskee my0s darknetin
kautta tapahtuvaa tai muuten anonymisoitua viestintdd. Kaytdnnossd onkin mahdotonta
sanoa, onko henkilon tunnistaminen helpompaa manuaalisesti vai toimivaltuuden

perusteella, koska timi on tdysin tapauskohtaista.”® Lisdksi voidaan mainita, ettd poliisilain

8 Ks. OSINT-toimintaan liittyvdstd henkilollisyyden varmentamisesta ja siihen liittyvéstd taktiikasta
tarkemmin McKeown — Maxwell - Azzopardi 2014, s. 5.

9 Ks. tarkemmin OSINT-toiminnan prosesseista ja tiedonhankintametodeista Bazzell 2014, s. 387-394.

20 Niin kuin aikaisemmin on jo tuotu ilmi, ei PolL 2:1:n henkildllisyyden selvittimisti koskevalla
toimivaltuudella ole kéyttod tietoverkoissa. Poliisi- ja pakkokeinolaista 10ytyy kuitenkin muuta sdédntelyd, jolla
henkildllisyyden selvittiminen voi olla mahdollista.

! Suomen ulkopuolella toimivat palvelut eivdt ole velvollisia noudattamaan Suomen poliisi- tai
pakkokeinolakia. Teoriassa tiedot voisi saada kansainvélisen oikeusavun kautta, mutta sen kéyttd on erittiin
harvinaista esimerkiksi erilaisten sosiaalisen median palvelujen osalta. Yleisempédd on poliisin suora yhteys
palveluntarjoajaan. Ks. tarkemmin tietoverkkoon liittyvien pakkokeinojen problematiikasta Forss — Keindnen
2017, s. 20-21. Liséksi sananvapausrikoksiin liittyen on mahdollista hakea tunnistamistietoja sananvapaudesta
kayttamisestd joukkoviestinndssd annetun lain (460/2003) 17 §:n perusteella.

22 Useissa paikoissa on avoimia wlan-liittymis, eiké yksityisen henkildiden avoimien langattomien verkkojen
kaytto ei ole kriminalisoitu (RL 28:7.3).

23 Ks. liittymén kdyttdjan tunnistamiseen liittyvastd problematiikasta Savola 2013, s. 887 ja siind mainitut
tuomiot, joiden perusteella pelkén internet-liittymén haltijalla ei mydskéédn ole legaalista vastuuta liittymad
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4 luvun 3 §:n 2 momentin sddnndkselld on mahdollista saada profiilin rekisterditymistiedot,

joista voi selvitd henkil6llisyys.**

3.4.4 Tiedonhankinnan kohde

Reaalimaailmassa poliisimies tekee salaisessa tiedonhankinnassa havaintoja esimerkiksi
siitd, mitd kohdehenkild puhuu, keitd hdn tapaa ja missd hian liikkuu.*® Sama koskee
tarkkailutyyppisten keinojen liséksi erityisid toimivaltuuksia, mutta niissd havaintojen
tekeminen tapahtuu vuorovaikutuksessa kohteen kanssa. Reaalimaailman puolella toimintaa
on eroteltu yksityiseldimén suojan ndkokulmasta tarkkailutyyppisissd keinoissa siten, ettd
toiminta voi kohdistua kohdehenkilon lisédksi my0s asuntoon tai tilaan taikka paikkaan, jossa
hénen voidaan olettaa todennékoisesti oleskelevan tai kdyvén (PolL 5:17-22 ja PKL 10:16—
22). Lisdksi teknistd tarkkailua voidaan kohdistaa esineeseen, aineeseen tai omaisuuteen
(PolL 5:21-22 ja PKL 10:21-22). **® Erottelu koskee my0s teknistd laitetarkkailua, joka
kohdistuu tietokoneeseen, muuhun vastaavaan tekniseen laitteeseen taikka sen ohjelmiston
toimintaan, sen sisdltdmiin tietoihin tai yksildintitietoihin (PolL 5:23-24 ja PKL 10:23-24).
On havaittavissa, ettd reaalimaailmassa on vahvimmin suojattu kohdehenkilén fyysinen
toiminta. Tami ilmenee esimerkiksi teknisen seurannan edellytyksistd, jossa henkilon
teknisen seurannan erityiset edellytykset ovat korkeammat muihin seurattaviin kohteisiin

verrattuna (PolL 5:21.3 ja PKL 10:21.3).

Tietoverkoissa kyseisenlaista jaottelua ei ole tehty, eikd tietoverkoista saatavan datan
lahdettd ole eroteltu yksityiseldméin suojan ndkokulmasta. Vaikuttaakin siltd, ettd
yksityiseldimdn suojan kannalta ei olisi merkitystd mistd tietoverkon ldhteestd tieto on
perdisin. Fuchs on jakanut Facebook-profiilin sisdltimén tiedon henkildkohtaiseen tietoon,
kommunikatiiviseen tietoon ja sosiaalisen verkoston tietoithin. Fuchs toteaa, ettd
reaalimaailmasta poiketen erityisesti viimeisen kohdan osalta henkilon eri roolit 1dheisten tai

tuntemattomien kesken taikka yleisesti yhteiskunnassa sekoittuvat monimutkaiseksi

kayttden muiden tekemisté teoista.

24 Kyseistd sddnnostd kdydiddn ldpi tarkemmin tiedon kerddmistd, reaaliaikaisuutta ja laajuutta koskevassa
kohdassa.

25 Tami voi tapahtua joko suoraan kohdehenkiloon kohdistetulla tarkkailulla tai esimerkiksi myohemmin
tallenteelta teknisen tarkkailun toimivaltuuksien kohdalla.

26 Teknisessd tarkkailussa tietoa keritddn esimerkiksi ajoneuvoon asennetun seurantalaitteen avulla tai
kohdistetaan teknistd katselua varastorakennukseen.
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tietojoukoksi.?’

Tietoverkoissa tiedonhankinnan kohteeseen liittyvdd problematiikkaa
voidaankin jaotella Fuchsin jaottelua osittain mukaillen seuraavasti: 1) kohdehenkilén oma

toiminta, 2) muiden tuottama tieto ja 3) muu tietotoverkoista saatava tieto.

Reaalimaailman tapaan tiedonhankinnan kohteena tietoverkoissa voi olla kohdehenkilon
oma toiminta, joka kisittdd erilaiset sosiaalisen median profiileilla kirjoitetut viestit, kuvat,
videot ja striimaukset sekd blogit, keskustelupalstakirjoitukset ja muut vastaavat viestit.
Kohdehenkil6 voi jattdd myos paikkatietoja joko merkitsemalli itsensd tiettyyn paikkaan tai
paikkatieto voi olla havaittavissa taikka 16ydettdvissd esimerkiksi valokuvasta.”® Tahdn
luokkaan kuuluvat myds profiilista 16ytyvét kaverilistat, merkinndt sukulaissuhteista,
harrastuksista sekéd erilaiset tykkédykset urheiluseuroista, artisteista, jérjestdistd ja muista
vastaavista tahoista. Niissd kaikissa tilanteissa tieto on yleensd kohdehenkilon itsensd

tuottamaa ja 16ytyy hanen profiilista tai tietyltd sivustolta.

Kohdehenkildstd voidaan saada yksityiselimin suojan kannalta merkittivad tietoa myos
muiden tuottamana. Tieto voi olla syntynyt joko siten, ettd joku 2a) muu henkild on ollut
vuorovaikutuksessa kohdehenkilén kanssa, tai kyse on 2b) ilman kohdehenkilon
vuorovaikutusta syntyneestd tiedosta. Vuorovaikutukseen liittyvissd tilanteissa yksi tai
useampi henkild viestii kohdehenkilon kanssa, jonka perusteella muu kuin kohdehenkild
tuottaa tietoja kohdehenkildstd. Yleisend esimerkkeind voidaan mainita kohdehenkilon
Facebook- tai Instagram-profiiliin l1&hetetty kommentti. Tilanteessa poliisi saa ensinnédkin
tiedon vuorovaikutuksesta kohteen kanssa, mutta esille voi tulla myds muuta kohdehenkiloa

koskevaa tietoa.>’

27 Fuchs 2015, s. 402. Ks. myds Heinonen — Hannula 1999, s. 25, jotka erottavat tietoverkoissa roolit
kansalaisena, tyontekijand ja kuluttajana sekd Aalto — Uusisaari 2010, s. 21-34, jossa he erottelevat roolit
tietoverkoissa seuraavasti: yksityinen henkil6kohtainen, ei-julkinen ammatillinen, julkinen ammatillinen ja
julkinen henkildkohtainen. Téssé yhteydessd voidaan todeta, ettd kohdehenkilon yhteiskunnallisella asemalla
tai roolilla ei ole vaikutusta salaisten tiedonhankinta- ja pakkokeinojen kiytolle. Esimerkiksi tarkkailun
kohteena voi olla putkimies, julkisuuden henkild, poliitikko tai vaikka poliisi, eikd tdmé vaikuta heidédn
yksityiseldmdn suojan tasoon. Taltd osin voidaan viitata RL 24:8.2:n sdidntelyyn, jossa politiikassa,
elinkeinoeldmaissa tai julkisessa virassa tai tehtdvissd taikka néihin rinnastettavassa tehtdvissi toimivien suoja
on yksityiseldmin kannalta erilainen kuin normaalin kansalaisen. Kyseinen séddntely korostaa myos edelld
kasiteltyd julkisuuden ja julkaisemisen eroa. Ks. myds Copland v. Yhdistynyt kuningaskunta (2007), kohta 41.
Ratkaisussa oli kyse sdhkdpostin valvonnasta tyopaikalla ja EIT totesi, ettd my0s tydpaikalta soitetut puhelut,
sdhkopostit ja internet-yhteyden kéytto nauttii EIS 8 artiklan suojaa.

28 Valokuvasta on mahdollista havaita kohdehenkilon sijainti, mutta myds saada jossain tapauksissa paljon
muuta tietoa. Valokuvan metatietoja, joita kutsutaan EXIF-dataksi, voivat olla esimerkiksi GPS-paikkatieto,
kuvan ottamishetki ja kuvan ottamiseen kaytetty laite. Ks. EXIF-datasta tarkemmin Bazzell 2014, s. 217-219.
2 Tallainen tieto voi olla esimerkiksi syntymépdivdonnittelu, jonka perusteella poliisi voi saada tietoonsa
kohdehenkilon syntymépéivén. Ks. Trottier 2012, s. 22, jossa hin nostaa esille erityisesti sen, ettd muut ihmiset
voivat tuottaa sosiaaliseen mediaan avoimesti tietoa henkildstd, joka pitdd itse yksityisyysasetukset tiukkoina.
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Talloin tilanteen voidaan ainakin osittain katsoa rinnastuvan reaalimaailman tilanteeseen,
jossa kohdehenkildd tarkkaillaan tai hidnen kanssaan ollaan vuorovaikutuksessa tilanteessa,
jossa kohdehenkild keskustelee jonkun muun kanssa. Reaalimaailmasta poiketen
tietoverkoissa kyseisenlaista tietoa voidaan kuitenkin kerdtd selvésti laajemmin ja
helpommin, koska kaikki keskustelut ovat koko ajan saatavilla, eikd kyse ole yksittdisen
pisteméisen tilanteen seuraamisesta. Tietoverkoissa kyseessd voi tdimén lisdksi olla toiminta,
jossa viestintd tapahtuu ilman kohdehenkilon tietoa tai vaikutusta. Esimerkkeind voidaan
mainita erilaisissa blogeissa, ryhmissd ja keskustelupalstoilla tapahtuva kohdehenkiloon
liittyvd viestintd, joissa kohdehenkilo ei ole osallisena.”® Yleisen sosiaalisen median
viestinndn ja vuorovaikutuksen lisdksi voidaan mainita esimerkkeind erilaisten huomiota
heréttidviin rikoksiin, mielenosoituksiin tai terroristi-iskuhin liittyvd viestintd, joiden
yhteydessd kansalaiset voivat itse aktivoitua etsimiin ja yhdisteleméén tietoja mahdollisista
tekijoistd. Talloin voi syntyd poliisia hyOdyttdvad tietoa, koska kansalaisten oman

aktiivisuuden perusteella tuottamat tiedot ovat monesti avoimesti myos poliisin saatavilla.?'

Kohdehenkilén oman ja muiden toiminnan lisdksi voidaan erottaa omaksi kohdakseen muu
tietoverkoista saatava tieto. Kohteena on osittain kahden edellisen kohdan yhdistelma, jossa
tieto saadaan esille palvelun teknisten ominaisuuksien tai poliisin kédytossd olevien
ohjelmien avulla.*®® Esimerkkind tillaisesta toiminnasta voidaan mainita tilanne, jossa
kohdehenkild6 on asettanut yksityisyysasetuksensa Facebookissa siten, ettei hénen
kaverilistansa ndy. Joko kdymailld ldpi oletettuja kavereita tai kéyttdmadlld erilaisia
apuohjelmia voidaan kuitenkin paljastaa ainakin osa hinen kaverilistalla olijoista muiden
avointen kaverilistojen avulla.”® Tdhdn luokkaan voidaan lukea myds palvelun teknisten

haavoittuvuuksien takia saadut tiedot, jotka perustuvat tosin satunnaisiin tilanteisiin.***

3.4.5 Tiedon kerddimistapa, reaaliaikaisuus ja laajuus

20 K. esimerkiksi Cascavilla ym. 2015, s. 667, jossa he esittelevit israelilaisen sotilaan nimeltd ”Corporal S.” -
tapausta. Kyseistd nimitystd kédyttden hinestd oli julkaistu kasvojen kohdalta peitetty kuva Facebook-sivulla,
jossa hidntd ylistettiin terroristin tappamisesta. Sivuston kommenteista 10ytyi tieto, jossa kuvassa esiintyvén
kehuttiin olevan hdnen hyvin ystidvin tytir ja mistd hidn on kotoisin. Muutamalla klikkauksella pystyttiin
selvittimaén kyseisen sotilaan henkil6llisyys.

1 Ks. kyseisestd toiminnasta tarkemmin esimerkiksi Procter ym. 2014, s. 11.

262 Siten kyseessd on vain osittain poliisi- ja peiteprofiileihin liittyva toiminta. Asiaa avataan tarkemmin tiedon
kerddmistd koskevassa osiossa.

23 Ks. aiheesta tarkemmin Burattin — Cascavilla — Conti 2014, s. 3, jossa tutkijat saivat paljastettua
keskiméérin 25 prosenttia piilotetun kaverilistan sisdllosté ja joidenkin osalta jopa 70 prosenttia.

264 Ks. palvelujen haavoittuvuuksista esimerkiksi Yle 2018, jossa Facebookin ohjelmistovirheen takia miljoonat
kayttajat julkaisivat tietdiméttd paivityksid pelkdn kaverilistan sijasta julkisesti.
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Reaalimaailmassa tietoa kerédtddn tarkkailutyylisissd keinoissa yleensd seuraamalla
kohdehenkilén toimintaa reaaliaikaisesti. Tietoa kerdtdan fyysisin ja tosiasiallisin
aistihavainnoin, mutta teknisessd tarkkailussa myos esimerkiksi tallentaen videokuvaa
tietystd tilasta tai seuraamalla teknisesti henkilon sijaintia.’®® Laajuudeltaan tieto on
reaalimaailmassa yleensd pistemdistd, jossa saadaan tietoa vain tietystd ajankohdasta ja
paikasta.’*® Toisaalta teknisen laitetarkkailun (PolL 5:23 ja PKL 10:23) yhteydessi tietoja
voi saada my0s laajasti. Télloin kyse on tietokoneesta tai muusta vastaavasta teknisestd
laitteesta taikka sen ohjelmiston toiminnasta, sen siséltdmistd tiedoista tai yksildintitiedoista
tehdyistd havainnoista. Kohteena on nimenomaan kohdehenkilon Ilaitteet, joista ei
kuitenkaan saa hankkia tietoa viestin siséllostd tai tunnistamistiedoista. Erityisten salaisten
tiedonhankinta- ja pakkokeinojen osalta vuorovaikutus reaalimaailmassa tapahtuu yleensi
kasvotusten. My0s nidissé keinoissa tiedon kerdamistapa, reaaliaikaisuus ja laajuus ilmenevit

samanlaisena pisteméiisend tietona kuin tarkkailutyylissi keinoissa.*®’

Tarkkailutyyppisissd keinoissa tiedon kerddminen poliisi- tai peiteprofiileilla perustuu
sivustoja ja sen eri kayttdjid selatessa tehtyihin havaintoihin sekd erilaisiin

hakutoimintoihin.?®®

Reaaliaikaiseksi ja siten ldhimméksi reaalimaailman pistemaisti
tiedonhankintatilannetta voidaan lukea viestintdtavat, joissa kohdehenkild striimaa suoraa
videokuvaa toiminnastaan tietoverkkoon. Sama pitee viestintddn, jota voidaan muutoin
seurata reaaliaikaisesti. Téllainen on esimerkiksi chat- tai webkamerakeskustelu. Talldin
saatu tieto on pistemdistd, niin kuin reaalimaailmassakin. Tietoverkoista kohdehenkiloa
koskevaa tietoa voidaan kuitenkin kerdtd reaalimaailman reaaliaikaisesta ja pistemdiisestd
luonteesta poiketen vuosienkin ajalta erittdin laajasti. Useilla sosiaalisen median palveluilla
on omia jirjestelmén sisdén rakennettuja hakutoimintoja, joilla ihmisid voi olla helpompi
16yté4 eri hakuehdoin esimerkiksi asuinpaikan perusteella. Facebookista 16ytyi aikaisemmin
erittdin tehokas ja yksityiselimédn suojan kannalta kritiikkid heréttdnyt hakukone Graph
Search. Kyseiselld hakuominaisuudella pystyi tekemédn erittdin monipuolisia hakuja, ja

palvelun itsensd lisdksi se yhdisteli tietoja myOs Bing-hakukonetta hyviksikédyttien.*®

265 Talloin tieto voi tulla poliisin tietoon myos viiveelld, mutta PolL 5:51:n ja PKL 10:53:n mukainen
velvollisuus tarkastaa tallenteet ilman aiheetonta viivytystd pitdd tiedonhankinnan ldhellé reaaliaikaista.

266 Kerédtyn tiedon laajuus onkin reaalimaailman osalta selvissd yhteydessi tiedonhankinnan reaaliaikaisuuteen.
7 Ks. laajasti erilaisista reaalimaailman tarkkailun muodoista Siljander — Fredrickson 2016, s. 23-56.

2% Tiedon kerddmisestd kiytetddn tietoverkoissa usein muotoa tiedonlouhinta, mutta tissd tutkimuksessa
puhutaan tiedon kerdédmisestd, koska maiiritelméni se sopii paremmin profiileilla tapahtuvaan toimintaan.
Lisdksi voidaan todeta, ettd tiedon kerddmistapa on yhteydessd poliisimiechen ammattitaitoon ja kokemukseen,
koska siind missé reaalimaailmassakin, myds tietoverkoissa silma harjaantuu havaitsemiaan erindisia seikkoja.
Ks. tiedonkeradjan ammattitaidon merkityksestd yleisesti esimerkiksi Gravelle 2012 s. 114-120.

26 Kyseinen hakukone on nykyéén vain osittain kdytossd. Ks. esimerkiksi tarkemmin Twitterié ja Facebookia
koskevista tiedonhankintatekniikoista Bazzell 2014, s. 39-90.
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Omanlainen profiileihin liittyvd hakumahdollisuus on my®0s #:n, eli risuaitamerkin (hashtag)
kdyttdminen, jolla haetaan tietoa yleensé erilaisiin teemoihin tai tapahtumiin liittyvii tietoa
esimerkiksi Twitterissd. Nditd voivat olla muun muassa mielenosoituksiin tai muihin poliisia

kiinnostaviin tapahtumiin liittyvét tiedot.*”

Tietoverkkoihin kohdistuvassa tarkkailussa voidaan kayttdd avuksi myos perinteisid

hakukoneita, kuten Googlea.””!

Kaikkien saatavilla on lisdksi erilaisia ilmaisia sivustoja ja
sovelluksia, joiden avulla voidaan hakea tietoa tietoverkoista.””* Yleensd hakuja voidaan
suorittaa usean sanallisen hakukriteerin avulla, mutta myds esimerkiksi kohdehenkilon
ottamalla tai hdnestd otetulla valokuvalla.?” Liséksi tietoa voidaan hakea sijaintitiedon

perusteella.”’

Vaikka kyseiset hakumahdollisuudet eivdt vilttimatta tarvitse profiilia tai
muuta erillistd kayttdjatilid, voidaan ne l1dhtokohtaisesti laskea mukaan luontevaksi osaksi
poliisi- ja peiteprofiileilla tapahtuvaan toimintaan.?” Profiileja voi kayttda lisdksi vélillisesti
erilaisten hakurobottien (web crawler) avulla tapahtuvassa tiedonhankinnassa, joilla voidaan
hakea laajoja datamassoja analysoitavaksi.”’* Oma haaste laajemman tiedonkeruun kannalta

on darknet, koska perinteiset tiedonkerddmistavat esimerkiksi terroristisoluihin liittyen eivit

vilttiméittd toimi darknetissa samalla tavalla erilaisen toimintaympériston takia.?”

70 Erilaisia mielenosoituksia ja aktivisteja seuraavat myos jotkut isot yritykset sosiaalisessa mediassa
tarkoituksenaan estdd kritiikin levidminen laajemmalle. Ks. aiheesta tarkemmin Uldam 2018, s. 130.

21 Nykypéivind kansalaisilla on myos mahdollisuus saada tiettyjd hakutuloksia estettyd ja puhutaan niin
sanotusta oikeudesta tulla unohdetuksi. Ks. tdhén liittyen EUT:n ratkaisu C-131/12 Google Spain SL ja Google
Inc. v. Agencia Espaniola de Proteccion de Datos (AEPD) ja Mario Costeja Gonzalez (2014) EUVL:C:212. Ks.
my6s KHO 2018:112. Tieto ei tosin poistu sivulta, jolla se on julkaistu ja voi ndkya muilla hakukoneilla, joista
sitd ei ole pyydetty poistamaan.

72 Niistd voidaan mainita esimerkkeind www.pipl.com, joka kerdd tietoja useista eri sosiaalisen median
lahteistd ja voi kertoa esimerkiksi suoraan henkilon ién, jos se on jostain palvelusta saatavilla.

13 Valokuvalla hakeminen on mahdollista esimerkiksi Googlen hakukoneella, mutta myés erillisid sivustoja
1oytyy. Néistd voidaan mainita esimerkkind www.tineye.com.

2™ Téllaisesta toimii esimerkkind palvelu nimeltd Geofeedia, jota esimerkiksi poliisi kiytti Yhdysvalloissa
hyvékseen valvoessaan suurta U.S. Open of Surfing -kilpailua, johon saapuu joka vuosi puoli miljoonaa
vierasta. Poliisi kéytti paikkaperustaisen haun lisdksi hakusanoja kuten “gun”, fight”, shoot” ja “riot”
valvoessaan tapahtumaa. Kyseinen toiminta osoittautui toimivaksi ja poliisi sai esimerkiksi sitd kautta ndyttoa
tapahtumassa puhjenneeseen mellakkaan. Ks. tapauksesta tarkemmin Amecian City & County 2015.

5 Sosiaalisen median osalta taas on yleistd, ettd jos palvelussa on oma profiili, on myds hakumahdollisuudet
laajemmat.

276 Ks. tarkemmin hakurobotin kisitteestd ja toiminnasta Semenov 2013, s. 46-50. Sosiaalisen median osalta
voidaan kdyttdd myos médritelmad “profile crawlers”, jossa tietoja kerédtdédn tietyn sosiaalisen median palvelun
sisélld. Ks. tistd tarkemmin Voigt — Hinz — Jansen 2013, s. 7. Ks. tarkemmin sosiaaliseen mediaan liittyvistd
tiedonkerdamisohjelmista Erbschloe 2019 s. 85-87. Kéytinndssé profiilien kayttd voisi tapahtua esimerkiksi
siten, ettd luodaan useita peiteprofiileja ja pyritdén hakeutumaan laajasti erilaisten henkildiden kaverilistoille,
joiden perusteella voidaan hakea hakurobottiin yhdistettyna tietoa.

277 Voidaan esimerkiksi vaatia laajemmin tietoteknisen tutkijan ja etnografiikon yhteisty6td. Ks. tarkemmin
Kenney — Coulthart 2015, 68-70.
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Erityisten toimivaltuuksien kohdalla tiedon kerddminen poliisi- ja peiteprofiileilla perustuu
vuorovaikutukseen siind missd reaalimaailmassakin. Niin kuin tarkkailutyyppisissa
keinoissakin, voi myos erityisilld toimivaltuuksilla saada keréttyd tietoa laajemmin kuin
pistemdisessd reaalimaailman vuorovaikutuksessa. Vuorovaikutuksessa voidaan esimerkiksi
saada ndkyvyys kohdehenkilon profiilin yksityisyysasetuksin suljettuihin osiin ja
vuorovaikutustilanteen liséksi poliisimies voi 10ytdd profiilista paljon laajemmin sellaista
tietoa, jota ei valttdmattd kdydd ldpi reaalimaailmassa tapahtuvan vuorovaikutuksen
aikana.’” Tietoverkoissa tapahtuvaan vuorovaikutukseen perustuvaa tiedonkeruuta voidaan
pitdd poliisin nikékulmasta helpompana toteuttaa, koska vuorovaikutukseen liittyy suurempi
anonymiteetin mahdollisuus. Jatkossa tekninen kehitys voi mahdollistaa myds erilaiset
tekodlyyn liittyvit ratkaisut vuorovaikutuksen toteuttamiseen, mutta toistaiseksi poliisi- ja

peiteprofiileilla tulee olla luonnollinen henkil taustalla ohjaamassa toimintaa.?”

Oli kyse reaalimaailmassa tai tietoverkoissa tapahtuvasta toiminnasta, voi poliisi kerdtd
tietoa kohdehenkilostd 1) useista eri kdytdssdén olevista rekistereisti ennen varsinaisen
salaisen toimivaltuuden kiyttdmistd, mutta myds 2) suorittaa Poll. 4:2-3:34n perustuvia
tiedonsaantipyyntojd. Poliisin kédytdssd olevista rekistereistd voidaan mainita esimerkkeind
Poliisin tiedustelujirjestelmé (POTI), Patja, aseluparekisteri, henkilokortti- ja passirekisteri,
ulkomaalaisrekisteri, viestotietojarjestelma.” Lisdksi kohdehenkilostd voidaan kerétd
tietoja POV:n padtokselld muilta viranomaisilta sekd yksityiseltd yhteisoltd tai henkildltd

1

PolL 4:2:n ja 4:3:n tiedonsaantioikeussdannoksiin liittyen.”® Rekisterikyselyt tai

tiedonsaantipyynndt eivit ole salaisia tiedonhankinta- tai pakkokeinoja. Siten niitd ei

28 Esimerkkinid voidaan mainita tilanne, jossa peitetoimintaa suorittava poliisimies hakeutuu kohdehenkilon
kaverilistalle, jonka seurauksena hénelle voi avautua suuri mdird tietoa kohdehenkiloon liittyen. Ks.
esimerkkind téllaisesta tilanteesta Forss 2014, s. 100, jossa lehtitietojen mukaan Facebookissa oli esiinnytty
Naton Euroopan joukkojen komentajana ja saatu useita Iso-Britannian armeijan ja virkamieskoneiston
henkil6itd hyvdksymédn kyseinen valeprofiili kaverilistalleen. Tiedotusvélineisséd tekijdksi arveltiin vierasta
valtiota. Todettakoon tdssd yhteydessd, ettd Suomessa voimassa olevan lain mukaan poliisi ei voi esiintyd
kyseiseen tapaan toisena luonnollisena henkil6éni, koska kyseessé olisi identiteettivarkaus (RL 38:9a).

2 Ks. esimerkiksi Terre des Hommes 2013, s. 54, jossa kerrotaan Sweetiestd. Sweetie oli digitaalisesti luotu
10-vuotias tyttd, jota kéytettiin webkameran kautta peiteoperaatiossa lasten seksuaaliseen hyvéksikdyttoon
liittyen. Vaikka kyse oli digitaalisesti luodusta hahmosta, varsinainen vuorovaikutus tapahtui kuitenkin
ihmisten toimesta kyseistd digitaalista hahmoa ohjaamalla.

20 POTI kattaa esimerkiksi entisen epdiltyjen tietojiarjestelmin EPRI:n, jonka osalta POTI:ssa on estdvin ja
paljastavan toiminnan tietoryhméa (ESPA). POTIL:n kdyttd alkoi vuoden 2018 lopussa ja kyseiseen jérjestelméin
kirjataan havaintotietoja ja niiden jatkojalostamiseen liittyvid tiedustelun asia -tietoja. Ks. POTI:n siséllosté
tarkemmin tiedote Poliisihallitus 2018b. Viestotietojarjestelméstd selvidd sukulaissuhteet, asuinpaikan,
siviilisdddyn, kansalaisuuden, mahdollisesti ammatin ja huostaanottoasiat.

8L PolL. 4:2:n koskee viranomaisilta saatavaa tietoa. PolL 4:3.1:n mukaiset pyynnot tehdddn rikoksen
estdmiseksi tai selvittdmiseksi ja PolL 4:3.2:n mukaiset pyynnot teleosoitteen omistajan tai kdyttdjan
selvittdmiseksi.
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myo6skddn sido erilaiset salaisiin tiedonhankinta- ja pakkokeinoihin liittyvdt kattavat

oikeusturvatakeet.?*?

Sosiaalisen median palveluista ja erilaisilta internet-sivustoilta voi saada muutoin piilotettuja
asiakas- ja rekisterditymistietoja PolL 4:3.2:n perusteella, jolloin voi selvitd esimerkiksi
kayttdjan sihkopostiosoite, puhelinnumero ja rekisterditymisessd kidytetty IP-osoite. **
Kyseinen mahdollisuus onkin saanut kritiikkid osakseen erityisesti rekisterditymiseen
kéytetyn IP-osoitteen hankkimismahdollisuudesta, koska silld voi olla mahdollista tunnistaa
kayttdjd siind missd televalvonnallakin. Edellytykseksi riittdd kuitenkin pelkkd POV:n pditos
ja tarve yksittdisen tehtdvan hoitamiseen liittyen.”®* Lisdksi poliisi voi PolL 4:3.1:n
perusteella saada tietoja useista eri ldhteistd. Niitd ovat esimerkiksi joukkoliikenteen

kéyttdminen, laivan matkustajatiedot, Kansaneldkelaitoksen sekd pankkien asiointi- sekd

tilitiedot.?®

OSINT-tietoa tai muutoin esimerkiksi kaverilistalla olemisen perusteena saatavaa tietoa
ei pidé sekoittaa sosiaalisen median palveluiden sisdisiin tietoihin, joita palvelut voivat
keratd kayttdjan suostumukseen perustuen suuria maérid. Tieto ei valttimattd edes pysy
tietyssd yhdessd palvelussa, vaan yhtidt voivat kaupata tietoja toisilleen joko laillisesti

tai ainakin lain rajamailla. Néit4 tietoja ei yleensd jaeta viranomaisille.*

Rekisterikyselyjen voidaan katsoa olevan ei-reaaliaikaista tietoa ja esimerkiksi POTI-
jarjestelmissd voi olla laajasti aikaisemman tarkkailutoiminnan havaintotietoja. Mydskééan
PolL 4:2-3:n sddntelyn mukaiset tiedot eivit yleensd ole reaaliaikaisia, mutta niilld voidaan
kerdtd erittdin kattavasti tietoa kohdehenkilostd. Herddkin kysymys miksi ei-reaaliaikaisten
tietojen kerddminen avoimesta profiilista, jossa yleensd kohdehenkilo on tehnyt

julkaisupditoksen, on suojattu kattavammin kuin poliisin kdyttdjdstd eri tahoilta saatavat

82 Yhtend oleellisena esimerkkind voidaan mainita kohteelle ilmoittaminen (PolL 5:58 ja PKL 10:60).

2 Poliisilla voi kuitenkin olla vaikeuksia saada tietoa esimerkiksi sosiaalisen median palveluntarjoajilta
suoraan, koska ulkomaalaisia palveluntarjoajia ei velvoita Suomen lainsdddéantd. Ks. esimerkiksi Facebookille
toimitettaviin tietopyyntdihin liittyvistd haasteista Voigt — Hinz — Jansen 2013, s. 8 Tietoverkoista voi saada
tietopyyntoihin liittyen yllattavadkin tietoa. Esimerkiksi Yhdysvaltalainen sukulaissuhteita DNA:n perusteella
selvittelevd sivusto www.familytreedna.com on antanut sikéldiselle poliisille tietoja tietokannastaan, jotta
esimerkiksi vikivaltarikoksen tehnyt tai tuntematon kuollut henkild voitaisiin tunnistaa. Ks. yrityksen tiedote
asiasta FamilyTreeDNA 2019.

24 Ks. kritiikistd Savola 2013, s. 902-904. Ks. myos Metséranta 2013, s. 10.

25 Ks. myds HE 202/2017 vp, s. 223, jossa todetaan, ettid PolL 4:3.1:std vastaavan siviilitiedustelua koskevan
PolL 5a:50:n perusteella voi saada tietoa kohdehenkilon tunnistamiseksi ja tavoittamiseksi sekd hénen
yhteystiedoista, litkkkumisesta ja taloudellisesta toiminnasta.

28 Ks. esimerkiksi The New York Times 2018, jossa kerrotaan Facebookia kohdanneesta skandaalista, jossa se
antoi esimerkiksi hakupalvelu Bingille ndkyvyyden salaisiin kaverilistoihin, Netflixille ja Spotifylle
mahdollisuuden lukea yksityisviestejd ja Amazonin saada kéyttdjien yhteystietoja.
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julkisuudesta ainakin osittain salassa pidettavit tiedot? Etenkin kun tédtd toimintaa ei koske
salaisia tiedonhankinta- ja pakkokeinoja koskevat oikeusturvatakeet. Kdytinndssd tietoa
voidaankin hankkia laajasti kohteelta salassa jo ennen varsinaisen salaisen tiedonhankinta-
tai pakkokeinon aloittamista. Kerddmistapa ei ole tietoverkoissa muutoinkaan yleensd
reaaliaikaiseen fyysiseen seurantaan rinnastuvaa, vaan tarkkailutoiminta rinnastuu
mieluummin esimerkiksi henkilon kirjoittaman péivakirjan, avatun kirjeen, kirjan, kaupan
ilmoitustauluilmoituksen, sanomalehden mielipidekirjoituksen tai muun vastaavan julkaisun
havainnointiin. Téllaisten julkaisujen seuraaminen ei ole vield reaalimaailmassa tarkkailua,
koska se ei kohdistu fyysisesti henkilon toimintaan, joten miksi se olisi sitd tietoverkoissa?
Talla hetkelld tulkinta ldhtee kuitenkin siitd, ettd tietoverkoista tapahtuva ei-
reaaliaikainenkin tiedonhankinta tulkintaan tarkkailutyyppiseksi toiminnaksi, vaikka

ddritapauksessa tarkkailtava henkild voi olla jopa jo kuollut.?*’

3.4.6 Tiedon laatu ja luotettavuus

Reaalimaailmassa tiedon laadulle on tehty selvdt erot teknistd tarkkailua koskevassa
sdantelyssi, jossa on erotettu kuuntelu (PolL 5:17 ja PKL 10:16), katselu (PolL 5:19 ja PKL
10:19), seuranta (PolL 5:21 ja PKL 10:21) ja teknisen laitteen tarkkailu (PolL 5:23 ja PKL
10:23). Esimerkiksi kuuntelussa ja katselussa erot ovat selvésti havaittavissa, koska
laadullisesti dintd pidetddn heikommin suojattuna kuin kuvaa. Tdmid kdy hyvin ilmi
asuntokuuntelussa (PKL 10:17), joka on mahdollista vain pakkokeinolain osalta, eikd asutun
asunnon tekninen katselu ole lainkaan mahdollista. Lisdksi pelkdn sijainnin méérittimisen
katsotaan puuttuvan vihemmaén yksityiseldmin suojaan kuin kuvan tai dénen, koska niilld
saadaan laajemmin tietoa henkilon kéyttdytymisestd, mielipiteistd ja tunteista.”® Laatuun
kiintedsti sidoksissa olevan luotettavuuden osalta ei reaalimaailmassa ole yleensad ongelmaa.
Tieto perustuu poliisimiehen omiin aistihavaintoihin, joten problematiikka koskee 1dhinna

vadrin tulkittuja tai Kirjattuja havaintoja.?*

27 Tietoverkkoihin on luonnollisesti jddnyt paljon jo kuolleidenkin henkildiden tuottamaa materiaalia ja
esimerkiksi Facebookin osalta on kdytdssd niin sanottu muistotiliominaisuus, jossa jo menehtyneen henkilon
sosiaalisen median kayttdjdtili voidaan jattdd tietoverkkoon saataville. Ks. kuolleen henkilon perus- ja
ihmisoikeussuojasta Forss 2017, s. 172. Laheskién aina henkilon kuolemasta kertovaa tietoa ei ole saatavilla ja
tietoverkoista 16ytyy jo nyt valtavat méérét tietoa, jonka sinne on lisénnyt jo menehtynyt henkil6.

M8 Ks. Uzun v. Saksa (2010), kohta 52.

2 Vaikka poliisimiestd voidaan pitdd oman alansa ammattilaisena esimerkiksi tarkkailutoimintaan liittyen, ei
poliisimieskddn ole immuuni havaintovirheille. Ks. esimerkiksi silminnédkijétunnistamisen luotettavuuden
virheldhteista todistajapsykologian ndkokulmasta Niskakangas — Lahtinen — Tolvanen 2017, s. 868—869.
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Tietoverkkojen osalta suojan tasoja voitaisiin jaotella reaalimaailman tapaan sen perusteella,
onko keritty tieto kirjoitusta, kuvia, dintd, videokuvaa tai onko kyse sijaintitiedosta.
Tietoverkoissa ei ole olemassa teknisen tarkkailun kaltaista laadullista jaottelua, eikd se olisi
jarkevadkaan, koska tietoverkkoon tuotettu tieto perustuu ldhtokohtaisesti aikaisemmin

% Tietoverkkoihin

kisitellyn mukaisesti kohdehenkilon tekeméddn julkaisupidtokseen.?
liittyen tulisi ottaa huomioon mahdollisuudet analysoida laajaa datamassaa reaalimaailman
yleenséd pistemdiseen tiedonhankintaan verrattuna. Laajat tietomassat voivat mahdollistaa
henkilon kéyttdytymiseen ja ominaisuuksiin perustuvan analyysin aivan eri tehokkuudella
kuin reaalimaailmassa, jolloin saadaan yleensd laadullisestikin hyddyllisempdd tietoa
kohteesta. Esimerkiksi Facebook-tykkdyksien perusteella voidaan paitelld ikd, seksuaalinen
suuntautuminen, etnisyys, uskonto, poliittiset ndkemykset, persoonallisuuden piirteet,
alykkyys, onnellisuus ja addiktoivien aineiden kdytté melko tarkasti. *' Tdma4 ei ole yleensé
mahdollista reaalimaailmassa kuin pitkddn jatkuneella suunnitelmallisella tarkkailulla tai

soluttautumisella.””* Toisaalta myos tietoverkoissa timi voi edellyttdd soluttautumista, jos

henkilo on sulkenut tietonsa yksityisyysasetuksin.??

Tietoverkoista avoimesti saatavan tiedon laatuun vaikuttaa olennaisesti tiedon luotettavuus.
Vaikka tietoa olisikin saatavilla laajasti, ei kerdtylld tiedolla ole valttiméttd mitddn kayttoa
poliisille, jos tiedon todenperdisyyttd ei pystytd varmistamaan. Kerdtyn tiedon laatua
voidaan arvioida luotettavuuden nidkokulmasta joko 1) poliisin toiminnan tai 2)
kohdehenkilon  toiminnan  perusteella.  Tietoverkoissa tapahtuvassa  toiminnassa
dokumentoinnin toteuttamisen helppous ja tarkkuus ovat esimerkiksi vaikuttaneet siihen,
ettdi peitetoiminnan erityisten edellytysten raja on tietoverkoissa alempi kuin
reaalimaailmassa.” Tami on yhteydessi siihen, ettd poliisin tietoverkoista dokumentoituja

havaintoja voidaan pitdd l&htokohtaisesti luotettavampia, kuin jilkikdteen poliisimiehen

20 Tiedon laatu on yhteydessd my6s aikaisemmin puheena olleeseen tiedon kerddmisen kohteeseen, jossa tietoa
voidaan saada laajasti my6s muilta kuin kohdehenkil6ltd itseltdan.

1 Ks. aiheeseen liittyvéstd tutkimuksesta kokonaisuudessaan Kosinski — Stillwell — Graepel 2013, jossa
analysointiin aineistoa yhteenséd 58 000 vapaaehtoisen Facebook-tykkaysten perusteella.

22 Tulee tosin ottaa huomioon, ettd osa niisté tiedoista voidaan kerétd suoraan erilaisista rekistereistd ja edelld
kisiteltyjen PolL 4:2-3:n sdéntelyyn liittyen.

%3 Siten tulee my6s ottaa huomioon se, ettd kyse on lidhtokohtaisesti henkilon omasta valinnasta sen suhteen,
mitd tietoa hdn haluaa asettaa avoimesti esille itsestddn. On tosin otettava huomioon, ettd kohdehenkilstd
voidaan julkaista tietoa muidenkin toimesta tai kyse voi olla esimerkiksi jarjestelmén hdiridstd, niin kuin on jo
aikaisemmin esitetty.

24 Ks. HE 224/2010 vp, s. 116; HE 222/2010 vp, s. 339.
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reaalimaailman toiminnasta tehtyjen havaintojen kirjaamista.”® Jostain syystd tdmi tulkinta

el kuitenkaan ole vaikuttanut muihin sdannoksiin.

Arvioidessa tiedon luotettavuutta kohteen toiminnasta tehtyjen havaintojen nidkokulmasta,
voidaan reaalimaailmassa tehtyjd havaintoja luonnehtia luotettaviksi. Tietoverkkojen osalta
tilanne on kuitenkin péinvastainen, koska kyse on julkaistusta materiaalista, joka on voitu
keksid tai sitd on voitu muokata ja védristelld halutulla tavalla.” Tietoverkoissa henkild voi
merkata itsensi toiselle puolelle maapalloa, vaikka samaan aikaan istuisikin kotisohvalla.
Samaan tapaan kohdehenkil6 voi viestid tavanneensa jonkun toisen henkilon jossain tietyssa
paikassa, vaikka ndin ei ole oikeasti tapahtunut. Kohdehenkilo voi my0s keksid itselleen
erilaisia ominaisuuksia, joita hénelld ei tosiasiallisesti ole. Tiedon luotettavuuden
heikkouden takia OSINT-tieto médritelladnkin yleensd laajasti saatavilla olevaksi, mutta ei
vélttimattd tarkaksi, luotettavaksi tai pitevaksi.*” Poliisi jakaa havaintotiedot tiettyjen
luotettavuusmédritteiden mukaisesti ja jos arvioidaan tietoverkon avoimista l4hteistd saatua
tietoa, on sen luotettavuus lihtdkohtaisesti heikko.?® Tiedon oikeellisuutta voidaan tosin
arvioida erilaisin keinoin ja mitd ammattitaitoisempi sekd kokeneempi poliisimies on, sitd

paremmin poliisimies pystyy arvioimaan tietoverkoista 16ydetyn tiedon luotettavuutta.””

Arvioitaessa tiedon laadun ja luotettavuuden vaikutusta yksityiseldmén suojaan, voidaan
mainita myds PKL 8:20:n mukainen laite-etsintd. Kyseiselld tiedonhankintatavalla saadaan
rikoksesta epdillyltd esimerkiksi koko dlypuhelimen tai pdytitietokoneen data, jossa voi olla
vuosienkin ajalta erilaisia arkaluontoisia viestejd, kuvia ja kuvatallenteita, jonka takia
puuttuminen yksityiseldman suojaan voi olla erittidin tuntuva.’® Tiedon kerddminen laite-
etsinndssd ei kuitenkaan tapahdu kohdehenkil6ltd salassa, joka taas vaikuttaa vahvasti

salaisten tiedonhankinta- ja pakkokeinojen sédédntelyyn, koska kansalaisella on heikompi

25 Teknisen tarkkailuun liittyvien katselun ja kuuntelun taas voidaan katsoa rinnastuvan tietoverkoihin
dokumentoinnin luotettavuuden osalta, mutta lainsddtdji ei ole arvioinut tdmén vaikutusta erityisiin
edellytyksiin.

2% Koska netissi ei ole ilmeitd, eleitd ja ddnensdvyjd, voi pelkki teksti olla myos suhteellisen harhaanjohtavaa
reaalimaailmaan verrattuna. Téhan liittyvdat myos aikaisemmin késitelty deepfake-tekniikan kdyttdminen ja
erilaiset RL 17:18.4:ssd mainitut todenmukaiset kuvat tai kuvatallenteet.

7 Wells — Gibson 2017, s. 94.

28 Ks. tihin liittyen Poliisihallitus 2016c, s. 10, josta ilmenee poliisin kdyttdmi neliasteiden tiedon
oikeellisuuden luokittelu. Luokittelua tarkastellaan tarkemmin tietoldhdetoimintaa koskevassa osiossa.

2 Ks. esimerkiksi Forss 2014, s. 103-104, jossa kidydién ldpi erilaisia seikkoja, joista voi tunnistaa
valeprofiilin.

30 Ks. KKO 2018:77. Korkein oikeus totesi, ettd kotietsinnidn yhteydessd toimitettu laite-etsintd oli omiaan
lisddmadn luottamukselliselle viestinnélle ja yksityiselamén suojalle aiheutetun loukkauksen tuntuvuutta. Laite-
etsintd voidaan toimittaa PKL 8:27:n mukaisesti my0s etdetsinténd, joka voi koskea esimerkiksi pilvipalveluja.
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mahdollisuus kontrolloida poliisin toimintaa.*®' Ottaen kuitenkin huomioon erityisesti
kerdtyn tiedon laajuus, laatu ja luotettavuus, voidaan yksityiselimédan puuttumisen katsoa
olevan selvésti tuntuvampi kuin esimerkiksi poliisi- tai peiteprofiililla tapahtuvassa
suunnitelmallisessa tarkkailussa.’®® Laite-etsinndssd erityisend edellytyksend on kuuden
kuukauden rangaistusmaksimi (PKL 8:21), kun suunnitelmallisen tarkkailun osalta se on
kaksi wvuotta (PolL 5:13.3 ja PKL 10:12.3). On vaikea perustella eroa pelkdstiddn
suunnitelmallisen tarkkailun salavihkaisella luonteella. Etenkin kun suunnitelmallisesta
tarkkailusta ja salaisista tiedonhankinta- ja pakkokeinoista yleensd joka tapauksessa

ilmoitetaan kohteelle.’®

3.5 Yhteenveto perus- ja ihmisoikeussuojan eroista reaalimaailmassa ja tietoverkoissa

Edelld on kisitelty kotirauhan suojaa, luottamuksellisen viestin suojaa ja yleisesti
yksityiseldmén suojaa salaisten tiedonhankinta- ja pakkokeinojen ndkdkulmasta. Tarkastelua
on tehty ldhinnd tarkkailutyyppisid keinoja sekd erityisid toimivaltuuksia koskien.
Kotirauhan suojan merkitys tietoverkoissa voidaan katsoa olevan minimaalinen, eikd juuri
aitheuta tulkintaongelmia. Luottamuksellisen viestinndn ndkokulmasta voi syntyé
tulkintaongelmia tilanteissa, joissa kyse on suljetuissa ryhmissi tai profiilissa tapahtuvasta
viestinndstd. Selvésti vaikeimmin hahmotettavissa ovat yleisesti yksityiselimén suojaa
koskevat erot reaalimaailman ja tietoverkkojen vélilli. Koulu kuvaa reaalimaailman ja
tietoverkkojen eroja yleiselld tasolla siten, ettd tietoverkoissa on mahdollisuus irtautua ajasta
ja paikasta, identiteetin pysyvyydestd ja aineellisesta materiasta, joiden lisdksi keskeisid
piirteitd ovat vuorovaikutteisuus sekd kommunikatiivisuus. Oikeudellisesti tietoverkkoihin
liittyvd toiminta ei ole Koulun mukaan tdlld hetkelld kaikilta osin ennakollisesti
ratkaistavissa, vaan tarve erityispiirteiden huomioimiselle ja analogiatulkinnan tehokkuus on

ratkaistava jokaisessa tulkintatilanteessa erikseen.**

31 Toisaalta huomioon tulee ottaa PKL 8:24:n mukainen datan siilyttimisméiriys, jossa datan

sdilyttdimismairayksen saanut on velvollinen pitdméin toiminnan PKL 8:26:n perusteella salassa.

32 K. my0s laajemmin intresseistd suojata yksityiseldméd salaisiin tiedonhankinta- ja pakkokeinoihin liittyen
Metsédranta 2015, s. 26-31.

3% Ks. salaisten tiedonhankinta- ja pakkokeinojen epétasapainosta muihin toimivaltuuksiin ndhden KRP 2009,
s. 7-10, jossa verrattiin silloisia salaisia keinoja PKL 8 lukuun sekd muiden viranomaisten toimivaltuuksiin.
Ks. salavihkaisuuteen liittyen Poliisihallitus 2018c, s. 11, 16 ja 28. Salaisia tiedonhankinta- ja pakkokeinoja
koskevan kertomuksen mukaan on erittdin harvinaista, ettei kohteelle ilmoitettaisi toimivaltuuden kéytosta,
jonka liséksi ilmoituksen siirtdmisid on véhén.

3% Koulu 2012, s. 284-285. Ks. tietoverkkojen ja reaalimaailman oikeudellisen sidéntelyn eroista yleiselld
tasolla lisdksi kokonaisuudessaan artikkelit Gillen 2012 ja Svantesson 2005. Svantesson katsoo reaalimaailman
ja tietoverkkojen analysoimisen vélttdméattoméaksi oikeudellisten erojen hahmottamisessa ja Gillen taas tarjoaa
vilineeksi niin sanotun autopoeeisen teorian, joka ottaisi paremmin huomioon tietoverkot omana entiteettindan.
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Tilanteen ei pitdisi luonnollisesti olla etenkddn salaisten tiedonhankinta- ja pakkokeinojen
osalta téllainen, joilla puututaan merkittdvissi madrin ihmisten oikeuksiin. Sédntelyn
perusteella ei ole kuitenkaan saatavissa selvié tulkintaperiaatteita siitd, miten reaalimaailman
ja tietoverkkojen erojen tulisi vaikuttaa sddntelyyn. Toisaalta perus- ja thmisoikeusnormit
ovat muutoinkin véljid ja siséltdvit harkintavaltaa.**> On kuitenkin ongelmallista méadritella
perus- ja ihmisoikeuksien vaikutusta yksittdiseen toimivaltuuteen, jos eroja ei ole huomioitu
riittdvalld tavalla. Koulun linjauksen mukaan, jokainen tilanne tulee tulkita
tapauskohtaisesti, jos selvdd tarkkarajaista ja tdsméllistd sddntelyd ei ole. Poliisilla ei
kuitenkaan ole mahdollisuutta tehdé toimivaltuuksista laajentavia tulkintoja. Tdma sen takia,
ettd perus- ja ihmisoikeusargumenteilla ei voida heikentdd kohdehenkilén oikeusasemaa,
vaan pelkéstaén supistava tulkinta on mahdollinen.’* Lainséitéijéin tulisikin de lege ferenda
arvioida reaalimaailman ja tietoverkkojen vaikutusten eroja kokonaisvaltaisesti salaisia
tiedonhankinta- ja pakkokeinoja koskevaan sdintelyyn. Kyseisten erojen hahmottamiseen
yksityiseldimdn suojan eroja reaalimaailmassa ja tietoverkoissa voidaan yrittdd selventdd

vield kyseiselld kuviolla.

3% Tolonen 2003, s. 136.
3 Ks. perus- ja ihmisoikeusnormien vaikutuksesta poliisin toimivaltuuksia koskevissa harkintatilanteissa
Metséaranta 2015, s. 140-144.
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REAALIMAAILMA TIETOVERKKO

Tiedon syntymistapa Oleskelu Julkaiseminen
Yksiloiminen Yksiléitavissa Ei yleensi yksilditdvissa
Tunnistaminen Yleensi tunnistettavissa Ei yleensa tunnistetta-
vissa
Kohde Kohdehenkilén fyysinen toi- Data
minta
Keriiimistapa Aistihavainnot ja tekniset Aistihavainnot ja haku-
laitteet sekd tiedonkerédfimisoh-
jelmat
Reaaliaikaisuus Reaaliaikaista Ei yleensa sidottu ai-
kaan tai paikkaan
Laajuus Pistemdista Laajaa
Laatu Adnen, kuvan ja sijaintitiedon Analysointimahdolli-
erot suudet
Luotettavuus Luotettavaa Yleensi epéluotettavaa

Kuvio 3. Yksityiseldmén suojan jaottelua reaalimaailman ja tietoverkkojen vililla.
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4 PERUS- JA [IHMISOIKEUKSIEN VAIKUTUS SALAISIA
TIEDONHANKINTA- JA PAKKOKEINOJA KOSKEVIIN
TOIMIVALTUUKSIIN

4.1 Poliisin toimintaa ohjaavat yleiset periaatteet

Periaatteet on otettu lainsddddantoon perus- ja ihmisoikeuksien korostumisen sekd niiden
tairkedn merkityksen vuoksi, jonka takia periaatteiden noudattamiseen tulee kiinnittda
erityistd huomiota.’”’ Poliisia ohjaavista yleisistd periaatteista saddetddn poliisilain 1 luvussa,
jonka lisdksi pakkokeinojen kdyton kannalta merkittivimmaét periaatteet on otettu mukaan
pakkokeinolain 1 lukuun, jotka ovat osittain pdillekkéiset poliisilain periaatteiden kanssa.
Oma vaikutuksensa on myds esitutkintalain 4 luvun periaatteilla, jos kyseessd on
pakkokeinolain mukaiset toimenpiteet. Naiistd nousee selkeimmin esille salaisiin
tiedonhankinta- ja pakkokeinoihin liittyen ETL 4:1:n mukainen tasapuolisuuden periaate.
Jos salaisilla tiedonhankinta- ja pakkokeinoilla saadaan rikoksesta epdiltyd puolesta puhuvia
tietoja, myos ndmé on otettava esitutkinnassa huomioon.’® Kaikilla niilld periaatteilla on
merkitystd poliisin salaisten tiedonhankinta- ja pakkokeinojen kdytolle.’” Poliisilain yleisia
periaatteita ovat perusoikeuksien ja ihmisoikeuksien kunnioittamisen periaate (PolL 1:2),
suhteellisuusperiaate ~ (PolL  1:3), vdhimmén  haitan  periaate  (PolL  1:4),
tarkoitussidonnaisuuden periaate (PolL 1:5) sekd tehtévien hoito ja tdrkeysjérjestys (PolL
1:6). Pakkokeinolain yleisid periaatteita ovat suhteellisuusperiaate (PKL 1:2), vdhimmén

haitan periaate (PKL 1:3) ja hienotunteisuusperiaate (PKL 1:4)

Poliisilain 1 luvun 2 §:n mukaan poliisin on kunnioitettava perusoikeuksia ja ihmisoikeuksia
sekd toimivaltuuksia kiyttdessddn valittava perusteltavissa olevista vaihtoehdoista se, joka
parhaiten edistdd ndiden oikeuksien toteutumista. Sddnnds koskee kaikkea poliisitoimintaa,
joten se ulottuu myds pakkokeinolain mukaisten toimivaltuuksien soveltamiseen.’'

Poliisilain 1 luvun 3 §:n mukaan poliisin toimenpiteiden on oltava puolustettavia suhteessa

37 HE 224/2010 vp, s. 17; HE 220/2010 vp, s. 72.

3% Sastdmisvaiheessa kyseistd periaatetta, eikd muitakaan esitutkintalain periaatteita katsottu tarpeelliseksi
ottaa pakkokeinolakiin, vaikka kaikki esitutkintalain periaatteetkin tulee ottaa huomioon pakkokeinoja
kéytettdessd. Ks. tarkemmin HE 222/2010 vp, s. 72.

39 Ks. poliisilain periaatteiden osalta HE 198/2017 vp, s. 9; Helminen — Kuusimiki - Rantaeskola 2012, s.
203-204 ja pakkokeinolain osalta HE 222/2010 vp, s. 4647 ja 72. Ks. my0s Metsédranta 2015, s. 197 ja 144—
146, jossa my0s yhteydestd hallinto-oikeudellisiin periaatteisiin.

310 HE 224/2010 vp, s. 72.
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tehtavin tdrkeyteen, vaarallisuuteen ja kiireellisyyteen, tavoiteltavaan padmééraén,
toimenpiteen kohteena olevan henkilon kéyttdytymiseen, ikdén, terveyteen ja muihin
vastaaviin héneen liittyviin seikkoihin sekd muihin tilanteen kokonaisarviointiin vaikuttaviin
seikkoihin.*'" Pakkokeinolain 1 luvun 2 §:n suhteellisuusperiaatetta koskeva sééntely toteaa,
ettd pakkokeinoja saadaan kayttdd wvain, jos pakkokeinon kayttod voidaan pitdd
puolustettavana ottaen huomioon tutkittavana olevan rikoksen torkeys, rikoksen
selvittimisen tirkeys sekd rikoksesta epdillylle tai muille pakkokeinon kdytostd aiheutuva
oikeuksien loukkaaminen ja muut asiat vaikuttavat seikat.’'> Suhteellisuusperiaate velvoittaa
ottamaan huomioon myos ne nédkokohdat, jotka puhuvat pakkokeinon kiyttd vastaan, jolloin

pakkokeinoa ei voida kayttdd, tai sen kdyttoa on rajoitettava.’?

Myds vihimmén haitan periaatteen osalta poliisi- ja pakkokeinolain sddnnokset ovat miltei
identtiset. Poliisilain 1 luvun 4 §:n mukaan poliisin toimenpiteilld ei kenenkdén oikeuksiin
saa puuttua enempdd eikéd kenelldkddn saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on
valttdiméatontd tehtdvén suorittamiseksi. Pakkokeinolain 1 luvun 3 §:ssé taas sdddetddn, ettd
pakkokeinojen kaytolld ei kenenkéddn oikeuksiin saa puuttua enempdi kuin on valttimatonta
kdyton tarkoituksen saavuttamiseksi. Pakkokeinon kéytolld ei mydskddn saa aiheuttaa

kenellekéin tarpeettomasti vahinkoa tai haittaa.'

Poliisilain 1 luvun 5 §:n mukaan poliisi saa kéyttdd toimivaltuuttaan vain sdddettyyn

315 Toisaalta

tarkoitukseen. Pakkokeinolain puolelta kyseistd periaatetta ei 16ydy.
tarkoitussidonnaisuuden periaate koskee myds pakkokeinojen kéyttdmistd ja esitutkintaa
yleisesti.  Poliisin  puuttuessa  yksilon  oikeuksiin  tai  velvollisuuksiin, tulee
toimivaltuussddnnoksen 16ytya laista.’'® Poliisilain 1 luvun 6 §:n mukaan poliisin on

toimittava asiallisesti ja puolueettomasti sekd yhdenvertaista kohtelua ja sovinnollisuutta

3 Lakivaliokunta on todennut valeostoa koskevan lausuntonsa 7/2000 vp, s. 5 yhteydessd, ettd

suhteellisuusperiaate voi rajoittaa valeoston kayttdmisté silloin, kun epdilty rikos on vdhédinen, vaikka sen lain
mukainen enimmaisrangaistus olisikin valeoston edellytykset téyttava.

312 Vaikka periaatteet ovat kirjoitettu eri tavoin, voidaan niiden katsoa vastaavan toisiaan suurimmilta osin.
Poliisilain suhteellisuusperiaatteessa on kuitenkin huomioitu paremmin se, ettd poliisimies saattaa joutua
tilanteisiin, joissa merkitystd on myos tehtdvidn vaarallisuudella ja toimenpiteen kohteena olevan henkilon
kéayttaytymiselld. Ks. tarkemmin HE 224/2010 vp, s. 17. Esitutkintalain 4 luvun 4 §:ssa olevassa
suhteellisuusperiaatteessa on poliisi- ja pakkokeinolain periaatteiden siséltd yhdistettyna.

313 Téllainen voi olla esimerkiksi pakkokeinon keston rajaaminen. Ks. tarkemmin HE 22/1994 vp, s. 35. Ks.
my0s Metsdranta 2015, s. 146-147.

314 Esitutkintalain 4 luvun 5 §:n mukainen sdintely on myds samanlainen poliisi- ja pakkokeinolain vihimmén
haitan periaatteen kanssa.

315 Ei my6skdén esitutkintalain puolelta.

316 Tarkoitussidonnaisuuden periaate on johdettavissa PL 2.3 §:std, jonka mukaan julkisen vallan kdyton tulee
perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Ks. tarkemmin HE 224/2010
vp, s. 18 ja 73.
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edistden. Poliisin tulee ensisijaisesti neuvoin, kehotuksin ja kdskyin pyrkid yllapitdimééan
yleistd jdrjestystd ja turvallisuutta. Poliisin tehtdvdt on hoidettava tehokkaasti ja
tarkoituksenmukaisesti. Olosuhteiden vaatiessa tehtdvét on asetettava tirkeysjérjestykseen.
Pakkokeino- tai esitutkintalain puolelta vastaavaa sddannostd ei 16ydy. Vaikka sddnndstd ei
yleensd mainita salaisten tiedonhankinta- ja pakkokeinojen yhteydessé, on silld vaikutusta
niidenkin osalta, koska esimerkiksi yhdenvertaisen kohtelun edistiminen liittyy kiinteésti PL
6 §:ddn, eikd kehenkdin saa kohdistaa kyseisid keinoja esimerkiksi kielen, uskonnon tai

alkuperén takia.’"’

Pakkokeinolain 1 luvun 4 §:n mukaan pakkokeinoja kéytettdessd on véltettdvd aiheettoman
huomion heréttdmistd ja toimittava muutenkin hienotunteisesti. Poliisilain puolelta kyseisti
sddnnostd ei 10ydy.”'® Hienotunteisuusperiaatteella tarkoitetaan sitd, ettd pakkokeinoja
kéiytettdessd on viltettdvd aiheettoman huomion herdttdmistd ja toimittava muutenkin
hienotunteisesti.’’® Kéytinnossd kyseisen periaatteen merkitys salaisten pakkokeinojen

osalta on vihiinen.’?

4.2 Yleiset edellytykset

Salaisten tiedonhankinta- ja pakkokeinojen kaikkia toimivaltuuksia yhteisesti koskevat
yleiset edellytykset on jaettu kolmiportaisesti 1) tuloksellisuusodotukseen, 2) erittdin tirked

merkitys -edellytykseen ja 3) vilttiméttomyysvaatimukseen.*!

Yleiset edellytykset ovat
poliisi- ja pakkokeinolain osalta identtiset (PolL 5:2 ja PKL 10:2). Yleisten edellytysten
rinnalla on my6s huomioitava PolL 5:2.3:n ja PKL 10:2.3:n sddntely, jonka mukaan salaisen
tiedonhankinta- tai pakkokeinon kayttd on lopetettava ennen péédtdksessd mainitun
médrdajan pdattymistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksid ei endd ole.

Mitd tuntuvammin tiedonhankinta- tai pakkokeino puuttuu henkilon oikeuksiin, sitd

vahvemmat vaatimukset toimivaltasdannoksen yleisilld edellytyksilla on.**

37 HE 224/2010 vp, s. 73. Téllainen kielletty tilanne voisi tulla kyseeseen esimerkiksi tapauksessa, jossa
terrorismin torjuntaa toteutettaisiin sen perusteella, mité uskontokuntaa hén edustaa.

318 Esitutkintalain 4 luvun 6 §:sté 10ytyy kuitenkin vastaava periaate.

39 HE 222/2010 vp, s. 72.

320 Salaisia pakkokeinoja kéytetddn nimensd mukaisesti salassa, joten mahdollisuudet siihen ettd pakkokeinojen
kohdatta esimerkiksi leimattaisiin julkisesti ovat vihéiset.

32! Helminen ym. 2014, s. 1116-1118. Vield komiteamietintovaiheessa yleisistd edellytyksistd puhuttiin
erityisind edellytyksind. Ks. Sisdministerio 2009a, s. 190 ja 447. Ks. myds Sisdministerio 2009b, s. 148.
Hallituksen esityksiin liittyen ks. HE 222/2010 vp, s. 172; HE 222/2010 vp, s. 315.

322 HE 224/2010 vp, s. 39; HE 222/2010 vp, s. 122.
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Yleinen tuloksellisuusodotus koskee kaikkia salaisia tiedonhankinta- ja pakkokeinoja.**
Poliisilain toimivaltuuksissa kaikkien salaisten tiedonhankintakeinojen kéayton yleisend
edellytyksend on, ettd silld voidaan olettaa saatavan rikoksen estdmiseksi tai paljastamiseksi
taikka vaaran torjumiseksi tarvittavia tietoja (PolL 5:2.1). Pakkokeinolaissa sdéntely on
muutoin samanlainen, mutta kaytolld tulee voida olettaa saatavan rikoksen selvittdmiseksi
tarvittavia tietoja (PKL 10:2.1).>* Niilld keinoilla ei puututa tiedonhankinnan kohteen perus-
ja ihmisoikeuksiin yhtd tuntuvasti, kuin erittdin tirked merkitys -edellytyksen osalta.
Kéytanndssad timé tarkoittaa sitd, ettd sddntely on jétetty kutakin toimivaltuutta koskevan
erityisen edellytyksen varaan ja edellytys on ldhinnd informatiivinen.”” Pelkkd
tuloksellisuusodotus ~ koskee poliisi- ja peiteprofiileilla mahdollisista  salaisista
tiedonhankinta- ja pakkokeinoista vain peiteltyd tiedonhankintaa (PolL 5:15 ja PKL
10:14).%%¢

Poliisilain 5 Iuvun 2 §:n 2 momentin mukaan sen lisdksi mitd 1 momentin
tuloksellisuusodotuksessa todetaan, saadaan tiettyjd salaisia tiedonhankintakeinoja kayttaa
vain, jos niilli voidaan olettaa olevan erittdin tdrked merkitys rikoksen estdmiselle tai
paljastamiselle. Pakkokeinolaissa sddntely on muutoin samanlainen, mutta kyse on rikoksen
selvittimisestd (PKL 10:2.2). Kyseisilli menetelmilli voidaan puuttua perus- ja
ihmisoikeuksiin siind maéirin, ettd niiden kéytolle on katsottu olevan perusteltua asettaa
kyseinen edellytys.**’ Poliisi- ja pakkokeinolain esitdissd viitataan telekuuntelua koskevaan
hallituksen esitykseen 22/1994 vp, jossa midriteltiin tarkemmin erittdin tarked merkitys -
edellytystd.*”® Edellytykselld ei tarkoiteta sitd, ettd lupa salaiseen pakkokeinoon voitaisiin
myOntdé vain, jos rikos muuten jdisi selvittimattd. Toisaalta lupaa ei voi myontéda vield silld
perusteella, ettd pakkokeino helpottaisi asian selvittdmistd. Sama koskee tilannetta, jossa
ndyttd voitaisiin hankkia muilla keinoin. Erittdin tirked merkitys -edellytyksen tdyttyminen
vaatii, ettd ilman pakkokeinoa rikoksen selvittiminen aiheuttaisi kohtuuttomia kustannuksia
tai muuten olisi hyvin tyoléstd, ja esimerkiksi tutkinnan pitkittymisestd aiheutuu erityisté

vaaraa. Jos esitutkinnassa on kertynyt niin paljon ndyttdd, ettd se riittdd syytteen

333 HE 224/2010 vp, s. 172.

32 Nayttokynnyksen tason riittdvyydestd on kéyty keskustelua oikeuskirjallisuudessa. Ks. tistd tarkemmin
Metsdranta 2015, s. 192—-193.

323 HE 224/2010 vp, s. 91; HE 222/2010 vp, s. 315. Ks. myds Metsiranta 2013, s. 194.

326 Muita tihdn luokkaan kuuluvia salaisia tiedonhankinta- ja pakkokeinoja ovat televalvonta, tukiasematietojen
hankkiminen, teleosoitteen tai telepditelaitteen yksildintitietojen hankkiminen ja muu kuin henkil66n
kohdistuva tekninen seuranta,

321 HE 224/2010 vp, s. 91; HE 222/2010 vp, s. 315.

328 HE 224/2010 vp, s. 39; HE 222/2010 vp, s. 122.
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nostamiseen, pakkokeinoa ei saa kdyttdd. Luvan myOntdmisessd tuomioistuimen tulee ottaa
lisdksi huomioon kokonaisharkinta suhteellisuusperiaate huomioiden.*” Edellytys tulee
tayttyd poliisi- ja peiteprofiileilla mahdollisten salaisten tiedonhankinta- ja pakkokeinojen
kohdalla suunnitelmallisen tarkkailun (PolL 5:13 ja PKL 10:12) ja tietoldhteen ohjatun
kiyton osalta (PolL 5:39 ja PKL 10:40).%

Lainsditidjin on katsonut, ettd salaisten tiedonhankinta- ja pakkokeinojen joukossa on
sellaisia keinoja, jotka on tarkoitettu viimesijaisiksi suhteessa muihin salaisiin keinoihin.
Kyseinen viimesijaisuuden vaatimus on kuvattu vélttimdttomyysvaatimuksen avulla. Ndiden
keinojen tulee tdyttdd ensinndkin PolL 5:2.2:n ja PKL 10:2.2:n erittdin tirked merkitys -
edellytys, mutta niiden tulee myds olla vilttiméattomid rikoksen estdmiseksi, paljastamiseksi
tai selvittimiseksi.”' Vilttamattomyysvaatimuksen osalta poliisi- ja pakkokeinolain esitdissa
viitataan vanhaan pakkokeinolakiin ja niiden asuntokuuntelua koskevaan sdintelyyn.**?
Asuntokuuntelua koskevissa esitdissd vélttimattomyyttd avattiin siten, ettd rikoksen
selvittiminen ei olisi mahdollista tai olisi olennaisesti vaikeampaa kayttdmélld epdillyn tai
muiden henkildiden perusoikeuksia vihemmaén rajoittavia pakkokeinoja. Pakkokeinoa
voitaisiin kdyttdd vain silloin, jos poliisi osoittaa ettd rikoksen selvittdminen perinteisilla
keinoilla ja esitutkintamenetelmilld, kuten kotietsinndlld ja takavarikolla tai televalvonnan
tai -kuuntelun avulla ei ole mahdollista, tai ainakin vaatisi oleellisesti enemmin voimavaroja
taikka viivyttdisi rikoksen selvittdmistd kohtuuttomasti.”* Kyseinen edellytys koskee poliisi-
ja peiteprofiileilla mahdollisista keinoista peitetoimintaa (PolL 5:28 PKL 10:27 ja valeostoa
(PolL 5:35 PKL 10:34).%

329 HE 22/1994 vp, s. 27. Kyseinen linjaus syytekynnyksen ylittymisestd liittyy esitoissd telekuunteluun ja
pidén sitd osittain ongelmallisena. Jos poliisin esitutkinnassa kerddmé ndytto ei riitd tuomioon ja salaisella
tiedonhankinta- ja pakkokeinoilla voitaisiin saada tuomitsemiskynnykseen ylittdva naytto, tulisi toimivaltuutta
olla mahdollisuus kéyttdd. Riippumatta siitd, ettd kyse olisi erittdin tirked merkitys -edellytystd vaativasta
toimivaltuudesta.

30 Edellytys ei koske niin sanottua passiivista PolL 5:40.1:n ja PKL 10:39.1:n mukaista tietoldhdetoimintaa.
Ks. tarkemmin Helminen ym. 2014, s. 1117.

31 HE 224/2010 vp, s. 91; HE 222/2010 vp, s. 315-316.

332 HE 224/2010 vp, s. 39; HE 222/2010 vp, s. 122.

33 HE 52/2002 vp, s. 70-71.

34 Lisdksi vain pakkokeinolain mukainen asuntokuuntelu kuuluu tdhdn luokkaan. Poliisilain osalta
asuntokuuntelu ei ole mahdollista muuta kuin ns. rynnékkokatseluna. Ks. téstd tarkemmin HE 224/2010 vp, s.
109.
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Salaisten  tiedonhankinta- ja  pakkokeinojen kolmiporrastusta voidaan kuvata
toimivaltuuskohtaisesti seuraavalla taulukolla, jossa poliisi- ja peiteprofiileilla mahdolliset

toimivaltuudet on tummennettu.>*’

PolL: Voidaan olettaa saavan rikoksen estamiseksi tai paljastamiseksi taikka vaaran
torjumiseksi tarvittavia tietoja

PKL: Kaytolla voidaan olettaa saatavan rikoksen selvittamiseksi tarvittavia tietoja

. L. Teleosoitteen tai . Tekninen seuranta
Tukiasematietojen telepaatelaitteen Peitelty muu kuin henkilosn

imi yksildintitietojen i i )
hankkiminen sllointitieto tiedonhankinta kohdistuva)

Televalvonta

PolL: Voidaan olettaa olevan erittdin tiarked merkitys rikoksen estamiselle tai paljastamiselle
PKL: Voidaan olettaa olevan erittdin tarked merkitys rikoksen selvittamiselle

Tietojen Suunnitel- . . Tekninen | Tekninen [SEEHRSSHES
- imi : seuranta : it
Tele LUl mallinen Tekninen | Tekninen laitetarkk BEEIEIERT

kuuntelu | telekuuntelun . kuuntelu katselu (henkiléén R
sijasta tarkkailu e ailu kayttd

Valvottu
lapilasku

PolL: Valttamatonta rikoksen estamiseksi tai paljastamiseksi
PKL: Vilttamatonta rikoksen selvittamiseksi

Peitetoiminta Valeosto Asuntokuuntelu (vain PKL)

Kuvio 4. salaisten tiedonhankinta- ja pakkokeinojen yleisten edellytysten kolmiportaisesta

jarjestelmasta.

Metsdranta  on  kritisoinut  erittdin ~ tdrkedin = merkitys  -edellytyksen  ja
vilttimattomyysvaatimuksen eron epdselvyyttd, jonka lisdksi hdn Kkyseenalaistaa
tuloksellisuusodotuksen pelkdn informatiiviseen vaikutuksen. Metsdrannan mukaan
vihimmin haitan periaatteen ja suhteellisuusperiaatteen takia kaikkien salaisten
tiedonhankintakeinojen kdyton tulisi olla vilttimatontd.>*® Kokonaisharkintaa kiytettdessi

merkitystd tulee joka tapauksessa antaa suhteellisuusperiaatteelle, jonka perusteella

335 Mukaan on otettu myds muut kuin poliisi- ja peiteprofiileilla mahdolliset salaiset tiedonhankinta- ja
pakkokeinot, jotta porrastus ja erot perus- ja ihmisoikeuksien vaikutuksista olisi helpommin havaittavissa.
336 Ks. tarkemmin Metsiranta 2015, s. 194-197.
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toimivaltuutta ei pitdisi kdyttdd, vaikka erityiset edellytykset sindnsd tdyttyisivétkin.*’
Kéytanndssa toimivaltuuksien kdyttoon vaikuttavatkin ennemminkin toimivaltuuskohtaiset
erityiset edellytykset. Yleisid edellytyksid voidaan pitdd lisdksi osittain epédloogisesti
jarjestettynd suhteessa erityisiin edellytyksiin ja muihin oikeusturvatakeisiin. Timé koskee
erityisesti tietoverkkoja, joita lainsddtdjd ei ole huomioinut yleisid edellytyksid sddtdessddn,
vaikka perus- ja ihmisoikeusndkdkulma on vaikuttanut tietoverkkojen osalta erityisiin
edellytyksiin ja muihin oikeusturvatakeisiin.*® Erityisesti tulisi ottaa huomioon aikaisemmin
tutkimuksessa esitetyt erot yksityiseldmin suojan tarpeessa. Yleiset edellytykset jadvitkin
kiytdnnossd melko abstraktille tasolle, eivéitkd ne tunnu olevan loogisessa yhteydessd
erityisten edellytysten kanssa. Yleisid edellytyksid tulisikin arvioida lainsdétdjin toimesta
selvemmin loogisena kokonaisuutena erityisten edellytysten ja muiden oikeusturvatakeiden

kanssa, jossa tietoverkkojen roolia tarkastellaan reaalimaailmasta irrallisena.

4.3 Erityiset edellytykset

Yleisten edellytysten vaatimusten lisdksi jokaisen salainen tiedonhankinta- ja pakkokeinon
tulee tdyttad tiettyja erityisid edellytyksid, jotta toimivaltuutta voidaan kayttda.** Erityisten
edellytysten vaatimuksiin vaikuttaa oleellisesti se, onko kyse rikoksen paljastamisesta,
estdmisestd vai selvittimisestd.**® Rikosten paljastamisen osalta erityiset edellytykset ovat
tiukimmat. Rikosten estdmisessd on kdytossd jo laajempi keinovalikoima ja jo tapahtuneiden

rikosepdilyjen osalta laajin.**!

Erityisid edellytyksid ei eritelld tai maééritelld poliisi- ja pakkokeinolaissa yleisten
edellytysten tapaan, vaan jokaiseen toimivaltuuteen on maddritelty omat erityiset
edellytykset. Poliisi- ja pakkokeinolakeja koskevien esitdiden mukaan lauseella “mitd

salaisten pakkokeinojen erityisistd edellytyksistd jiljempénd sidddetddn” tarkoitetaan sitd,

3THE 22/1994 vp, s. 27; HE 224/2010 vp, s. 39; HE 222/2010 vp, s. 121.

338 BEsimerkkini tdstd voidaan mainita peitetoiminta tietoverkossa, jossa erityiset edellytykset ovat lievemmiét
kuin reaalimaailman peitetoiminnassa, mutta yleiset edellytykset ovat samat. Voidaan mainita my0s peitelty
tiedonhankinta, jonka yleisend edellytyksend on pelkkd tuloksellisuusodotus, mutta kéytinndsséd erityiset
edellytykset rajaavat sen kiyton kédytinnossa pois kokonaan, eikéd poikkeuksia tietoverkkojen osalta tunneta.

339 Yleiset ja erityiset edellytykset liittyvéit my6s muihin kuin salaisiin tiedonhankinta- ja pakkokeinoihin, kuten
vangitsemisen yleisiin ja erityisiin edellytyksiin. Ks. yleisesti pakkokeinojen edellytyksistdi Helminen —
Kuusiméki — Rantaeskola 2012, s. 276-278.

30 Tama korostuu erityisesti siind, millaisten rikosten osalta salaisia tiedonhankinta- ja pakkokeinoja voidaan
kéyttas.

3 Ks. rikosten estimisen, paljastamisen ja selvittimisen eroista perus- ja ihmisoikeuksien nikokulmasta
Metséaranta 2015, s. 60-61.
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ettd kutakin pakkokeinoa koskevassa sddnnoksessd asetetaan sitd keinoa koskevia kidyton
edellytyksid. Esimerkiksi se, ettd tutkittavana olevan rikoksen tiytyy olla tiettyd
vakavuustasoa, tai ettd paikkokeinoa saadaan kéyttdd vain tiettyyn tilaan taikka paikkaan
kohdistuvana.** Tietoliikennetiedustelua koskevissa esitoissd on mainittu erityisind
edellytyksind ennen kaikkea yksiloidyt rikokset, jonka lisdksi on mainittu kohdehenkilon

3 Salaisia tiedonhankinta- ja pakkokeinoja

roolin vaikutus toimivaltuuksien kayttoon.**
koskeva erityisten edellytysten laajempi systematisointi oikeuskirjallisuudessa on ollut
harvinaista.  Oikeuskirjallisuudessa toimivaltuuden kayttdon vaikuttavat erityiset
edellytykset on jaoteltu yleensd suppeasti rikosnimikkeen, rangaistusmaksimin ja edellisten
yhdistelmén avulla.*** Lisdksi tulee huomioida, ettd erityiset edellytykset tulee erottaa

erilaisista oikeusturvatakeista, joita ovat esimerkiksi paitoksentekijdtason méardytyminen,

toimivaltuuden kestoon liittyvit kysymykset ja kohteelle ilmoittaminen.

Erityisten edellytysten sisdltd voidaan kuvata yleisesti kéytettyjd 1) rikosnimikettd ja 2)
rangaistusmaksimia laajemmin, koska erityisind edellytyksind tulisi késittdd kaikki
toimivaltuussddnnoksessd esitetyt edellytykset. Edelld mainittujen lisdksi voidaan erottaa
salaisia tiedonhankinta- ja pakkokeinoja koskevista toimivaltuussddnnoksistd seuraavia
edellytyksii: 3) kohdehenkilon asema, 4) kohteen laatu ja sijainti, 5) suostumus 6) henked ja
terveyttd vilittomésti uhkaava vaara ja 7) erityisten edellytysten sdidnndskohtaiset

rajoitukset.**® Poliisi- ja peiteprofiileilla koskevaa tiedonhankintaa niisté koskee vain osa.

Rikosten paljastamiseksi erityiset edellytykset on sdddetty tiukoiksi rikosnimikkeiden ja
rangaistusmaksimin osalta. Salaista tiedonhankintaa saa kdyttds vain rikoslain 11-13 luvun
sota-, maanpetos- ja valtiopetosrikoksissa, jonka lisdksi myds rikoslain 34 a luvun
terrorismirikokset ovat luettu erityisiin edellytyksiin. On kuitenkin huomioitava, ettd talloin
kdytdssd on poliisilain 5 luvun 3 §:n mukaisesti kaikki poliisilain 5 luvussa sdédetyt salaiset
tiedonhankinta keinot. Rikoksen estamiseksi salaisia tiedonhankintamenetelmid on kéytossi
selkedsti enemmén, mutta kuitenkin suppeammin kuin pakkokeinolain puolella.
Yleisvalvonnan ja tarkkailun tapaan, mydskéédn tietoldhteen ohjatun kdyton osalta ei ole

sdddetty rikoksen rangaistusasteikkoon tai rikosnimikkeisiin liittyvid erityisid edellytyksié.

32 HE 224/2010 vp, s. 90-91; HE 222/2010 vp, s. 315.

33 HE 202/2017 vp, s. 72.

3 Ks. esimerkiksi Helminen ym. 2014, s. 751-754. Ks. myos Metséranta 2015, s. 202 ja 231. Médrittelya
sekoittaa osaksi se, ettd yleisid edellytyksid kutsuttiin vield komitean mietintdvaiheessa erityisiksi
edellytyksiksi. Ks. Sisdministerio 2009a, s. 190 ja 447.

3 Oikeuskirjallisuudessa kylld kisitellddn myds nditd seikkoja sdéinnoskohtaisissa edellytyksissd, mutta
yleensd niihin ei viitata nimenomaan erityisiné edellytyksina.
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Poliisilain osalta on mainittu 1 luvun 1 §:ssd tarkoitettujen tehtdvien hoitamiseksi
merkityksellisten tietojen vastaanottaminen (PolL 5:40.1), joten kdytdnndssd kyse voi olla
mistd vain poliisin tehtdvépiiriin kuuluvasta asiasta.’*® Pakkokeinolain puolella puhutaan
rikoksen selvittdmiselle merkityksellisten tietojen vastaanottamisesta (PKL 10:39.1), joten
edellytyksend on vain se, ettd kyse on rikoksesta. Suunnitelmallisen tarkkailun osalta
poliisi- ja pakkokeinolaissa on edellytyksend kahden vuoden rangaistusmaksimi, varkaus tai
kéatkemisrikos (PolL 5:13.3 ja PKL 10:12.3). Kynnykseen vaikuttaa se, ettd koska keinolla
puututaan  henkilon  yksityiseldimidn  suojaan  hinen  elidmddnsd  seuraamalla,
suhteellisuusperiaate edellyttdd ettd suunnitelmallista tarkkailua ei saa kéyttdd vidhéisten

37 Myos valeostolle on asetettu

rikosten paljastamisessa, estimisessd tai selvittdmisessa.
kahden vuoden rangaistusmaksimiraja (PolL 5:35.2 ja PKL 10:34.2). Peitellyn
tiedonhankinnan osalta erityisend edellytyksend on poliisi- ja pakkokeinolain osalta neljan
vuoden rangaistusmaksimi, mutta lisdksi sddnnoksissd on luetteloitu myds muita mahdollisia
rikoksia. Pakkokeinolakiin on otettu mukaan panttivangin ottamisen ja torkedn rydston
valmistelu mukaan poliisilain edellytyksistd poiketen (PolL 5:15.2 ja PKL 10:14.2).3*
Peitetoiminnan erityisten edellytysten osalta viitataan pakkokeinolain 10 luvun 3 §:ssd
tarkoitettuihin telekuuntelun edellytyksiin. Molempien lakien osalta sddnnos kuitenkin rajaa
pois torkeédn laittoman maahantulon jarjestimisen.’® Toisaalta lisdedellytyksend mainitaan

rikoslain 17 luvun 18 §n 1 momentin 1 kohdan mukainen sukupuolisiveellisyyttd

loukkaavan lasta esittdvan kuvan levittiminen, jota ei 16ydy telekuuntelun edellytyksista.

Tietoverkkojen osuus rikosnimikettd ja rangaistusmaksimia koskevissa erityisissd
edellytyksissd on otettu huomioon vain peitetoiminnan osalta. Tietoverkoissa peitetoiminnan
raja on sdddetty kahteen vuoteen, jonka liséksi edellytyksend mainitaan rikoslain 17 luvun
19 §:n mukainen sukupuolisiveellisyyttd loukkaavan lasta esittdvén kuvan hallussapito (PolL
5:28.3 ja PKL 10:27.3). Syyksi tdhdn on mainittu esitdissd tietoverkkojen 1) anonyymi
t.350

luonne, 2) dokumentoinnin helppous ja tarkkuus sekd 3) vdhdisemmit turvallisuusriski

Kun katsoo kyseisid perusteita, soveltuvat ne muihinkin salaisiin tiedonhankinta- ja

36 HE 224/2010 vp, s. 124. Esimerkkind mainitaan lupahallintoon kuuluvat asiat, jossa tietolahteeltd saadaan
aseharrastajan terveydentilaa koskeva tieto, joka voisi johtaa viranomaisen taholta esimerkiksi
ladkarintodistuksen pyytédmiseen ja edelleen ampuma-aseluvan peruuttamiseen.

T HE 224/2010 vp s. 42 ja 103; HE 222/2010 vp, s. 126 ja 326.

38 Liséksi pakkokeinolain puolelta 18ytyy Tullia koskevaa sdéntelyd (PKL 10:14.3).

3% Tullin osalta rajataan pois myds torked tulliselvitysrikos.

30 HE 224/2010 vp, s.116; HE 222/2010 vp, s. 339. Jo komiteamietintdvaiheessa ihmisten vuorovaikutukseen
tietoverkoissa kuvattiin olevan luonteenomaista tietynlainen epédluottamus ja ldhtokohtana pidettiin sitd, ettei
henkil6t esiinny tietoverkoissa omalla identiteetillddn, vaan kaytetddn esimerkiksi nimimerkkejd tai muita
vastaavia tunnisteita. Ks. Sisdministerio 2009a, s. 204.
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pakkokeinoihin ainakin osittain. Herddkin kysymys, miksei suunnitelmallisen tarkkailun,
peitellyn tiedonhankinnan ja valeoston erityisissd edellytyksissd ole otettu kyseistd seikkaa
huomioon? Etenkin kun kahden viimeisen toimivaltuuden osalta kyse on vuorovaikutukseen
perustuvasta toiminnasta peitetoiminnan tapaan. Toisaalta valeoston raja on muutoinkin jo
suhteellisen alhainen, mutta erityisesti peitellyn tiedonhankinnan l&htokohtainen neljén
vuoden maksimirangaistuksen raja tietoverkoissa ei ole perusteltu suhteessa
peitetoimintaan.®®' Etenkin kun peiteltyé tiedonhankintaa pidetdén peitetoiminnasta poiketen
yksittdisend ja lyhytaikaisena toimenpiteend, joka ei puutu henkilon yksityiseldméin suojaan
niin syvillisesti kuin peitetoiminta.*** Voidaan lisdksi kysyd, miksei RL 17:19:44 ole lisdtty

muihin tietoverkoissa mahdollisten toimivaltuuksien edellytyksiin??*?

Henkilon aseman vaikutuksen lahtokohtana on, ettéd salaisia tiedonhankinta- ja pakkokeinoja
kohdistetaan yleenséd henkiloon, jonka voidaan perustellusti olettaa syyllistyvin rikokseen tai
hin on rikoksesta epdiltynd. Osaa keinoista on kuitenkin mahdollista kdyttdd myds muissa
asemissa oleviin henkildihin.*>* Tietoldhteen ohjatun kdyton kohdalla kyseessd on monesti
rikollisten kanssa tekemisissd olevat henkilot, jotka ovat itsekin saattaneet syyllistyd
erilaisiin rikoksiin. Tietoldhde voi teoriassa olla kuka vain, mutta poliisi- ja pakkokeinolain
mukaan hédnen tulee olla tdhédn tehtdvaan henkilokohtaisilta ominaisuuksiltaan sopiva (PolL
5:40.2 ja PKL 10:39.2). Sopivuudella tarkoitetaan tietoldhteen motiiveja toimia tehtdvissa,
koska tarkoituksena ei tule olla esimerkiksi taloudellisen hyddyn tai muun edun tavoittelu
taikka kosto.” Myodskéidn pelkin tarkkailun osalta ei ole mééritelty henkilon asemaa, joten
se voi kohdistua lyhytaikaisesti kehenkd vain.**® Poliisi- ja peiteprofiileilla mahdollisten
salaisten tiedonhankinta- ja pakkokeinojen osalta rikokseen oletettavasti syyllistyvin tai
rikoksesta epdillyn edellytys koskee suunnitelmallista tarkkailua (PolL 5:13.3 ja PKL
10:12.3) ja peitetoimintaa (PolL 5:28.2 ja PKL 10:27.2). Suunnitelmallisen tarkkailun osalta

3! Toisaalta peitellyn tiedon hankinnan yleisend edellytyksend on vain tuloksellisuusodotus, joten se
kompensoi osaltaan tilannetta. Niin kuin yleisid edellytyksid koskevassa kohdassa on todettu, on erityisilld
edellytyksilld kdytdnndssé selvésti konkreettisempi vaikutus toimivaltuuksien kayttoon.

352 K. tarkemmin HE 224/2010 vp, s. 177-178; HE 222/2010 vp, s. 386.

33 Tétd perustelen esimerkiksi silld, ettd kyseistd materiaalia hallussa pitévid olisi mahdollisuus seurata
pidempddn tai vaihtoehtoisesti kohdistaa epdiltyyn materiaalin hallussapitdjdén peiteltyd tiedonhankintaa
yksittdisend toimenpiteend yrittden tiedustella esimerkiksi sitd, olisiko hédnelld mahdollisesti vaihtaa
materiaalia, joka on yleistd kyseiseen rikollisuuden muotoon liittyen. Ks. pedofiilirinkien materiaalinvaihdosta
Europol 2018, s. 33

3% HE 224/2010 vp, s. 34. Toimivaltuudet myds eroavat yleisvalvonnasta, joka ei kohdistu kehenkéin tiettyyn
henkil6dn, vaan esimerkiksi pelkkddn rakennukseen, tilaan, paikkaan, keskustelupalstaan tai muuhun
vastaavaan kohteeseen.

35 Ks. HE 224/2010 vp, s. 125; HE 222/2010 vp, s. 347-348.

3% Tisdhuomiona henkilon asemasta voidaan mainita vapautensa menettinyt, jonka osalta 10ytyy sdintelyd
teknisen kuuntelun (PolL 5:17.3 ja PKL 10:16.2) ja katselun (PolL 5:19.3 ja PKL 10:19.3) osalta.
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pakkokeinolain esitdissd on tdsmennetty, ettd muihin kuin rikoksesta epdiltyihin kohdistuva
tarkkailu on mahdollista vain lyhytkestoisena ja yksitdisend toimenpiteend 1dhinnéd oikean
tarkkailukohteen varmistamiseksi, jolloin kdytinndssd joudutaan kohdistamaan havaintojen
tekemistdi myOs muihin ihmisiin.”®’ Kéytinnossd on kuitenkin harvinaista, ettd olisi
tarpeellista tai jarkevdd seurata esimerkiksi asianomistajan, todistajan tai muun asemassa
olevia henkil6itd. Toisaalta niin kuin toimivaltuuksia késitellessd tuodaan myéhemmin ilmi,
tarkkailun kriteerit tdyttyvit tietoverkoissa kéytdnndssd heti kun yksittdistd profiilia
tarkastellaan tarkemmin. Tédmin takia tietoverkkojen puolella muissa asemissa olevien
henkildiden tarkkailu on yleisempdd kuin reaalimaailmassa. Peitellyssd tiedonhankinnassa
henkilon asemaa ei ole rajattu, koska sen tulee vain kohdistua tiettyyn henkil6on (PolL
5:15.1 ja PKL 10:14.1). Esimerkkind voidaan mainita tilanne, jossa rikollisryhmé tilaa
taksin, jota tosiasiallisesti kuljettaa poliisimies ja rikolliseen tekoon oletetusti syyllistyva tai
rikoksesta epdilty on ryhman mukana.**® My6skéan valeostoa ei ole rajoitettu vain rikoksesta
epdiltyyn tai rikokseen perustellusti syyllistyvéksi oletettuun, vaan osapuolena voi olla myds
muu tietty henkils.**
yksildiméén (PolL 5:36.3,2 ja PKL 10:35.3,2).

Valeoston kohteena oleva henkild tulee pystyd joka tapauksessa

Tietoverkoissa tapahtuvan toiminnan kohdalla henkilon asemaan ei ole Kkiinnitetty
lainvalmistelussa erityistd huomiota, eikd asian suhteen ole sindnsd havaittavissa ongelmia.
Haasteita tosin tuottaa reaalimaailmaa enemmén se, ettd henkilon yksiloiminen ja
tunnistaminen on haastavampaa tietoverkoissa, niin kuin tutkimuksessa on tuotu ilmi.
Voidaan my0s todeta tietoverkkoihin liittyen, ettd tietoliikennetiedustelua koskevassa
lakimuutoksessa kéyttoalaa laajennettiin siten, ettd salaisen tiedonhankintakeinon kohdetta
el tarvitse endd pystyd yksiloiméddn. Tatd perusteltiin silld, ettd tiedustelutoiminnan
olennaisena  tarkoituksena ~on nimenomaan 16ytdd henkiloitd. Tdmin takia
tiedustelutoimivaltuuksien kohdalla katsottiin  tarpeelliseksi irtaantua perinteisesta
toimivaltuuksien rikos- ja henkiloperustaisuudesta.’® Toisaalta aikaisemminkaan yksilointi

ei ole tarkoittanut sité, ettd kohteen henkil6llisyys olisi tullut olla tiedossa, koska esimerkiksi

3T HE 222/2010 vp, s. 325-326. Esimerkkind mainitaan tilanne, jossa tiedetddn tietyn henkilon toimittavan
pakoilua varten varoja esitutkintaa karttavalle rikoksesta epdillylle. Téllaista henkil6d voidaan tarkkailun
puitteissa seurata piilopaikkaan epiillyn tavoittamiseksi esitutkintaan.

338 Toimivaltuuden piiriin kuuluu myos esimerkiksi tietyn kohdehenkilélle tarkoitetun ldhetyksen toimittaminen
perille ldhettind esiintyen, jolloin on mahdollista, ettd ldhetyksen ottaa vastaan joku muu kuin rikokseen
oletettavasti syyllistyvé tai rikoksesta epdilty. Sama tilanne voi tulla eteen myds silloin, jos poliisimies on
esimerkiksi tarjoilijaksi tekeytyneend ravintolassa ja harjoittaa tiedonhankintaa kohteen ldheisyydessd. Ks. HE
224/2010 vp, s. 103-104; HE 222/2010 vp, s. 327.

3% Esimerkkind voidaan mainita henkild, joka myy anastettua polkupyordd, jonka hidn on kuitenkin voinut
laillisesti vilpittdméssa mielessd ostaa aikaisemmin itselleen.

30 HE 202/2017 vp, s. 73-74.
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pelkka IP-osoite tai IMEI-koodi on ollut riittdvé yksilointitieto. Koska samaa IP-osoitetta on
voinut kayttdd useampi henkild, ei yksilointi ole valttdmaéttd ollut tiettyyn henkiloon
kohdistuvaa. Sama koskee my0s sosiaaliseen mediaan luotua valeprofiilia, jolla voi olla
useita eri kéyttdjid. Kyseinen taso on kuitenkin ollut riittdvd yksiléimddn salaisen

tiedonhankinta- ja pakkokeinon kohteen.*!

Kohteen laadulla ja sijainnilla tarkoitan sitd, kohdistuuko toimivaltuus henkildon, viestiin,
tunnistamistietoon, tilaan, paikkaan, esineeseen, aineeseen, omaisuuteen tai laitteeseen.
Lisdksi madrittelylld viitataan sithen, missd paikassa kohdehenkild on silld hetkelld, kun
hidneen kohdistetaan poliisin tiedonhankintaa. Nailld kaikilla voi olla vaikutusta erilaisten
salaisten tiedonhankinta- ja pakkokeinojen erityisille edellytyksille, mutta vain osa koskee
poliisi- ja peiteprofiileilla mahdollisia toimivaltuuksia. Poliisi- ja peiteprofiileilla
mahdolliset toimivaltuudet kohdistuvat tietoverkoissa kaikki tiettyyn henkil6on, eikd hdnen
sijainnillaan ole merkitystd keinon kiytolle. Viestin ja tunnistamistiedon osalta erot
vaikuttava vain teletoimivaltuuksissa. Suostumuksella on merkitysta salaisten pakkokeinojen
osalta televalvonnan eri muodoissa, joten myoskéin se ei koske poliisi- ja peiteprofiileja.**
Henked ja terveyttd uhkaavaa vakavaa vaaraa koskeva erityinen edellytys koskee
poliisilainmukaisia toimia, joissa voi olla kyse telekuuntelusta (PolL 5:5.3), televalvonnasta
(PolL 5:8.3-4), tukiasematietojen hankkimisesta (PolL 5:11.3) tai teknisen tarkkailun
“rynndkkoluontoisista” toimenpiteistd (Poll. 5:17.5, 5:19.5, 5:21.4). Siten myoskddn ndma

erityiset edellytykset eivét koske poliisi- ja peiteprofiileilla mahdollisia toimivaltuuksia.

Salaisten tiedonhankinta- ja pakkokeinojen erityisiin edellytyksiin on siséllytetty erilaisia
sddnnoskohtaisia lisdrajoituksia. Erityisid edellytyksid koskevilla lisdrajoituksilla suojataan
erityisesti kotirauhaa ja sen ydinaluetta, asuttua asuntoa. Vaikka poliisi- ja peiteprofiileilla
mahdollisista salaisista tiedonhankinta- ja pakkokeinoista 10ytyy niitd rajoituksia, ei niilld

kuitenkaan ole juuri merkitystd tietoverkoissa tapahtuvan toiminnan osalta.’” Tietoverkoissa

361 Ks. esimerkiksi telekuunteluun liittyen HE 224/2010 vp, s. 94; HE 222/2010 vp, s. 318. Telekuuntelun
kohde voidaan yksilidé teleosoitteen tai telepédtelaitteen perusteella, eikd poliisilla vélttamattd tarvitse olla
tietoa kohteen henkil6llisyydesta.

362 Ks. suostumusperusteisen televalvonnan erityisistd edellytyksistd tarkemmin Metséranta 2015, s. 211-214 ja
233. Ks. suostumuksen vaikutuksesta yleisesti erilaisiin pakkokeinoihin Helminen — Kuusiméki — Rantaeskola
2012, s. 181-182.

383 Poliisi- ja peiteprofiileilla mahdollista suunnitelmallista tarkkailua ei saa kohdistaa vakituiseen asumiseen
kéytettavadn tilaan, eikd tekniselld laitteella tapahtuvaa toimintaa saa kohdistaa RL 24:11:sséd tarkoitettuun
kotirauhan suojaamaan paikkaan. Sama koskee myds pelkkdd tarkkailua (PolL 5:13.4 ja PKL 10:12.4).
Peitellyn tiedonhankinta on mahdollista kotirauhan suojaamalla alueella, mutta asunnossa ei edes
asunnonhaltijan mydétavaikutuksella (PolL 5:15.3 ja PKL 10:14.4). Peitetoiminnan osalta toimivaltuus on
mahdollistettu myds asunnossa, mutta sisdéinkéynnin ja oleskelun tulee tapahtua asuntoa kéyttévan aktiivisella
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el ole miidritelty samanlaista “tietoverkkojen kotirauhaan” kuuluvaan aluetta, jossa
esimerkiksi suunnitelmallinen tarkkailu ei olisi mahdollista. Kiytdnnossd erilaisen
luottamuksellisen viestinndn ja ryhmiominaisuuksien takia asiaa olisi kuitenkin voitu
arvioida lainvalmistelussa laajemmin erityisesti suppeiden suljettujen ryhmien osalta.*** Eli
vaatisiko esimerkiksi suppean suljetun ryhmén suunnitelmallinen tarkkailu jotain rajoituksia,
joissa suunnitelmallista tarkkailua ei endd saisi toteuttaa. tai kyse olisi vaihtoehtoisesti jo
peitetoiminnasta.*® Valeostoa koskevan toimivaltuuden rajoitukseksi voidaan tulkita PolL
5:35.3:std ja PKL 10:34.3:std koskevat sddnndkset tiedonhankinnan rajaamisesta vain
valeostolle vilttiméattomadn ja ldhtokohtaisesti vain ndyte-erdn mahdollistavan valeoston.
Myd0s tietoldhteen ohjatussa kdytdssd on rajoituksia, vaikka erityisten edellytysten osalta
vaatimukset ovat muutoin kevyet. Tietoldhteen ohjatussa kdytdsséd tietoja ei saa pyytdd
hankittavaksi sellaisella tavalla, joka edellyttdisi viranomaiselle kuuluvien toimivaltuuksien
kdyttdd tai joka vaarantaisi tietoldhteen tai muun henkilon hengen tai terveyden (PolL 5:40.3

ja PKL 10:39.3).%%

4.4 Muut oikeusturvatakeet

Yleisten ja erityisten edellytysten lisdksi salaisten tiedonhankinta- ja pakkokeinojen
kdyttoon liittyy muitakin toimivaltuuksien kdyttomahdollisuuksiin liittyvid kysymyksid.
Yksi olennaisimmista yksittdisen toimivaltuuden kayttoon vaikuttavana seikkana on
padtoksentekijatasoa koskeva sddnnds. Kyseinen sddnnds on yleensd sijoitettu
toimivaltuuden edellytyksid seuraavaan pykéldan. Lisdksi toimenpidekohtaisista
edellytyksistd on erotettu niin sanotut yhteiset sddnnokset, jotka vaikuttavat toimivaltuuksien

kayttoon.*®” Késittelen ndistd tarkemmin tédssd kohtaa vain padtoksentekijitasoa.

myotévaikutuksella (PolL 5:28.4 ja PKL 10:27.4). Sama rajoitussééantely koskee myos valeostoa (PolL 5:35.4)
ja PKL 10:34.4).

364 Talld viittaa luottamuksellista viestintdd késiteltdessd esille tuotuihin viestinndn luottamuksellisuuden
eroihin erilaisissa ryhmissi ja sen vaikutuksesta suojan tarpeeseen.

365 Toisaalta ryhmén suppeuden takia voi kyseeseen tulla myds peitelty tiedonhankinta tai peitetoiminta.

366 Tisdksi sadnnoksistd 10ytyy rajoituksilta vaikuttavia edellytyksid, mutta kidytdnndssé niilld on toimivaltuutta
laajentava luonne. Peitetoimintaa on rajattu rikoksentekokieltosddnnokselld, jonka mukaan peitetoimintaa
suorittava poliisimies ei saa syyllistyd kuin véhiisiin rikkomuksiin (PolL 5:29 ja PKL 10:28). Kaytdnnossi
kyseesséd ei kuitenkaan ole rajoitussdannds, vaan ennemminkin vdhdiset rikkomukset peitepoliisille salliva
toimivaltuussdannds. Lisdksi poliisimiehelle on PolL 5:30:4 ja PKL 10:29 koskevalla sééntelylld annettu oikeus
osallistua jarjestdytyneen rikollisryhmén toimintaan ja valvottuun lipilaskuun.

37 Metsdranta kutsuu nditd salaisia tiedonhankinta- ja pakkokeinoja koskeviksi minimointi- ja
kontrollimekanismeiksi. Ks. Metséranta 2015, s. 237 ja 288. Yhteisid sddannoksid ovat esimerkiksi menettely
tuomioistuimessa (PolL 5:45 ja PKL 10:43), kuuntelu- ja katselukiellot (PolL 5:50 ja PKL 10:52), salaisen
tiedonhankintakeinon kéytostd ilmoittaminen (PolL 5:58 ja PKL 10:60) ja salaisen tiedonhankinnan valvonta
(PolL 5:63 ja PKL 10:65). Kaikki yhteiset sddnnokset eivét tosin koske kaikkia toimivaltuuksia, josta
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Perus- ja ihmisoikeuksilla on suora vaikutus salaisten tiedonhankinta- ja pakkokeinojen
paidtoksentekijatasoon, koska mitd tuntuvampi puuttuminen kyseisiin oikeuksiin on, sitd
korkeammalle taholle pditoksentekovalta on annettu.’*® Padtoksentekijétasot voidaan jakaa
viiteen eri tasoon: 1) tuomioistuintaso, 2) pééllikkotaso, 3) salaiseen tiedonhankintaan
erityisesti koulutettu pidattdmiseen oikeutettu virkamies (STEKPOV), 4) pidittimiseen
oikeutettu virkamies (POV) ja 5) poliisimies.’® Tuomioistuimilla tarkoitetaan jokaista
tuomiovaltaista yleistd tuomioistuinta. Padillikkdtasolla tarkoitan keskusrikospoliisin,
suojelupoliisin ja poliisilaitoksen paillikoitd.*”* STEKPOV:1la taas tarkoitetaan POV:a, joka
on suorittanut erillisen koulutuksen salaisten tiedonhankinta- ja pakkokeinojen osalta.’”!
Siten jokainen STEKPOV on myds POV, joka médritellddn erikseen PKL 2:9:ssd.’™
Poliisimiehid on valtioneuvoston asetuksella tarkemmin sdéddettdviat padllystoon,

alipadllystoon ja miehistoon kuuluvat virkamiehet (PolL 1:12).

Tuomioistuimen pédtettivaksi on annettu merkittdivimmin perus- ja ihmisoikeuksiin
puuttuvien salaisten tiedonhankinta- ja pakkokeinojen kdyttiminen.’” Se ei tee sitd koskaan
omatoimisesti, vaan yleensd POV:n aloitteesta.’” Tuomioistuin tekee pddtdksen poliisi- ja
peiteprofiilien osalta pddtoksen vain peitetoiminnan edellytyksistd (PolL 5:33 ja PKL
10:32).°" Pddllikkotason osalta padtoksenteko koskee ldhinnd erityisid toimivaltuuksia.
Lisédksi pééllikkotasolle on annettu toimivaltaa salaisen tiedonhankinta- ja pakkokeinon

suojaamisesta padttdmiseen liittyen (PolL 5:47.1 ja PKL 10:48.1), joka ei kuitenkaan ole

esimerkkind voidaan mainita ylimiirdisen tiedon kéyttd, joka ei koske yhtdkddn poliisi- ja peiteprofiililla
mahdollista toimivaltuutta (PolL 5:53 ja PKL 10:55).

368 HE 224/2010 vp, s. 51-53; HE 222/2010 vp, s. 136-137. Kyseiseen jaotteluun vaikuttaa my®s kiire-
elementti. Liséksi vaikutusta on pakkokeinojen keskindistd suhteiden hahmottamisella ja oikeusturvaseikoilla,
niin kuin jdlkeen piin kdy ilmi.

39 Suojelupoliisin tiedusteluorganisaatioksi muuttumisen jilkeen oma heidéin osalta POV:a vastaa
suojelupoliisin padllystoon kuuluva poliisimies.

370 paillikkotason toimivaltaa on tosin kavennettu siten, ettd paikallispoliisin pdallikolle on annettu toimivalta
paitoksen tekemiseen vain osittain.

' Ks. Poliisihallitus 2018a, s. 3. Ks. myds HE 202/2017 vp, s. 184. Tietoliikennetiedusteluun liittdvin
lakimuutoksen mydtd sddntelyyn tullaan lisddméén suojelupoliisin pdillystoon kuuluva poliisimies, jolla on
lahtokohtaisesti samat oikeudet kuin STEKPOV:1la.

372 Kyseisen sddnndksen mukaan POV:n oikeudet on my6s poliisiylijohtajalla, poliisipdallik6lla ja kaikilla tastd
komisarioon asti alempiarvoisilla.

7 HE 224/2010 vp, s. 51-53; HE 220/2010 vp, s. 136-137.

374 Salaisen tiedonhankinta- ja pakkokeinon kdytto tulee lopettaa ennen maéraikaa, jos kdyton tarkoitus on
saavutettu tai sen edellytyksid ei endd ole (PolL 5:2.3 ja PKL 10:2.3). Yleensi péitoksentekijd vastaa tisti,
mutta tuomioistuimen ratkaisua koskevissa tapauksissa vastuussa on yleensd pakkokeinoa tuomioistuimessa
hakenut POV.

35 Poliisilain osalta edellytykset tulee tutkia vain siind tapauksessa, ettd peitetoiminnalla saatua tietoa on
tarkoitus kayttad oikeudenkdynnissd syyllisyyttd tukevana selvityksend. Peitetoiminnan edellytykset késitelldan
keskitetysti Helsingin kirdjdoikeudessa (PolL 5:45.1 ja PKL 10:43).
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toimivaltuus.’” Paillikkotaso voi pédttda poliisi- ja peiteprofiileilla mahdollisista salaisista
tiedonhankinta- ja pakkokeinoista peitellystd tiedonhankinnasta (PolL 5:16.1 ja PKL
10:15.1), peitetoiminnasta (PolL 5:32.1 ja PKL 10:31.1), valeostosta (PolL 5:36.1 ja PKL
10:35.1) ja tietoldhteen ohjatusta kdytostd (PolL 5:42 ja PKL 10:40.1). Peitetoimintaan
liittyen pédllikkotason padtdksentekoa on kavennettu siten, ettd poliisilaitoksen pddllikko saa
tehdd paidtoksen vain tietoverkoissa tapahtuvasta peitetoiminnasta.’”” Jos peitetoiminta
edellyttid myds soluttautumista reaalimaailmassa, ei poliisilaitoksen pééllikon tekemid

paatoksentekomenettelyd voi kédyttda.’’”

Valeoston osalta sddntely on samansuuntainen,
koska jos kyseessd on yksinomaan yleison saataville toimitettu myyntitarjous, paatoksen voi
tehdd paillikkotason lisdksi STEKPOV. Muutoin padtosvalta on kohdennettu vain

keskusrikospoliisin ja suojelupoliisin paillikolle (PolL 5:36.1 ja PKL 10:35.1).>”

Pééllikkotason osalta voidaan todeta, ettd paillikko ei ole valttdmattd kdynyt STEKPOV-
koulutusta, joten heiddn liittdminen osaksi péédtoksentekijitasoa vaikuttaa osin
tarpeettomalta. Vaikka tarkoituksena on ollut perus- ja ihmisoikeusndkdkulman
korostaminen, ei ratkaisua voida pitdd kovin onnistuneena, koska joka tapauksessa PolL
5:63:n ja PKL 10:65:n perusteella pééllik6illd on toimivaltuuksista valvontavastuu, eikéd
paallikko kaytdnnossad osallistu operatiiviseen padtdksentekoon muuta kuin allekirjoittamalla
paétoksen.”® Perus- ja ihmisoikeuksien kannalta toimivampi vaihtoehto olisi méaaritelld
tarkemmin STEKPOV-tason koulutusvaatimukset erityisesti tietoverkkojen osalta ja jattda

koko paillikkotaso pois padtoksentekoportaikosta.*™!

36 HE 266/2004 vp, s. 31.

37 Varsinaisessa hallituksen esityksessd my0s reaalimaailman peitetoiminnasta péattdmistd esitettiin
mahdolliseksi muillekin kuin keskusrikospoliisin ja suojelupoliisin pééllikdille, mutta perustuslakivaliokunta
esitti  hallintovaliokunnalle  peitetoiminnan  pédtosvallan  siirtdmistd  tuomioistuimille.  Liséksi
perustuslakivaliokunta katsoi ongelmalliseksi, ettei toimivaltaa oltu maédritelty lain tasoisesti, vaan viitattu
pelkdstddn valtioneuvoston asetuksella sdddetyn poliisiyksikon pédllikkoon. Tdmidn takia pédétosvalta jéi
pelkastddn keskusrikospoliisin ja suojelupoliisin paéllikdille. Ks. aiheesta tarkemmin PeVL 67/2010 vp, s. 5 ja
PeVL 66/2010 vp, s. 9 sekd HaVM 42/2010 vp, s. 6 ja HaVM 50/2010 vp, s. 9.

38 HE 224/2010 vp, s. 119; HE 222/2010 vp, s. 342.

37 Jostain syystd poliisilaitoksen paillikkotaso on jitetty kokonaan pois paatoksentekijoistd, joten jos paillikko
ei ole STEKPOV, ei hidn voi myoOskddn tehdd piaédtostd kyseisestd yleison saataville toimitettuun
myyntitarjoukseen kohdistuvasta valeostosta.

30 Vaikuttaakin siltd, ettd lainsdétdjd ei ole miettinyt paéllikkdtason osalta osaamista, vaan mieluumminkin
ndenndistd paidtoksentekotason korostamista.

381 Sama koulutusvaatimus tulisi koskea myds tuomioistuimessa asioita ratkaisevia tuomareita. Ks. esimerkiksi
Haapaméki 2010, s. 196, jonka mukaan poliisi oli tuonut esille huolensa tuomioistuimen osaamiseen.
Matkapuhelimiin kohdistuvan telekuuntelun osalta tilanne oli hyva, mutta jos asia liittyi tietoverkkoihin, asetti
se erityisvaatimuksia tuomarin asiantuntemukselle. Haapaméki totesi saman haasteen koskevan myo0s
laillisuusvalvontaa.
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STEKPOV voi tehdd piditoksen poliisi- ja peiteprofiilitoimintaan liittyen peitellysté
tiedonhankinnasta (PolL 5:16.1 ja PKL 10:15.1), yksinomaan tietoverkossa toteutettavasta
peitetoiminnasta (PolL 5:32.1 ja PKL 10:31.1), yksinomaan yleison saataville toimitettua
myyntitarjousta koskevasta valeostosta (PolL 5:36.1 ja PKL 10:35.1) ja tietoldhteen
ohjatusta kdytostd (PolL 5:42 ja PKL 10:40.1).%*? Esitoissd ohjatun tietolihdetoiminnan
todetaan vastaavan riskeiltdin suunnilleen valeostoa, joten myos paitoksentekijdtaso on
sama ja STEKPOV:n tekemi p#itds mahdollinen.*® Riskien sisiltod ei avata tarkemmin.
Vertaus on siind mielessd mielenkiintoinen, ettd tietoldhdetoiminnassa kyse on
kouluttamattomasta siviilistd, joka mahdollisesti omaa rikollisen taustan. Valeostossa kyse
on nimenomaan vale- ja peitetoimintaan koulutetusta poliisimiehestd, joten riskitason voisi
katsoa olevan ldhtokohtaisesti alhaisempi. POV:n péitettdvissd oleva ainoa poliisi- ja
peiteprofiililla mahdollinen keino on suunnitelmallinen tarkkailu (PolL 5:14.1 ja PKL
10:13.1).>* Poliisimiehelld ei ole itsendistd padtantdvaltaa minkdan salaisen tiedonhankinta-
tai pakkokeinon osalta. Siten poliisi- ja peiteprofiileilla mahdollisten keinojen osalta
poliisimiehen paitettidviksi jda yleisvalvonta ja tarkkailu, joita ei kuitenkaan pideté salaisina
tiedonhankinta- tai pakkokeinoina.’® Poliisimies voi liséksi tehdé salaisiin tiedonhankinta-
ja pakkokeinoihin liittyen véliaikaisen paatoksen peitetoiminnan laajentamisesta (PolL 5:34
ja PKL 10:33). Esimerkkind voidaan mainita tilanne, jossa torkedn lapsen seksuaalisen
hyviéksikdyton epdilyn osalta on syytd epdilld kohdetta tai muuta henkil6d myos torkedd

sukupuolisiveellisyytta loukkaavan lasta esittivin kuvan levittimisestd.*™

Selkeimmin tietoverkkojen erilainen rooli reaalimaailmaan ja tietoverkkojen vililli on

padtoksentekovallassa huomioitu peitetoimintaa ja valeostoa koskevassa sadntelyssd.**’

Lainsditija on katsonut, ettd POV:n péitettivissi oleviin keinoihin ei lahtokohtaisesti sisélly

2 T isaksi STEKPOV voi tehdi paidtoksen valvotusta ldpilaskusta.

3% HE 224/2010 vp, s. 123 ja 126; HE 222/2010 vp, s. 346 ja 349.

3% POV:n piitettiviksi on annettu poliisimiehen turvaaminen peitellyssé tiedonhankinnassa, peitetoiminnassa
ja valeostossa, vaikka varsinaista pditosvaltaa ndiden suorittamiseen silld ei ole (PolL 5:39 ja PKL 10:38).
Turvaamiskeinot koskevat kuitenkin vain reaalimaailman toimintaan. POV:n on mahdollista aloittaa jossain
kiiretapauksissa toiminta omalla padtoksellddn Nidissd tapauksissa asia tulee saattaa tuomioistuimen
ratkaistavaksi heti kun se on mahdollista, mutta viimeistdén 24 tunnin kuluttua keinon aloittamisesta Kyseisid
toimivaltuuksia ovat esimerkiksi tietyt televalvonnan ja teknisen seurannan tyypit, joten ndma eivit liity
poliisi- ja peiteprofiileilla mahdollisiin salaisiin tiedonhankinta- ja pakkokeinoihin. Lisdksi POV voi tehdi
paitoksen tietyistd televalvonnan muodoista, tietyistd teknisen tarkkailun muodoista ja teleosoitteen tai
telepéatelaitteen yksildintitietojen hankkimisesta.

35 Ndiidenkin osalta kyse on yleensd esimichen ohjaamasta toiminnasta, vaikka poliisimies voikin
yleisvalvonnan yhteydessd havaita kohteen, jota héin pdittdd ryhtyd tarkkailemaan. Ks. salaisen
tiedonhankinnan esimiesohjaamisesta Poliisihallitus 2017c, s. 4.

36 HE 222/2010 vp, s. 343.

37 Kéytdnnossda STEKPOV:n padtantdvalta valeostossa ulottuu myds tietoverkkojen ulkopuolelle, koska
valeostossa puhutaan yleison saataville toimitetusta myyntitarjouksesta, joka pitdd sisdllddn esimerkiksi
sanomalehtien tai ilmoitustaulujen myyntitarjoukset.
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erityisid oikeusturvariskejd, esimerkiksi rikosprovokaatiovaaraa, eikd toimivaltuuksilla
puututa syvillisesti toimenpiteen kohteena olevan henkilon perus- ja ihmisoikeuksiin.*®
Peiteltyyn tiedonhankintaan liittyen vahimmaéisvaatimuksena oleva STEKPOV-taso johtuu
siitd, ettd on erityisen tirkedd tiedostaa peitellyn tiedonhankinnan ja peitetoiminnan raja,
jotta toimivaltuutta ei kdytettdisi siten, ettd kysymys on tosiasiallisesti peitetoiminnasta. **
Kyseinen erojen hahmottamisen tirkeys koskee mielestdni korostuneesti tietoverkkoja ja
vield enemmén esimerkiksi tarkkailun ja suunnitelmallisen tarkkailun eroja, jotka ovat
erityisesti tietoverkoissa selvdsti vaikeampi hahmottaa kuin peitellyn tiedonhankinnan ja
peitetoiminnan erot.** Titd ei kuitenkaan ole esitdoissd kisitelty. Edelleen peiteltyd
tiedonhankintaa koskevien esitdiden osalta todetaan, ettd STEKPOV-koulutuksella pyritdén
vihentamédn rikosprovokaatiota, tiedonhankinnan paljastumisen riskid ja edistdméédn
toiminnan  tuloksellisuutta.””’  Valeostossa todetaan yleisdbn saataville toimitetun
myyntitarjouksen olevan rikosprovokaatioriskiltddn lahtokohtaisesti vihdisempi, jonka takia
padtoksentekijitasoa on laskettu. Asiaa ei avata tarkemmin, mutta on sindnsd
ymmaérrettdvid, ettd jos tiettyd tuotetta on jo tarjottu myytéavéksi, rikosprovokaation riski voi

olla matalampi.**

38 HE 224/2010 vp, s. 53; HE 222/2010 vp, s. 137.

3% HE 224/2010 vp, s. 104; HE 222/2010 vp, s. 327-328.

3% Titd eron hahmottamisen problematiikkaa tarkastellaan myShemmin toimivaltuusosiossa.

39! Naistd kaksi viimeistd liittyy myos suunnitelmalliseen tarkkailuun.

2 Asia ei kuitenkaan ole néin yksinkertainen, jos myyntikohde on esimerkiksi huumausaine, eiké ole tiedossa
kuinka paljon epdillylli on huumausainetta myyntihetkelld hallussa. Téhén problematiikkaan palataan
tarkemmin toimivaltuutta késiteltdessa.
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5 POLIISIN NAKYVAT PROFIILIT TIETOVERKOISSA

5.1 Nettipoliisitoiminta ja muu poliisin nikyvi toiminta tietoverkoissa

Poliisin toiminta sosiaalisessa mediassa voidaan karkeasti jaotella siten, ettd yhtdilta poliisi
jakaa sosiaalisen median kautta omaan viestiddn, mutta my0s kerdd tietoa sieltd.’*
Tietoverkkojen yleistyneen kdyton ja siihen liittyvén rikollisuuden takia poliisi on ollut yha
enemmin ndkyvasti ldsnd erityisesti sosiaalisessa mediassa. Suomessa poliisin nikyvi
toiminta sosiaalisessa mediassa alkoi syyskuussa 2008 suomalaisesta sosiaalisen median
palvelusta IRC-Galleriasta ja on jatkunut eri palveluissa eri muodoissaan tdhidn pdivdin
asti.*** Jo ennen tité poliisi oli toiminut internetissi ja sosiaalisessa mediassa, mutta ldhinna
peitteen avulla. Nikyvid poliisiprofiileja voidaan kéyttdd laaja-alaisesti, esimerkiksi

neuvontaan, rikoksiin puuttumiseen ja henkiléiden tavoitteluun.’*

Nykyddn poliisi
hyodyntddkin sosiaalista mediaa sekd poliisitoiminnallisesti ettd viestinnéllisesti kaikessa

toiminnassa ja kanssakdymisessi kansalaisten kanssa.**

Poliisi toimii sosiaalisessa mediassa poliisin strategian ja arvojen mukaisesti.*”” Poliisilla ja
sen henkilostolld on sosiaalisessa mediassa erilaisia rooleja, joita ovat esimerkiksi
poliisitoiminnalliset, viestinndlliset ja maineenhallinnalliset roolit. Poliisin strategian ja
arvojen liséksi toiminnassa on huomioitava myos poliisitoiminnan yleiset periaatteet, joista
korostuu tasapuolisuuden ja puolueettomuuden vaatimus sekd poliisilain edellyttimé
sovinnollisuuden edistiminen.**® Poliisin toiminta sosiaalisessa mediassa tulee olla selkedsti
johdettua, luotettavaa, avointa ja suunnitelmallista sekd tilanteen edellyttiméllad tavalla
vuorovaikutteista ja reagoivaa.’” Toiminnassa tulee myos huomioida vaatimus

yksityisyyden turvaamiseen sekd muut tietosuojan vaatimukset kisiteltdessd henkil6tietoja

393 K. esimerkiksi Police Executive Reasearch Forum 2014, s. 27-28; Kim — Oglesby-Neal — Mohr 2017, s. 2.
3% Forss 2011, s. 244-245. Ks. myos Poliisihallitus 2012, s. 15.

3% Henkilon tavoittelulla voidaan tarkoittaa esimerkiksi kadonneen henkilon kuvan julkaisemista tai
vaihtoehtoisesti rikoksesta epéillyn kuvan julkaisua tunnistamista varten.

3% Poliisihallitus 2017b, s. 1.

37 Poliisin strategiset tavoitteet ovat turvallisuuden edistéminen, rikollisuuden torjuminen, hyvit palvelut seki
avoin toiminta ja vaikuttavuuden edistdminen. Poliisin arvoja ovat palvelu, oikeudenmukaisuus, osaaminen ja
henkilston hyvinvointi.

3% Poliisihallitus 2017b, s. 2. Ks. myos Poliisihallitus 2017b, s. 5-6, jossa tarkemmin poliisin
kayttaytymisvelvoitteesta sosiaalisessa mediassa.

3% Ks. tarkemmin sosiaalisen median toiminnan organisoinnista ja vastuukysymyksistd Poliisihallitus 2017b, s.
3.
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sosiaalisessa mediassa. Erityisesti tulee kiinnittdd huomiota henkildtietojen késittelyn

lainmukaisuuteen ja siihen, ettei tarpeettomia henkildtietoja levitetd tai muutoin kasitelld. *®

Nettipoliisitoiminnaksi kutsutaan ldahtokohtaisesti toimintaa, jossa poliisimies tekee tyoti
sosiaalisessa mediassa joko tdysipdivaisesti, tai kiyttdd sosiaalista mediaa tyokaluna omassa
tyOssddn. Nakyvit poliisiprofiilit ovat nykyddn vahvasti sidoksissa poliisin ennalta estdvaan
toimintaan ja yleisesti organisaatiotason viestintddn. Poliisin nidkyvii toimintaa sosiaalisessa
mediassa ei kuitenkaan rajoiteta pelkdstddn ndihin toimintoihin, vaan sosiaalisen median
mahdollisuuksia hyddynnetddn mahdollisimman laajasti kaikessa poliisitoiminnassa. Eli
valvonta- ja hélytystoiminnan, rikostorjunnan ja liikenneturvallisuuden sekd lupahallinnon
prosessien yhteisvaikuttavuus kattavasti ja tehokkaasti seké tuottavasti huomioiden. Liséksi

sidosryhméyhteistyé huomioidaan my0s sosiaalisessa mediassa.*!

Aikaisemmin Helsingissd toimi kolme kokopdividistd nettipoliisia, jotka tydskentelivit
padtoimisesti nakyvilld poliisiprofiileilla eri sosiaalisen median palvelussa.*”* Télld hetkelld
sosiaalisesta mediasta 10ytyy péadsddntoisesti oman tyonsd ohella toimivia nékyvid
poliisiprofiileja.*”® Nékyva poliisiprofiili voi olla esimerkiksi valvonta- ja hilytystehtivissd
toimivalla poliisilla, joka kertoo yleisesti poliisin tyOstd tai Poliisiammattikorkeakoulun
opiskelija, joka kertoo ajankohtaisia asioita opiskelustaan. Heilld toiminnan tarkoitus ja
tyOajan kdyttd sosiaaliseen mediassa vaihtelevat suuresti.** Lisdksi sosiaalisesta mediasta
16ytyy poliisilaitoskohtaisia, asiantuntijakohtaisia ja erilaisia toimintoja koskevia

kayttdjatileji, joita ei yleensd kutsuta nettipoliiseiksi.*”

40 Poliisihallitus 2017b, s. 2.

401 Poliisihallitus 2017b, s. 3-4.

402 Helsingissd toiminut kolmen nettipoliisin ryhmé oli keskittynyt enemmién rikoksiin puuttumiseen ja niiden
selvittdmiseen tdhtadviin toimenpiteisiin, mutta ryhmdi ei ole endd olemassa. Toiminta loppui maaliskuussa
2017. Nékyvit profiilit olivat myos tiedonkerddmismielessd hyvié, koska profiilit saivat suuren méaéran viestejé
paivittdin erityisesti sosiaaliseen mediaan liittyvéstd rikollisuudesta. Ks. poliisitoiminnallisesta luonteesta
tarkemmin Forss 2011, s. 249-252.

49 Vuoden 2019 vaihteessa Suomessa levisi laajasti uutisointi Oulun seksuaalirikoksista, joissa oli epéiltyni
useita maahanmuuttajataustaisia miehid. Téhén liittyen hallitus péatti lisdtalousarviossaan vahvistaa poliisin
resursseja torjua ja ennalta ehkiistd seksuaalirikoksia internetissi. Téhén liittyen tarkoituksena oli palkata kaksi
nettipoliisia jokaiselle poliisilaitokselle. Ks. Sisdministerié 2019b.

404 Poliisihallitus 2012, s. 32-33; Poliisihallitus 2016a, s. 12.

45 Ks. ndistd tarkemmin poliisilaitoskohtaisilta internetisivuilta. Jokaisen poliisilaitoksen sosiaalisen median
profiilit 16ytyvét sivun www.poliisi.fi/some kautta. Mukana on asiantuntijoina esimerkiksi poliisipadllikoitd ja
erilaisissa pééllystotehtdvissd toimivia henkil6itd ja toimintokohtaisista kayttdjdtileistd voidaan mainita
esimerkkind Helsingin ratsupoliisi.
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5.2 Nikyvéin poliisiprofiilin luominen ja suhde salaisiin tiedonhankinta- ja

pakkokeinoihin

Niékyva poliisiprofiili perustetaan sosiaaliseen mediaan poliisimiehen henkilokohtaista
poliisi.fi -pédtteistd sdhkopostiosoitetta kiyttden ja profiilin tiedoista kdy selkedsti ilmi, ettd
kyseessd on poliisi. Profiilissa esiinnytddn omalla nimelld ja kuvalla. Kyseisen profiilin
tiedot tulee my®ds lisdtd poliisin kotisivuille, jotta kansalainen pystyy varmistumaan profiilin
aitoudesta.*” Jos profiilin kiyttdjan virkasuhde péittyy, virkamies vaihtaa tehtdvia, tai
profiilia ei endd kaytetd, on kyseinen profiili lakkautettava. Profiilia ei voi muuttaa

siviilikdyttoon kdyton loputtua.*”’

Vaikka kyse on nédkyvéstd poliisitoiminnasta, voi my0s nékyvén poliisiprofiilin kdyttd tulla
kyseeseen salaisten tiedonhankinta- ja pakkokeinojen kdytossd. Tama pitdéd kuitenkin erottaa
nakyvén poliisiprofiilin jo itsessdén rikoksista tietoa tuottavasta ja paljastavasta luonteesta.**®
Poliisiprofiilien pelkki ldsnédolo tuottaa yhteydenottoja esimerkiksi rikosten asianomistajilta
ja yleisesti vihjetietoa rikoksista.*” Esimerkkind voidaan mainita lapsen seksuaalinen
hyviksikdyttd ja nettikiusaaminen, josta tuli aikaisemmin useita ilmoituksia suoraan

asianomistajilta silloiselle Helsingin nettipoliisille.*'’

Salaisista tiedonhankinta- ja
pakkokeinoista tulee nikyvilld poliisiprofiililla kyseeseen suunnitelmallinen tarkkailu (PolL
5:13.2 ja PKL 10:12.2) ja tietoldhteen ohjattu kaytté (PolL 5:40.2 ja PKL 10:39.2).

Tarkemmin ndiden toimivaltuuksiin kdytt6on palataan kyseisid toimivaltuuksia késiteltdessa.

5.3 Siviiliprofiilin kaytto poliisin tyotehtivissi

Poliisimiehet kéyttavit sosiaalista mediaa siind missd muutkin kansalaiset, joten useimmilta
poliiseilta 16ytyy siviiliprofiileja erilaisista sosiaalisen median palveluista. Etenkin

pienemmilld paikkakunnilla poliisit tunnetaan, joten ei ole sindnsd vélid, onko

4% Poliisin nakyvédn toimintaan liittyvit tiedot on koottu sivustolle www.poliisi.fi/some. Tietyissi sosiaalisen
median palveluissa on my6s mahdollisuus verifioida profiili.

407 Poliisihallitus 2017b, s. 7.

4% Poliisin toiminta sosiaalisessa mediassa rikosten paljastamiseksi ei siten ole sama asia kuin salaisten
tiedonhankintakeinojen kayttd rikoksen paljastamiseksi. Nékyvien poliisiprofiilien rikoksia paljastavalla
luonteella tarkoitetaan esimerkiksi sosiaalista mediaa yleisesti seuraamalla havaittavia rikoksia, joita voivat
olla yleensi erilaiset sananvapausrikokset. Ks. tarkemmin Poliisihallitus 2016a, s. 18.

49 Poliisihallitus 2016a, s. 13. Lisdksi voidaan mainita keskusrikospoliisin ylldpitdmé Nettivikki, jonka kautta
kansalaiset voivat ldhettdd vihjeitd ldhinnd internetiin liittyvistd rikoksista. Vinkin voi ldhettdd sivuilta
www.poliisi.fi/nettivinkki.

410 poliisihallitus 2012, s. 72.
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siviiliprofiilissa tietoja ammatista. Toisaalta monesti profiilista voi kédyda tavalla tai toisella
ilmi poliisin ammatti, jolloin se rinnastuu selkedmmin poliisiprofiiliin. On myds selvidi, ettd
siind missd muutoinkin vapaa-ajalla, voi poliisi havaita rikoksen my0s sosiaalisessa

" Poliisilla on

mediassa. Poliisimiehen joko voi, tai hénen tulee reagoida rikokseen.*
luonnollisesti normaalin kansalaisen tapaan ldhettid eteenpdin havaitsemiaan tietoja.*'
Kéytannossa siviiliprofiililla tulee harvemmin eteen tilanteita, joissa poliisimiehen tulisi
reagoida vilittomaésti tilanteeseen muutoin kuin ilmoittamalla asiasta eteenpdin, oli kyse

rikoksista tai tiedustelutiedosta.*'?

Lainsddadannossd ei oteta erikseen kantaa siihen, voiko poliisimies toimia tietoverkoissa
siviilikdyttoon tarkoitetulla profiililla salaisia tiedonhankinta- ja pakkokeinoja kayttiessé.
Sama koskee myds muita siviilikdyttoon tarkoitettuja telepéételaitteita tai teleosoitteita. Ei
ole esimerkiksi sddntelyi siitd, voiko poliisimies soittaa asiakkaalle omalla puhelimellaan tai
toimia omalla tietokoneella, jonka IP-osoite on hdnen siviilikdyttoon liittyvd. Poliisin
sosiaalisen median ohjeen mukaan poliisin sosiaalisen median toimintaan liittyvit yksikko-
ja muut virkaprofiilit tulee erottaa selvésti yksityisistd siviiliprofiileista. Taltd osin kyse on
vain erottelusta, eikd kiytostd. Erikseen on kielletty sosiaalisen median yksityisessd kidytossa
salassa pidettdvien virka- ja tydasioiden kisittely, poliisin sdhkopostiosoitteiden tai muiden
tyohon liittyvien tunnusten kaytto.*'* Tadmi puoltaisi sitd tulkintaa, ettei tyoasioita voi
késitelld siviiliprofiilissa. Tulee kuitenkin ottaa huomioon, ettd poliisin sosiaalisen median
ohje on tarkoitettu ldhinnd poliisin ndkyvdn toiminnan ohjeistukseksi, vaikka se onkin
soveltuvin osin voimassa myos tiedonhankinnassa, koska myds nakyvilld poliisiprofiileilla

voi suorittaa salaista tiedonhankintaa.*"?

41 Velvollisuuteen reagoida rikoksiin koko valtakunnan alueella voidaan viitata PolHalL 15 ¢ §:n 3 momenttiin,
jonka mukaan poliisimiehen on ilman eri méardysté velvollinen ryhtyméén kiireellisiin toimiin koko maassa
myo0s toimialueensa ulkopuolella ja vapaa-aikanaan, jos se on vilttimitontd vakavan rikoksen estdmiseksi,
téllaista rikosta koskevan tutkinnan aloittamiseksi tai yleistd jarjestystd ja turvallisuutta uhkaavan vakavan
vaaran torjumiseksi taikka jos se ndihin rinnastettavan muun erityisen syyn vuoksi on tarpeen.

42 Vihjetiedon vilittimiseen eteenpdin ei poliisimichelld ole erikseen velvollisuutta vapaa-aikanaan, jos
kyseessé ei ole PolHalL 15 ¢ §:n 3 momentin mukainen tilanne.

413 Tietoverkoissa puuttuminen rikoksiin rajoittuu ldhinnd sananvapausrikoksiin, mutta ndiden osalta on
harvemmin kyse sellaisesta vakavasta rikoksesta, johon poliisimiehen tulisi konkreettisesti puuttua esimerkiksi
viestimélld kohteelle. Vakavien tapausten osalta poliisimiehelld on kuitenkin velvollisuus toimia, joten
esimerkiksi vapaa-ajalla havaittuun vakavasti otettavaan koulu-uhkaukseen sosiaalisessa mediassa tulee
reagoida.

414 Poliisihallitus 2017b, s. 4 ja 6. Kielto Kkisitelld virka- ja tydasioita koskee l1dhinni tilanteita, jossa omissa
sosiaalisen median profiileissa esimerkiksi keskustellaan salassa pidettdvistd virka- ja tyasioista, eikd niinkdén
siitd, ettd poliisimies suorittaa jotain tehtdvaa tai kiyttaa jotain toimivaltuutta siviiliprofiilillaan.

415 K. Poliisihallitus 2017b, s. 2.
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Poliisimies voi luonnollisesti toimia tietoverkoissa my0s yksityishenkilond, mutta tilloin
tulee arvioida, onko kyseessd tyotehtdvé vai vapaa-ajantoiminta. Eroja tyGtehtidvén ja vapaa-
ajan toiminnan valilld voidaan arvioida seuraavin kriteerein: 1) mitd tarkoitusta varten ja
milld tiedoilla siviiliprofiili on luotu, 2) onko kyseessd salainen tiedonhankinta- tai
pakkokeino, 3) onko poliisilla vireilld toimintaa tiedonhankinnan kohteena olevaan
henkiléon liittyen, 4) missd, milloin ja milld laitteella tiedonhankinta tapahtuu ja 5)

tapahtuuko tiedonhankinta esimiehen ohjauksessa.

Jos poliisimies on luonut profiilin omalla kuvallaan ja muutoinkin omilla henkil6tiedoillaan
sekd kayttdd profiilia vapaa-ajallaan esimerkiksi yhteydenpitoon ldheisten kanssa,
kaupantekoon, harrastuksiin tai muutoin tyon ulkopuolisiin asioihin liittyen, on kyse selvisti
siviilitarkoitukseen luodusta profiilista. Tdhdn ei vaikuta se, millaista tietoa hdn voi
sattumalta saada sen kdyton yhteydessd. Jos poliisimies alkaa kayttdd titd tdysin
siviilikdyttoon luotua profiilia salaisessa tiedonhankinnassa, tulisi sitd arvioida samoista
ldhtokohdista kuin muutenkin poliisin tyotd. Esimerkkind voidaan mainita Ramanauskas -
tapaus, jossa poliisi oli alkanut valmistelemaan peitetoimintaa yksityishenkilond. EIT totesi,
etteivit viranomaiset voi vapautua virkavastuustaan kyseiselld tavalla.*'® Poliisimiestd
koskeekin profiilista riippumatta PolL 5 luvun ja PKL 10 luvun toimivaltuusedellytykset ja

muotomaérdykset.*”

Jos siviiliprofiili on luotu védrid, harhauttavia tai peiteltyjd tietoja kéyttden, on silld
vaikutusta salaisten tiedonhankinta- ja pakkokeinojen suojaamista koskevan sédédntelyn
kannalta. Jos védrid, harhauttavia tai peiteltyjd tietoja sisdltdvad siviiliprofiilia kéytetddn
tyotehtdvéssd salaiseen tiedonhankintaan, tulisi ldhtokohtaisesti noudattaa Poll. 5:46:n ja
PKL 10:47:n mukaista sddntelyd. Talloin suojaamisen kdytostd tulisi myds olla PolL
5:47.2:n tai PKL 10:48.2:n mukaisesti STEKPOV:n péitos.*!* Vapaa-ajankdyttoon tallaisen
védrid, harhauttavia tai peiteltyjd sisdltdvan siviiliprofiilin tekeminen on kuitenkin sallittua
myo0s poliisimiehelle, esimerkiksi kanavaksi kdydd kansalaiskeskustelua ilman taustansa

419

paljastamista. Pelkkd poliisiaiheisista asioista keskustelu ndkyvédsti poliisina tai

416 Ramanauskas v. Vendji (2008), kohta 63.

417 Luonnollisesti my6s esitutkintaa koskevat ETL 4 luvun mukaiset periaatteet sekd muu poliisin esitutkintaa
yleisesti ohjaava sédntely tulee huomioida.

418 Jos poliisimies esiintyy omilla tiedoillaan, ei kyseisté suojaamissddntelyé luonnollisesti tarvitse soveltaa.

419 Sosiaalista mediaa kiytetdan paljon yhteiskunnalliseen keskusteluun, vaikka se ei aina olekaan vilttimatta
aina kovin tasokasta. Erityisesti anonymiteetin tarve voi korostua aiheissa, joissa keskustelu onnistuu
keskiméériistd heikommin tai on muutoin omiaan leimaamaan poliisin tietyn ideologian kannattajaksi.
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anonyymisti ei kuitenkaan vield tarkoita sitd, ettd kyseessd olisi tyotehtdvaan liittyva toimi.

420

On normaalia, ettd sosiaalista mediaa selaillaan kiyttdjien toimesta siten, ettd se on
rinnastettavissa poliisin suorittamaan yleisvalvontaan. Kaytdnndssd yleisvalvonnassa
toiminnan luonteen ratkaisee se, onko poliisimichelle annettu tehtdviksi seurata tiettya
keskustelupalstaa tai sosiaalisen median ryhméd. Sama koskee myds tilannetta, jossa
poliisimies voi olla tutkijana rikoksessa, johon liittyen hén alkaa suorittamaan toimenpiteitad
siviiliprofiilillaan rikoksesta epdiltyyn liittyen. Téll6in ollaan selvisti tyotehtdvin puolella ja
siten PKL 10 luvun siéntely tulee ottaa huomioon.*' Erityisesti timd korostuu silloin, jos
poliisimies suorittaa toimenpiteitd siviiliprofiilillaan tyOpaikalla, tydaikana ja tyOnantajan

laitteilla.*??

Suunnitelmallisen tarkkailun (PolL 5:13 ja PKL 10:12) kohdalla voi syntyd haastavia
rajanvetotilanteita, jos poliisimies on seurannut vapaa-ajallaan siviiliprofiililla henkil6ita,
jotka tulevatkin osaksi hénen tyoOtehtivddnsd.* Talloin poliisimiehen normaali toiminta
vapaa-ajalla voi sindnsd jatkua, mutta jos kyseisen toiminnan perusteella alkaa muodostua
tydssd hyddynnettividd tietoa, siirtyy toiminta enemmin tyotehtdvin puolelle.** Sama
rajanveto-ongelma voi koskea myds tilannetta, jossa poliisimies kuuluu vapaa-ajallaan
sosiaalisen median suljettuun ryhméén, johon liittyen poliisimiehelle muodostuu tytehtiva.
Talloin voi herétd kysymys onko kyse peitellysté tiedonhankinnasta tai peitetoiminnasta, jos
poliisimies osallistuu aktiivisesti ryhmidn keskusteluithin my6s sen jdlkeen, kun
tiedonhankintatarve tyotehtdvddn liittyen on alkanut. Poliisimiehen toiminnan jatkaminen

ilman nimenomaisen toimivaltuuden kayttdmistd tulisi linjata kaikissa tapauksissa véhintdén

40 Sindnsd ei ole kuitenkaan tdysin poissuljettua, etteikd jossain tapauksissa esimerkiksi peitetoimintaa
suorittava poliisimies voisi kdyttdd vadria, peiteltyja tai harhauttavia tictoja myds siten, ettd hin esiintyy vapaa-
ajalla olevana poliisina. Kysymykseen voi tulla esimerkiksi tilanne, jossa henkild yrittdd soluttautua poliisina
viharikoksiin syyllistyneeseen ryhméén. Poliisimies voisi esimerkiksi kertoa olevansa hallituksen ja
virkamiesten turvapaikanhakijoita suosivaan toimintaan lapeensd kyllastynyt poliisimies, joka haluaa tuoda
esille erilaisia tydssdén esille tulleita vadryyksid viharikoksiin syyllistyneen ryhmén kautta.

421 Tdtd korostaa erityisesti perustuslain 2.3 §:4, jonka mukaan julkisen vallankidyton tulee perustua lakiin ja
kaikessa julkisessa toiminnassa on noudatettava lakia.

422 T3lloin korostuu myds salassapitoa koskeva sdintely. On ongelmallista, mutta myos poliisin sosiaalisen
median ohjeen vastaista, ettd poliisimies Kkésittelisi tyohonsd liittyvdd salassa pidettdvad tietoa
siviiliprofiilissaan. Toisaalta osittain ongelmallista se on myds ndkyvilld poliisiprofiileilla, joissa sosiaalisen
median kanavissa voi yksityisviestein liikkua hyvinkin arkaluontoisia tietoja.

43 Etenkin kun otetaan huomioon se, ettd jos viranomainen hankkii jérjestelméllisesti tietoa jonkun
yksityiselamastd, tiedonhankinta saattaa merkitd henkild yksityiseldmén suojaan puuttumista. Ks. HE 57/1994
vp s. 56.

44 Reaalimaailmassa timén eron hahmottaminen on selvisti helpompaa, koska poliisimichet eivét
lahtokohtaisesti seuraile ja tarkkaile tyohonsa liittyvid henkil6ité vapaa-ajallaan.
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STEKPOV:n tasoisen henkilon toimesta, koska hénen tulisi olla riittdvélld tavalla perehtynyt
salaisia tiedonhankinta- ja pakkokeinoja koskevaan sdéntelyyn. Kédytdnnossd aktiivista ja
vuorovaikutteista tiedonhankintaa voidaan tuskin jatkaa ilman toimivaltuussdénndsten ja

muotomddriysten noudattamista.

Sama péédtoksentekijdtasoon liittyvd problematiikka koskee myds muita toimivaltuuksia.
Yleensd tiedonhankintaa suorittava poliisimies on miehistoon kuuluva, eikd omaa
paidtoksenteko-oikeutta salaisten tiedonhankinta- tai pakkokeinon kéyttoon kuin
hititilanteessa. Ainoastaan yleisvalvontaan tai tarkkailuun ei tarvita vdhintddn POV:n
tasoista  padttdjad. Lisdksi voidaan mainita  peitetoiminnan ja  valeostojen
koulutusvaatimukset (EPSA 3:9.3 ja 3:11.3), joita suorittamaton ei voi toimia Kyseisissd
tehtévissd. Vaikka poliisimiehelld on sindnsd oikeus tehdd yleisvalvontaa ja tarkkailla oman
padtoksensa nojalla, tulee huomioida, ettd myos tietoverkoissa tapahtuva tiedonhankinta on

5

johdettua toimintaa.*” Tyonantajan tulisikin tarjota sopivat tyokalut tietoverkoissa

toimimiseen kaikissa tilanteissa, eikd toiminnan tulisi perustua siviiliprofiilien kdyttoon.

45 Poliisihallitus 2017¢, s. 4. Ks. esimiestyon merkityksestd yleisesti salaisten tiedonhankinta- ja
pakkokeinojen osalta Hankilanoja 2014, s. 37-39.
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6 POLIISIN PEITEPROFIILIT TIETOVERKOISSA

6.1 Salaisten tiedonhankinta- ja pakkokeinojen suojaaminen

Suojaamisesta sdddetddn samansuuntaisesti poliisi- ja pakkokeinolaissa ja sdéntely jakautuu
suojaamisen osalta kahteen eri tapaan (PolL 5:46 ja PKL 10:47).%¢ PolL 5:46.1:ssd ja PKL
10:47.1:ssd on kyse poliisin mahdollisuudesta siirtdd puuttumista rikokseen, kun taas PolL.
5:46.2:ssd4 ja PKL 10:47.2:ssd on kyse erilaisista tavoista estid poliisin paljastuminen.**’
PolL 5:46.2:n ja PKL 10:47.2:n mukaan poliisi saa kéyttdd viérid, harhauttavia tai peiteltyja
tietoja, tehda ja kayttdd vadrid, harhauttavia tai peiteltyja rekisterimerkintdja sekéd valmistaa
ja kayttdd vadrid asiakirjoja. Toiminnan tulee olla vélttimétontd jo toteutetun, kdynnissd
olevan tai tulevaisuudessa toteutettavan salaisen tiedonhankinta- tai pakkokeinon kéyton
suojaamiseksi. PolL 5:46.3:n ja PKL 10:47.3:n mukaan rekisterimerkintid on oikaistava sen

jélkeen, kun edellytyksid sen kdyttdmiseen ei endi ole.

Suojaamissddnnoksessd ei kyse ole poliisin toimivaltuudesta, vaan silld pyritdén turvaamaan
jo olemassa olevien keinojen tehokas kdyttdminen niiden erityisluonne huomioon ottaen.*
Lisdksi on huomioitava, ettd suojaamistoimilla voidaan suojata vain poliisia. Tdmi on
huomioitava esimerkiksi tietoldhdetoiminnassa, koska sddnnokselld ei voida suojata itse
tietoldhdettd.*” Suojaamisen pédtoksentekijitaso riippuu siitd, onko kyse tiedosta,
rekisterimerkinndstd vai asiakirjasta. Rekisterimerkinnéstd ja asiakirjan valmistamisesta
padttad keskusrikospoliisin tai suojelupoliisin pdéllikkoé (PolL 5:47.1 ja PKL 10:48.1).%°
STEKPOV paittaa ndiden ulkopuolelle jddvastd tiedonhankinnan suojaamisesta (PolL 5:47.2

ja PKL 10:48.2).%' Rekisterimerkintjen tekemisestd sekd asiakirjojen valmistamisesta

426 Poikkeuksena pakkokeinolakiin mybhemmin lisétyt Tullille ja Rajavartiolaitokselle kuuluvat oikeudet.

427 Ensimméisen momentin osuutta kisitelldan myShemmin omassa kohdassaan.

48 HE 266/2004 vp, s. 31. Vaikka suojaamissddnnos ei ole toimivaltuussdinnds, puoltaa erityisesti vidrid,
harhauttavia tai peiteltyjad rekisterimerkint6jd koskeva tekeminen ja kayttd toimivaltuusluonnetta. Jos kyseistd
toimivaltuutta ei olisi, syyllistyisi poliisi rikokseen tehdessédn tekaistuja rekisterimerkint6jé.

429 HE 224/2010 vp, s. 131; HE 222/2010 vp, s. 354. Poikkeuksen tihin tekee laki todistajansuojelunohjelmasta
(88/2015), johon liittyen my0s suojellulle voidaan 5.1 §:n mukaan tehdd ja valmistaa toista henkildllisyytta
tukevia véérid, harhauttavia tai peiteltyjd rekisterimerkintdjd ja asiakirjoja, jos se on valttdimatonta
todistajansuojeluohjelman toteuttamiseksi. Tédmén toiminnan osalta ei kuitenkaan ole kyse salaisesta
tiedonhankinta- tai pakkokeinosta.

40 Jos poliisilaitos haluaa kiyttdd rekisterimerkintojd tai asiakirjoja, tulee poliisilaitoksen tehdd esitys
rekisterimerkinnén tekemisestd ja vdéran asiakirjan valmistamisesta keskusrikospoliisille (EPSA 3:20.2).

1 Keskusrikospoliisin paillikko, suojelupoliisin péillikké ja poliisilaitoksen paéllikko mdédradvit kukin
yksikossddn harhauttavien tai peiteltyjen rekisterimerkintdjen ja védérien asiakirjojen kédyttdmisestd vastaavan
STEKPOV:n (EPSA 3:19).
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paittdneen viranomaisen on pidettdvd luetteloa merkinndistd ja asiakirjoista, valvottava
niiden kidyttdd sekd huolehdittava merkintdjen oikaisemisesta (PolL 5:47.3 ja PKL
10:48.3).* Rekisterien, asiakirjojen ja tietojen kiyttimistd salaisten tiedonhankinta- ja

pakkokeinojen suojaamisessa voidaan selventii seuraavalla kuviolla.

SUOJAAMISTYYPPI SUOJAAMISTAPA PAATOKSENTEKIA

Vaarien,
REKISTERI harhauttavien tai KRP:n tai supon
peiteltyjen paallikko

rekisterimerkintdjen
tekeminen ja kaytto

KRP:n tai supon

Vaarien asiakirjojen paallikkd
ASIAKIRJA valmistaminen ja valmistamisesta ja
kayttaminen kdyttamisests
STEKPOV
Vaarien,
TIETO harhauttavien tai STEKPOV
peiteltyjen tietojen
kayttaminen

Kuvio 5. Salaisten tiedonhankinta- ja pakkokeinojen suojaamiskeinot.

Tiedon, asiakirjan tai rekisterin maééritelmid ei ole avattu tarkemmin poliisi- tai
pakkokeinolaissa taikka niiden esitoissd.*® Sama koskee osittain my6s maéritelmid véara,
harhauttava ja peitelty, joiden osalta tietoverkkojen roolia ei ole késitelty lainvalmistelussa

lainkaan.*** Salaisiin tiedonhankinta- ja pakkokeinoihin liittyen ensimmaisen kerran erilaisia

42 Kyseisten tahojen tulee myds sopia erikseen PolL 5:46.2:n ja PKL 10:47.2:sséd tarkoitettujen rekisterien
rekisterinpitijien kanssa harhauttavien tai peiteltyjen rekisterimerkintdjen tekemisestd sekd niiden oikaisemisen
yksityiskohtaisista menettelytavoista (EPSA 3:20.1).

43 Rekisterin ja asiakirjan médritelmid 10ytyy erilaisista laeista, vaikka niihin ei ole nimenomaisesti viitattu
salaisten tiedonhankinta- ja pakkokeinojen osalta.

4 Pakkokeinolain esitdissd tyydytddn vain toteamaan, etti erot ndiden kolmen méiritelmin vililld ovat
vihdiisid ja ne ovat tdltd osin toisiinsa rinnastettavia. Ks. HE 222/2010 vp, s. 140. Peitetoiminnan alkuperdisissa
esitdissd ilmaisulla “harhauttavia tai peiteltyja” tarkoitettiin véarid tai puutteellisia tietoja, jotka annetaan
paljastumisen estdmiseksi. Ks. HE 34/1999 vp, 27. Poliisi on kuitenkin soveltanut suojaamistoimia myds
tietoverkoissa jo vuosia. Poliisihallituksen vuotta 2016 koskevassa kertomuksessa salaisten
tiedonhankintakeinojen kaytosta todetaan, ettd vuonna 2016 suojaamispadtoksid oli toteutettu useita kymmenia
suoritettaessa peitetoimintaa ja valeostoja tietoverkossa. Ks. Poliisihallitus 2017a, s. 34.
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poliisin paljastumisen estimiskeinoja on késitelty lain tasolla peitetoiminnan poliisilakiin
tuoneessa hallituksen esityksessd 34/1999 vp. Tdmén jilkeen mééritelmid on avattu
varsinaista suojaamissdintelyd koskevassa alkuperdisissd hallituksen esityksessd 266/2004
vp. Kyseisessd esityksessd puhuttiin vield tiedonhankinnan paljastumisen estimisestd ja

madritelmid on avattu jonkin verran esimerkkien avulla.**

Rekisterin madritelmd voi koskea poliisi- ja pakkokeinolain sekd niitd koskevien esitdiden
perusteella teoriassa millaista rekisterid tahansa. Oli se sitten viranomaisen tai yksityisen
yllapitdma rekisteri. Tétd tulkintaa tukee EU:n tietosuoja-asetuksen (2016/679) 4 artiklan 1
kohdan henkildtiedon miiritelmédd koskeva erittdin laaja kattavuus, jonka takia tietoja
rekisteriin tallennettaessa muodostuu miltei aina henkilorekisteri, jossa tiedot ovat
yhdistettivissd joko suoraan tai epasuorasti johonkin luonnolliseen henkil66n.** Selvimpéni
rekisterin mééritelmédnd voidaankin pitdd EU:n tietosuoja-asetuksen 4 artiklan
madritelmda.*’ Rekistereihin kohdistuvina yleisimpinid suojaamistapoina voidaan pitid
viranomaisen ylldpitdmiin rekistereihin kohdistuvia viérien, peiteltyjen tai harhauttavien
rekisterimerkintdjen tekemistd sekd niiden kdyttod. Viranomaisen rekistereitd on Suomessa
tuhansia ja osaa ndistd nimitetddn niin sanotuiksi perusrekistereiksi. Néille on ominaista
lakisditeisyys, valtakunnallinen tiedollinen kattavuus, luotettavuus, monikiyttdisyys ja
tietojen suojaus. **® Esimerkkejd viranomaisen perusrekistereistéd ovat viestotietojérjestelma,

kiinteistotietojirjestelma sekd yritys- ja yhteisotietojarjestelma.*”

Rekistereiden luotettavuutta suojataan 1dhtokohtaisesti RL 16:7:n rekisterimerkintérikosta

koskevalla sédantelylld. Sadédnnoksessd puhutaan viranomaisen ylldpitimastd yleisestd

435 Tuolloin tiedonhankinnan paljastumisen estdmisen piiriin otettiin silloinen tarkkailu, tekninen tarkkailu,
valeosto, peitetoiminta ja tietolahdetoiminta. Nykyéédn suojaamisséddntely kattaa kaikki salaiset tiedonhankinta-
ja pakkokeinot. Lisdksi tukea suojaamissddnnoksen tulkintaan voi yrittdd hakea todistajansuojeluohjelmaa
koskevan lain (88/2015) 5 §:844 koskevan sddnndksen esitdistd, jossa kisitelldén vidrid, harhaanjohtavia tai
peiteltyjd tietoja, rekisterimerkintdjd ja asiakirjoja. N&itd keinoja on mahdollista kéayttdd poliisimiehen
suojaamisen liséksi todistajansuojeluohjelman toteuttamiseen.

43¢ Tietosuoja-asetuksen johdannon 26 kohdan mukaan henkildtiedon kisite koskee myds pseudonymisoituja
tietoja, jotka voidaan yhdistdd luonnollisiin henkil6ihin lisdtietoja kdyttdméalld. Henkildtiedon késitteen on
katsottu pitdvan sisdllddn esimerkiksi ajoneuvon IP-osoitteen, valokuvan Ks. IP-osoitteesta tarkemmin EUT:n
C 582/14 Patrick Breyer v Saksan liittotasavalta EUVCL:C:475. ja Tietosuojalautakunta 4.4.2006 1/2006. Ks.
myo0s valokuvasta henkil6tietona Tietosuojalautakunta 25.2.2002 1/2002.

47 Rekisterilld tarkoitetaan mitd tahansa jasenneltyd henkilotietoja siséltidvid tietojoukkoa, josta tiedot ovat
saatavilla tietyin perustein, oli tietojoukko keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein
jaettu.

43 Voutilainen 2009, s. 90-91.

49 Peitetoimintaa koskevassa hallituksen esityksessi rekistereiden todetaan olevan passi-, ajokortti- tai vieston
keskusrekisteri. Myds ajoneuvon sekd omaisuuden omistaja- ja haltijatiedot mainitaan. Ks. HE 34/1999 vp, s.
27-28. Peitetoiminnan salaamiseksi voitiin siten merkité esineen, ajoneuvon tai muun varusteen haltijaksi jokin
muu kuin poliisiorganisaatio. Liséksi poliisille voitiin luoda uusi henkil6llisyys.
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rekisteristd. Rekisterimerkintirikosta koskevissa esitoissd viitataan silloisiin  véesto-,
kauppa-, moottoriajoneuvo- ajokortti-, yhdistys-, sdétio-, lainhuuto-, kiinnitys-, maa- tai
patenttirekisteriin. Vaikka viranomaisen rekisterin késitettd ei ole maéadritelty tarkemmin,
tulee yleisen rekisterin sisdltdmilld tiedoilla olla esitdiden mukaan ainakin jonkinlaista
merkitystd todisteena oikeuseldmissd. Viranomaisen rekisterin yleisyydelld viitataan
silloiseen asiakirjain julkisuudesta annettuun lakiin, joka on sittemmin kumottu ja korvattu
lailla viranomaisen julkisuudesta (621/1999, JulkL tai julkisuuslaki). Viranomaisen

rekisterin ei kuitenkaan tarvitse olla julkinen.**

Suojaamistoimien kohteena olevien rekisterien on mahdollista olla myds muita kuin
viranomaisen ylldpitdimid rekistereitd, mutta asiaa ei ole sivuttu esitdissd kuin

1

todistajansuojelua koskevan lainsdaddnnon esitoissd.*' Poliisihallituksen méérdyksessd

suojaamistoimenpiteiden kohteena olevat mahdolliset rekisterit kuvataan viranomaisen

2 Voimassa olevassa

yllapitdmiksi ja julkista luotettavuutta omaaviksi rekistereiksi.*
médrdyksessd ei ole kuitenkaan tarkemmin mdéiritelty, mitkd kaikki rekisterit voivat olla
julkista luotettavuutta nauttivia rekistereitd. Téllaisia voisivat kdytdnnossé olla esimerkiksi
pankkien asiakasrekisterit. Muiksi enemmén ja vdhemmaédn luotettavuutta nauttiviksi
rekistereiksi voidaan mainita kaupallisten toimijoiden asiakasetuusjirjestelmiin liittyvét
rekisterit, puhelinoperaattorien asiakasrekisterit, mutta myos erilaisia virtuaalivaluuttoja
sdilyttdvien kryptovaluuttatiliyritysten rekisterit.** Rajanveto ei ole siis selked julkisen
luotettavuuden osalta. Tulee myds huomioida, ettd jos poliisi haluaa tehdd merkint6ja muun
kuin viranomaisen ylldpitimiin rekistereihin, jdd yksityisen rekisterinpitdjdn harkintaan
haluaako kyseinen taho tehdd v&drid rekisterimerkint6ja.*** Liséksi yksityisten

rekisterinpitidjien osalta voidaan joutua arvioimaan kattavammin poliisin toiminnan

paljastumisvaaraa.

0 HE 6/1997, s. 72. Tillaisesta toimii esimerkkind esitoiden mukaan Oikeusrekisterikeskuksen ylldpitima
rikosrekisteri. Poliisiviranomaisten rikostutkintaa liittyvistd syistd ylldpitdmét tekotapa- tai muut sellaiset
rekisterit, jotka on tarkoitettu yksinomaan viranomaisen sisdiseen kayttoon, eivdt voi kuitenkaan olla
rekisterimerkintdrikoksen kohteena. Kyseisen sddtdmisajan jalkeen on luonnollisesti tullut muutoksia erilaisiin
rekistereihin ja esimerkiksi ratkaisussa KKO 2016:92 ulkomaalaisrekisteri on katsottu viranomaisen
rekisteriksi.

#“I HE 65/2014 vp, s. 39.

42 Poliisihallitus 2018a, s. 8-9.

3 N4itd voisi olla esimerkiksi Kesko Oyj:n ylldpitima K-Plussan asiakasrekisteri ja S-ryhmén asiakasrekisteri.
asiakasrekisteriin. Virtuaalivaluutan osalta voidaan mainita Coinmotion ja Coinbase. My0s ndiden rekisterien
kohdalla tulee muistaa vélttdméattomyysvaatimus, joten vadrid rekisterimerkint6jé ei tule tehdd yksityisiinkdan
rekistereihin ilman ilmeisté tarvetta.

444 Myos yksityisen rekisterinpitdjin kanssa tulee soveltaa EPSA 3:20:n sdéntelyd yksityiskohtaisten
menettelytapojen sopimisesta rekisterimerkintdjen tekemisen ja oikaisemisen osalta.
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Tietoverkkoihin liittyen j&&d esitdissd selventdmaétti se seikka, onko peiteprofiilia pidettdva
suojaamissddntelyn mukaisena rekisteriin tehtynd viddrdnd, peiteltynd tai harhauttavana
rekisterimerkintdjen tekemisend ja kéyttond. Sosiaalisen median palveluja ja muita
tietoverkkojen sivustoja on pidetty erityisesti tietosuoja-asetuksen sddtimisen jéilkeen
yksiselitteisesti henkilorekistereind.*** Siten esimerkiksi Facebook, Instagram, Whatsapp,
YouTube, Google, Snapchat ja Twitter ovat palveluja, joiden tulee noudattaa tietosuoja-
asetuksen sddntelyd. Sama koskee myos erilaisia internetin kauppa- ja keskustelupaikkoja,
kuten tori.fi, nettiauto.com, huuto.net, Amazon, Suomi24.fi ja vauva.fi.**® On yleisesti
tiedossa, ettd tietoverkoissa mahdollisuus esiintyd anonyymind on selvésti reaalimaailmaa
helpompaa. Témén takia useimpien palvelujen muodostamia rekistereitd ei voida pitdd
julkisesti luotettavina. Tdmédn takia ne eivdt yleensd tdytd Poliisihallituksen médrdyksen
mukaista maéritelmad julkisesti luotettavasta rekisteristd.*’ Poliisihallituksen méardyksen
linjausta vain viranomaisen ja julkista luotettavuutta omaavaan rekisteriin voidaan kuitenkin
pitdd perus- ja ihmisoikeussuojamydnteisen tulkinnan kannalta ongelmallisena, koska silld
rajataan tietoverkkoja koskevat palvelut pois rekisterin mairitelméstid ja siten muutetaan
paatoksentekijatasoa  alemmaksi.*®  Jos  sosiaalisen median palvelut tulkitaan
suojaamissddntelyn mukaisiksi rekistereiksi, tulisi pédétds peiteprofiilin luomisesta tehda
PolL 5:47.1:n tai PKL 10:48.1:n mukaisesti aina keskusrikospoliisin tai suojelupoliisin
paéllikon toimesta. Poliisihallituksen tulkinnalla pdédtoksentekijataso alennetaan vastaamaan
pelkkdd vairda, peiteltyd ja harhauttavaa koskevaa tietoa, jonka osalta pédédtoksen tekee

STEKPOV.

Asiaan kiinnitettiin huomiota jo komiteamietintdd koskevassa lausuntotiivistelmissd, jossa
keskusrikospoliisi tuo esille paitoksentekijdtason porrastamistarpeen viranomaisen seké
yksityisen rekisterien ja asiakirjojen vililla.** Lausunnossaan keskusrikospoliisi kritisoi
eron tekemittd jattdmistd PKL 10:46:ssd, koska viranomaisen ylldpitdma rekisteri ja sen
myOntdmadt asiakirjat nauttivat huomattavasti suurempaa luottamusta kuin yksityisen

yllapitamét rekisterit. Keskusrikospoliisi ehdottikin, ettd viranomaisen rekisterien kohdalla

43 Myos aikaisemman henkildtietoja koskevan lainsdddédnnon aikana sosiaalisen median palvelut olivat osittain
sdantelyn piirissa. Ks. tdstd tarkemmin Pesonen 2013, s. 75-78.

46 Tietosuoja-asetuksen 3 artiklassa sddnnelldéin siitd, ettd samoja sddntojd sovelletaan kaikkiin
ulkopuolelle ja tarjoavat palveluja EU:n sisélla.

#7 Ks. julkisesti luotettavien rekisterien suhteesta tietoverkoissa olevaan tietoon Pitkdnen — Tiilikka — Warma
2013, s. 93.

448 paatoksentekijitaso on yhteydessd perus- ja ihmisoikeuksiin. Ks. tarkemmin HE 224/2010 vp, s. 51-53; HE
222/2010 vp, s. 136-137.

49 Sisaministerié 2009b, s. 182.
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padtoksen voisi tehdd poliisiyksikon pddllikkd ja yksityisen rekisterin osalta tietty
padllystoon kuuluva poliisimies.*® Tdma olisi my6s ollut osittain linjassa vanhan lain aikana

voimassa olleen ja salaisia tiedonhankinta- ja pakkokeinoja koskevan méaérdyksen kanssa.*"

Aikaisemmin voimassa olleeseen ja salassa pidettivddn maédrdykseen on viitattu
vanhemmissa salaisia tiedonhankinta- ja pakkokeinoja koskevissa vuosikertomuksissa
ja niiden osalta tiedonhankintamenetelmien suojaukset on jaettu kolmeen eri
suojausluokkaan, joita kaikkia koski erilliset menettelyprosessit. Suojausluokkia olivat:
I) Viranomaisen ylldpitiméadn rekisteriin tehtdvd harhauttava tai peitelty
rekisterimerkintd ja viranomaisen antaman véirdn asiakirjan (tms.) valmistaminen,
joista paittdd keskusrikospoliisin tai suojelupoliisin padllikko, II) muuhun kuin
viranomaisen yllépitdmaén rekisteriin tehtdva harhauttava tai peitelty rekisterimerkinta
ja muun kuin viranomaisen antaman védrdn asiakirjan valmistaminen, joista paattdd
poliisilaitoksen padllikko tai hdnen méédrddménsd ja III) muu harhauttava tai peitelty
tieto, joista pdittdd poliisipdéllikon nimedméa tiedonhankinnan suojauksesta vastaava

paéllystoon kuuluva poliisimies.**

Esitoistd tai valiokuntien lausunnoista ei kdy ilmi, ettd suojaamissdéntelyn
padtoksentekijitasosta olisi kdyty keskustelua. On my0s todenndkdisti, ettei lainsddtdjd ole
ottanut huomioon peiteprofiilien osuutta lainvalmistelussa lainkaan. De lege ferenda
rekisterin médritelmdd ja padtoksentekijatasoa tulisikin tarkentaa keskusrikospoliisin
ehdotuksen suuntaan. Perus- ja ihmisoikeusndkdkulman kannalta perusteltu vaihtoehto olisi,
ettd rekisterid koskeva suojaamissddntely koskisi vain viranomaisen ylldpitimia rekistereiti
ja yksityisten rekisterien osalta kyse olisi vddran, peitellyn tai harhauttavan tiedon kdytosta.
Tatd tulkintaa voidaan katsoa tukevan rikoslain 16 luvun 7 §:n sdéntely
rekisterimerkintarikoksesta, jolla suojataan vain viranomaisen ylldpitimid yleisid
rekistereitd. Lisdksi tietoverkkojen kohdalla kyse on yleisesti vdhiistd luottamusta

nauttivista henkilorekistereistd.** Lisdksi voidaan mainita, ettd védrien rekisterimerkintdjen

430 Keskusrikospoliisi 2009, s. 46.

41 Kyseinen mdérdys oli salassa pidettdvd, joten siihen ei voida viitata suoraan. Kyseinen luokittelu oli
kuitenkin otettu salaisia tiedonhankinta- ja pakkokeinoja koskevaan vuosikertomukseen.

432 Poliisihallitus 2011, s. 37.

43 Pelkka peiteprofiilin tekeminen sosiaalisen median palveluun ilman rekisterinpitdjan lupaa ei ole rikos.
Liséksi profiilin poistaminen palvelusta ei vaadi yhteistyo6té rekisterinpitdjan kanssa, vaan profiilin saa helposti
itse poistettua. Viranomaisten ylldpitimien rekisterien osalta kyseeseen tulee rekisterimerkintérikos (RL 16:7)
ja asiakirjojen osalta voi tulla kyseeseen esimerkiksi vddrennys (RL 33:1) tai laittoman maahantulon
jarjestaiminen (RL 17:8).
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tekeminen ja oikaisu yhteistyossd EPSA 3:20.1:n mukaisesti ulkomailla sijaitsevien

sosiaalisen median palvelujen yritysten kanssa olisi haastavaa.**

Asiakirjojen valmistus ja kéyttiminen ovat tiiviisti yhteydessd rekistereitd koskeviin
suojaamistoimenpiteisiin, koska asiakirjat luodaan yleensd viiriin rekisterimerkintéihin
liittyen. Tdmd kdy ilmi poliisihallituksen méédrdyksestd, jossa asiakirjojen valmistus
kytketddn viranomaisten ylldpitimiin ja julkista luotettavuutta nauttiviin rekistereihin.*
Tahan liittyy osaltaan myds se, ettd pddtoksen rekisterimerkinndistd ja asiakirjojen
valmistamisesta tekee PolL 5:47.1:n tai PKL 10:48.1:n mukaisesti keskusrikospoliisin tai
suojelupoliisin  pédllikkd, kun taas asiakirjojen kéytostd voi péittdd STEKPOV.
Peitetoimintaa koskevissa esitdissd mahdollisina rekistereitd koskevina muutoksina
mainittiin passi-, ajokortti ja véestotietojirjestelmidn muutokset. Mukana oli myds
ajoneuvojen sekd omaisuuden omistaja- ja haltijatiedot.*® Télld perusteella yleisid
suojaamissddntelyn perusteella valmistettavia asiakirjoja olisivat erityisesti passilain
(671/2006) mukainen passi®’, henkilokorttilain (663/2016) mukainen henkilokortti**®,
ajokorttilain (386/2011) mukainen ajokortti sekd ulkomaalaislain (301/2004) mukainen
oleskelulupakortti. Omistaja- ja haltijatiedot voivat liittyd ajoneuvojen omistajatietoihin,
jolloin asiakirja voi olla esimerkiksi rekisterdintitodistus, joka on nykyddn ldhinna
séhkdinen.* Asiakirjan maéritelmé ei siis rajaa ulkopuolelle sahkoisid asiakirjoja.*® Niin
kuin rekistereitd kisiteltdessd on jo kiyty ldpi, ei lainsddddnndssd tai sen esitdissd oteta
kantaa rekisterien julkiseen luotettavuuteen. Sama koskee myds asiakirjan maidritelmaa,
joten teoriassa se voisi olla millainen asiakirja tahansa. My0s asiakirjan kohdalla sddntelya
tulisi tarkistaa viranomaisen ja yksityisen tahon myontdmén asiakirjan vélilld rekisterien
méiiritelmén tapaan. Tietoverkoissa véérien asiakirjojen valmistamisella ja kdyttdmiselld ei

ole kovinkaan suurta merkitysti. Toisaalta myds tietoverkkojen kautta voi esittdd erilaisia

4% Esimerkiksi Facebook on ilmoittanut poistavansa havaitsemansa sdéntdjen vastaiset profiilit, vaikka niiden
tekijd olisi virkatehtdvdssd toimiva poliisi. Ks. esimerkiksi NBC News 2018. Peitetoimintaa koskevissa
alkuperdisisséd esitisséd todettiin, ettd poliisitoiminnan paljastumisen ja paljastumisen aiheuttamien ilmeisten
vaarojen vuoksi ei ole aina mahdollista, ettd rekisterinpitdjdlle tiedotettaisiin peiterekisterinnistd. Ks. HE
34/1999 vp, s. 27. Tati tosin rajoittaa nykydan EPSA 3:20.1:n mukainen velvoite.

45 Poliisihallitus 2018a, s. 7-8.

48 HE 34/1999 vp, s. 27.

47 Varsinaisen passin lisiksi kyseeseen voi tulla myds merimiespassi, diplomaattipassi, virkapassi ja
varsinaisen passin erilaiset véliaikaiset muodot.

4% Henkilokorttilaissa sdddetddin myods ulkomaalaisen ja alaikdisen henkilokortista sekd viliaikaisesta
henkil6kortista.

4% Muuta omaisuutta koskeva asiakirja voi olla esimerkiksi kiinteiston omistusta osoittava lainhuutotodistus.

40 K. viranomaisen sihkoisisti asiakirjoista tarkemmin Voutilainen 2012, s. 90-91.



92

asiakirjoja peitetoiminnan sekd valeostojen yhteydessd, jotta toisen osapuolen luottamus

saavutetaan paremmin.**’

Viaardt, harhauttavat tai peitellyt tiedot pitdvdat sisdllddn laajan joukon erilaisia
mahdollisuuksia suojata poliisimiestd ja poliisin toimintaa. Peitetoimintaa koskevissa
esitdissd on mainittu esimerkkeind tilanteet, joissa poliisi esiintyy autonkuljettajana,
putkimiehend, isdnnoitsijand tai tarjoilijana.*** Télloin poliisilla voi olla vaatteissa ja
ajoneuvoissa kyseiseen toimintaan viittaavia tietoja. Varsinaista suojaamissddnnostd
koskevissa esitdissd 266/2004 vp mainittiin tarkkailutoimintaan ja suojaamistietoihin
liittyen, ettéd ensisijaisesti kyse on vilineiston suojaamisesta, mutta jossain tilanteissa saattaa
myos muodostua tarve suojata tehtdvdd suorittavaa poliisimiestd.*® Nykyisen poliisi- ja
pakkokeinolain esitoissi peiteltyd tiedonhankintaa koskevassa osiossa
suojaamisesimerkkeind mainittiin kuljetustoimintaa harjoittavan yhtion haalareiden ja
nimikylttien kéyttiminen.*** Jos poliisi kédyttdd salaisessa tiedonhankinnassa normaalia
siviilivaatetusta, ei tdtd ole lahtokohtaisesti tulkittu PolL 5:46:n ja PKL 10:47:n mukaiseksi
védrien, peiteltyjen tai peiteltyjen tietojen kédyttdmisend.* Sama tulkinta koskee myds
poliisilaitoksen omistamia siviilimallisia ajoneuvoja, mutta myds leasing-ajoneuvoja, joita ei

466

pysty jéljittdimadan suoraan Trafin tietokannasta poliisilaitoksen ajoneuvoiksi.*® Kyseinen

toiminta on verrattavissa tavanomaiseen kansalaisen toimintaan.*®’

Viirien, harhauttavien ja peiteltyjen tietojen kayttod tietoverkoissa ei ole avattu
lainvalmisteluaineistossa lainkaan. Peitetoimintaa koskevissa esitdissd tosin viitattiin jo
vuonna 1999 tekniseen kehitykseen, jonka takia ei ole mahdollista ennalta mééritelld,

minkilaisia harhaanjohtavia tai puutteellisia tietoja on paljastumisen estdmiseksi

41 Esimerkkind voidaan mainita tilanne, jossa toinen osapuoli pyytdd syystd tai toisesta varmistamaan
henkil6llisyyden esimerkiksi lahettdmalld kuvan henkildkortista tai muusta vastaavasta tunnistamisasiakirjasta.
Mainittakoon kuitenkin tdssd yhteydessd, ettd esitdiden mukaan valeostossa kiytettdvid suojaamissiéntelyyn
perustuvia rekisterimerkint6jd tai asiakirjoja ei ole tarkoitettu kdytettdvéksi peitetoiminnan tapaan, vaan
ainoastaan sellaisissa yksittdisissd tilanteissa, joissa valeostajan turvallisuus ja valeoston paljastumisen
estdiminen vélttdimattomasti edellyttdvit suojaamisen kayttamistd. Ks. HE 224/2010 vp, s. 55; HE 222/2010 vp,
s. 139

42 HE 34/1999 vp, s. 26.

43 HE 266/2004 vp, s. 31-32.

44 HE 224/2010 vp, s. 104; HE 222/2010 vp, s. 327.

465 Raja suojaamissiéinndksen osalta voi tulla vastaan pukeutumisen osalta tilanteessa, jossa poliisimies
osallistuu mielenosoitukseen ja kantaa jonkin tietyn ryhmittymén tunnuksia vaatteissaan.

46 Ks. Poliisihallitus 2017c, s. 5. Jos leasing-sopimuksessa on kiytetty jotain muita kuin poliisilaitoksen
tietoja, siirrytddn PolL 5:46:n ja PKL 10:47:n sddntelyn piiriin.

47 Tulee my6s huomioida, ettd kyseessi ei ole ldhtokohtaisesti toimivaltasdénngs, vaan tarkoituksena on salata
toimivaltuuksien kéyttd. Ks. HE 266/2004 vp, s. 31.
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vilttiméatontd antaa.*®®

Suojaamiskeinon kéyttiminen on I&htokohtaisesti helpommin
toteutettavissa kuin reaalimaailman puolella, koska erilaisia paljastumisen estdvii tietoja on
helpompi luoda tietoverkkoihin. Jotta poliisimies pystyy luomaan palveluun profiilin, tulee
tatd varten luonnollisesti hankkia telepditelaite, jolla saa internet-yhteyden. Kaytdnnossi
kyseessd on tietokone tai d&lylaite, joiden hankkimisessa ei ole tarvetta soveltaa
suojaamissadntelyd.*® Telepéitelaitteen lisdksi poliisimiehen tulee hankkia tietoliikenteen
mahdollistava liittymé (teleosoite), jolla saa yhteyden internetiin. Jos poliisi hankkii
tekaistuilla tiedoilla liittymén, ollaan jo ldhelld védarén rekisterimerkinnén tekemisti, koska
asiakastieto tallennetaan operaattorin rekistereihin. Poliisilla on tosin mahdollisuus kayttaa
prepaid-puhelinliittymédd siind missd kansalaisillakin, joka mahdollistaa suhteellisen
anonyymin yhteyden.*”® Katson tdimén rinnastuvan leasing-auton kéyttoon, eiké itse prepaid-
liittymdn hankkiminen ole siten suojaamissdédntelyn piiriin kuuluva asia. Tietoverkoissa
poliisin on mahdollista luoda peiteprofiileja useisiin eri palveluihin, joissa
sisddnkirjautumiseen vaadittavat tiedot vaihtelevat. Esimerkiksi Google-tilin luomiseen ja
siten gmail-sdhkdpostiosoitteen kiyttoon ei tarvitse ilmoittaa kuin nimi ja keksid
kiyttdjatunnus sekd salasana. Kayttidjatunnus mairittdd sdhkopostiosoitteen alkuosan ja voi
olla mika tahansa kéyttdjdn valitsema yhdistelmai kirjaimia, numeroita ja pisteitd. Google tai
yleensd mikdidn muukaan sosiaalisen median palvelu ei varmista kirjautujan henkil6llisyytta.
Jos poliisimies kirjautuu erilaisiin sosiaalisen median palveluihin, voidaan kirjautumiseen
kayttdd my0Os pelkkda sihkopostiosoitetta, eikd erillisti puhelinnumeroa tarvita.*”!
Palveluissa voidaan esiintyd nimelld, mutta yleisid ovat myos erilaiset nimimerkit. Téllaisia

yleensd nimimerkilld kéytettdvid palveluita ovat esimerkiksi Instagram ja Snapchat, kun taas

Facebook vaatii kirjautumaan palveluun nimelld jota henkild “kdyttdd arkieldmissad”.

48 HE 34/1999 vp, s. 26-28. Tdmin osalta sdidntelyn voidaan todeta olevan teknologianeutraalia, jossa
tietoverkkoihinkin liittyvé kehitys on otettu sinfinsd huomioon, vaikka uudemmissa esitdissé asian késittely on
sivuutettu.

4 Tietokone voi olla pdytitietokone tai kannettava tietokone. Alylaitteena taas pidetdiin yleensi
tietolilkenneyhteyden mahdollistavaa matkapuhelinta tai tablettia. Mahdollista on my6s muuttaa
telepddtelaitteen IMEI-koodia. Ks. suojaamissdéntelyn tarpeesta tdhdn liittyen KKO 2012:54, jossa oli kyse
IMEI-koodin védrentdmisestd Flasher box -laitteella.

470 Prepaid-liittymien kdyton anonyymiys siind missd internetinkin anonyymi kdyttd on herittinyt huolta
paattdjissd. Ks. esimerkiksi KK 33/2007 vp, KK 172/2007 vp, KK 557/2007 vp ja KK 353/2012 vp, joissa on
vaadittu toimenpiteitd prepaid-liittymilld tapahtuvan anonyymin toiminnan lopettamiseksi erityisesti
héirikointitilanteissa. Ks. myds KK 262/2016 vp, jossa taas tietylld tapaa paradoksaalisesti prepaid-liittymille
haluttiin laajempaa mahdollisuutta mobiilitunnistautumiselle viranomaispalveluihin.

471 Osaan palveluista voidaan kirjautua myos jo olemassa olevalla sosiaalisen median palvelun kéyttajatililla.
Tallainen on esimerkiksi Uuden Suomen Puheenvuoro-palsta, johon voi kirjautua Facebookin tai Googlen
kayttajatililla. Puheenvuoron blogit ja kommentit tosin ndkyvat muutoinkin, joten rekisterdinti ei ole tarpeen.
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Kéytdnnossd sosiaalisen median palvelulle pystyy valehtelemaan helposti esimerkiksi

nimensd, ikdnsd ja muut tietonsa.*”

Nékyvéssi poliisitoiminnassa poliisi esiintyy sosiaalisessa mediassa yleensd omalla nimella
ja omilla kasvoilla.*”” Peitetoiminnassa tilanne ei luonnollisesti ole ndin, vaan poliisin
tarkoituksena on hidivyttdd yhteys poliisiin mahdollisimman kauas. Poliisin tietoverkoissa
mahdolliset peiteprofiilit voidaan jakaa karkeasti 1) kevyen peitteen peiteprofiileihin ja 2)
vahvan peitteen peiteprofiileihin.*’”* Tarkkailutyylisid keinoja varten peiteprofiilin kuviin,
ulkoasuun tai muihin tietoihin ei juurikaan tarvitse kiinnittdd huomiota, koska tarkoituksena
ei ole paljastua tiedonhankinnan kohteelle.*” Yleensi tillaisetkaan profiilit eivit kiinnitd
kayttdjien erityistd huomiota, vaikka kdynnistd kohdehenkilon profiilin jdisi jonkinlainen
tieto, koska anonyymi esiintyminen ja toisten profiilien selailu on tyypillistd sosiaalisessa
mediassa.”’® Kevyt peite on rinnastettavissa poliisimiehen toimimiseen siviilivaatetuksessa ja
leasing-ajoneuvon kayttoon, jossa ei vield sovelleta suojaamissdédntelyd. Toisaalta
esimerkiksi TOR-verkossa voi luoda uskottavan profiilin keskustelupalstalle hyvin véhiisin
tiedoin huumausaineisiin liittyvadssid valeostossa, koska toimintaympéristoon kuuluu vield
vahvemmin anonyymi luonne kuin sosiaaliseen median yhteisopalveluissa. Suojaamisen
vahvuuden tarve riippuukin siitd, missd ympéristdssi ja millaisesta toimivaltuudesta on kyse.
Vahvan peitteen osalta tietojen tulee olla siind méérin vairid, harhauttavia tai peiteltyjd, ettid
kohde ei tied4 toisena osapuolena olevan poliisi. Erityisesti timé korostuu tilanteissa, joissa

on kyse pidempiaikaisemmasta ja syvillisemmaéstd vuorovaikutuksesta.*’”” Tdlloin suuressa

472 Tietojen valehtelemista palveluille ei ole kriminalisoitu, mutta ne ovat yleensd palvelun omien siéintdjen
vastaisia. Vaikka poliisin tekeminen peiteprofiilien osalta sosiaalisen median palveluun tapahtuu lain rajoissa,
ei palvelut itse valttdmattd halua hyviksyé poliisin peiteprofiileja palveluissa. Ks. tastd esimerkiksi NBC News
2018. Télloin  peiteprofiilien  tulkinta  rekisterimerkinndiksi myds  vaikeuttaisi  huomattavasti
peiteprofiilitoimintaa, koska EPSA 3:20:n mukaan merkinndisté tulisi sopia rekisterinpitéjien kanssa.

47 Esimerkiksi ensimmaéisen nékyvén poliisiprofiilin nimimerkki IRC-Galleriassa oli -fobba-, mutta profiilista
16ytyi tunnistettavissa oleva kuva ja siitd kévi ilmi virkamiehen oikea nimi. Vrt. virkamiehen velvollisuudesta
kéyttdd virantoimituksessa omaa nimeddn esimerkiksi AOA 29.11.2010 Dnro 686/4/09, jossa
apulaisoikeusasiamichen mukaan silloisen Pohjois-Karjalan Prikaatin komentajan tuli kayttdd virallista
etunimed Viljo hdnen kayttdiménsi Ville-nimen sijaan. Omalla nimelld esiintymiseen liittyen SPJL on vaatinut
RL 16 lukuun niin sanottua maalittamista rangaistavaksi, johon liittyen poliisilla tulisi olla oikeus esiintya
ilman omaa nimed ja sen sijaan kédytettdisiin numero- tai kirjaintunnisteita. Ks. tarkemmin SPJL 2019, s. 10—
15.

474 Jako ei perustu lakiin tai poliisin maérdyksiin, vaan on pelkistidn titd tutkimusta varten luotu jaottelu.

475 Ttse tieto ei kuitenkaan voi olla sellaista, jolla poliisi esimerkiksi syyllistyisi identiteettivarkauteen (RL
38:9a) esiintymadlld jonain toisena tunnistettavana henkilond tai kéyttdisin materiaalia, jonka osalta voisi
syyllistyd aineettomia oikeuksia koskeviin tekijanoikeus- ja teollisuusoikeusrikoksiin (RL 49:1-2).

476 Ks. esimerkiksi HE 224/2010 vp, s.116; HE 222/2010 vp, s. 339, jossa tictoverkkojen anonyymin luonteella
katsottiin olevan merkitysté peitetoiminnan erityisiin edellytyksiin.

477 Erityisesti peitetoiminnan kohteella voi esimerkiksi olla kaverilistalle ottamisen takia laajempi katseluoikeus
peiteprofiilin siséltoon kuin ulkopuolisella, jolloin kohteelle ndkyvit tiedot tulee olla riittdvélld tavalla
suojattuja.
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roolissa ovat myos peiteprofiilin historiatiedot, joilla on suuri merkitys profiilin
luotettavuuden  arvioinnissa.””®  Tietoverkoissa tapahtuvassa peitetoiminnassa on
mahdollisuus kiyttad myos edelld késiteltyjd rekisterimerkintdjd ja asiakirjoja, etenkin jos

peitetoimintaa suoritetaan tietoverkkojen lisaksi samanaikaisesti myos reaalimaailmassa.*”

Vahvaan peitteeseen liittyy olennaisesti kysymys siitd, missd vaiheessa profiili voidaan
luoda ja tuleeko tuossa vaiheessa olla jo tieto tulevasta salaisesta tiedonhankinta- ja
pakkokeinon kéytostd. Niin kuin on jo todettu, tulee toiminnan olla vélttamétontd jo
toteutetun, kidynnissd olevan tai tulevaisuudessa toteutettavan salaisen tiedonhankinta- tai
pakkokeinon kéyton suojaamiseksi (PolL 5:46.2 ja PKL 10:47.2). Uusissa esitdissd viitataan
hallituksen esitykseen 266/2004 vp, jossa asiaa kisiteltiin jo aikaisemmin sdddetyn
peitetoiminnan suojaamiseen liittyen.*® Vaikka peitetoimintavaltuuteen katsottiin liittyvén
mahdollisuus kéyttdd poliisitaustan héivyttdmisen mahdollistamia keinoja rekisterien,
asiakirjojen ja tietojen avulla, katsottiin suojaamissdinnoksen olevan tarpeellista sisédllyttad
myo0s peitetoiminnan suojaaminen. Syyksi mainittiin se, ettd peitetoiminta tuli ndhdi
kokonaisuutena, johon siséltyi yksittdiseen juttuun liittyvén toiminnan lisdksi my0s sitd
ylldpitdvad toimintaa. Voimaan tullut suojaamista koskeva lainsdddédntd mahdollisti titen
toiminnan suojaamisen muutenkin kuin varsinaisen operatiivisen peitetoiminnan aikana.
Siten peitettd kayttiville henkildlle pystytddn luomaan historia- eli taustatieto, joka ei liity
yksittdiseen poliisioperaatioon ja joka voi jiddd olemaan myds operaation jilkeen.*' Talld
toiminnalla mahdollistetaan paitsi peitetoimintaa suorittavan poliisimiehen luonteva
soluttautuminen rikollisten keskuuteen, mutta my6s hédnen turvallinen irtautuminen

jutusta.*®?

Kaytinnossd tdmi tarkoittaa sitd, ettd tietoverkkoihin voidaan alkaa luomaan
vahvoja peitteitd jo ennen kuin tietty salainen tiedonhankinta- tai pakkokeino on edes
tiedossa. Vaikka suoja voidaan rakentaa jo hyvissd ajoin ennen yksittdisen operaation
alkamista, ei peiteprofiililla ole mahdollista suorittaa ennen operatiivista vaihetta tai sen
jilkeen aktiivista tiettyyn toimivaltuuteen perustuvaa tiedonhankintaa.”*® Tietoverkoissa

toiminta kuitenkin eroaa reaalimaailman operatiivisesta toiminnasta siten, ettd tiedot ovat

478 Ks. valeprofiilin tunnistamisesta tarkemmin Forss 2014, s. 103-104.

47 Kyseeseen voisi tulla esimerkiksi terroristiverkostoon soluttautuva poliisi, joka pyrkii tapaamaan kohteita
kasvotusten, mutta myds sosiaalisen median kanavia kéyttden. Tété tarkoitusta varten hanelle on voitu luoda
henkil6llisyys viranomaisen rekistereihin, vairié tietoja sisaltdvid asiakirjoja, mutta myds profiili sosiaalisen
mediaan.

40 HE 224/2010 vp, s. 55; HE 222/2010 vp, s. 139.

1 Myos rekisterimerkinndn oikaisun osalta viitattiin tédhdn ja todettiin, ettd oikaisu voidaan tehdi esimerkiksi
vasta siind tilanteessa, kun poliisimies ei endd toimi niissi tehtavissd. Ks. HE 266/2004 vp, s. 34.

482 HE 266/2004 vp, s. 31. Rekisterimerkintdjen lisdksi peitteen ylldpitiminen koskee myos asiakirjoja. Ks. HE
266/2004 vp, s. 32.

48 Ks. HE 266/2004 vp, s. 31-32.
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globaalisti ja jatkuvasti saatavilla. Tdmén takia peiteprofiililla tulee olla tavalla tai toisella
aktiivinen myds operatiivisen vaiheen ulkopuolella, jotta sen uskottavuus sdilyisi. Tama taas

vaikeuttaa oleellisesti profiilin uskottavuuden, eli ”legendan rakentamista”.***

6.2 Peiteprofiilien luomismahdollisuudet yleisvalvontaa ja tarkkailua varten

Peiteprofiilin luominen perustuu ldhtokohtaisesti PolL 5:46.2:n ja PKL 10:47.2:n
suojaamissdédntelyyn, joka on mahdollista vain silloin, kun se on vilttdmétonta jo toteutetun,
kdynnissé olevan tai tulevaisuudessa toteutettavan salaisen tiedonhankinta- tai pakkokeinon
kiyton suojaamiseksi. Esitdissd on yleiselld tasolla huomioitu yleisvalvonta ja tarkkailu
tietoverkoissa, mutta ei tarkasteltu asiaa suojaamissddntelyn nikokulmasta.*® On kuitenkin
selvdd, ettd poliisilla tulee olla mahdollisuus reaalimaailman tapaan suorittaa yleisvalvontaa
ja tarkkailua ”ilman virkapukua” myds tietoverkoissa. Yleisvalvontaa tai tarkkailua ei ole
mainittu PolL 5:1.1:n tai PKL 10:1.1:n toimivaltuusluetteloissa, joten herdd kysymys voiko
niissd soveltaa suojaamissdédntelyd. Yleisvalvonnan kohdalla tilanne on selvé, kyseessé ei ole
toimivaltuus, eikd suojaamissidntelyd voida soveltaa.™® Tarkkailun osalta kysymys on

kuitenkin haastavampi ja on herittinyt epétietoisuutta myos lainsoveltajien keskuudessa.*’

Poliisi- ja pakkokeinolaissa tarkkailulla tarkoitetaan tiettyyn henkiloon salaa kohdistettavaa
havaintojen tekemisti tiedonhankintatarkoituksessa (PolL 5:13.1 ja PKL 10:12.1). Esitéiden
mukaan tarkkailun maééritelmédlld on vélineellistd merkitystd useiden salaisten
tiedonhankinta- ja pakkokeinojen mdiéritelmien kannalta. Erityisesti mainitaan erilaiset

teknisen tarkkailun muodot. Kyseisenlaisen hetkellisen havaintojen tekemisen ei katsota

484 Ks. “legendan rakentamiseen” liittyen ETP 2400/R/239/18, s. 129. Esitutkintapoytakirjasta kdy ilmi, ettd
peitetoiminnan kohteena ollut henkild oli epdillyt kyseessé olevan poliisi esimerkiksi silld perusteella, ettei
peitepoliisin Playstation-pelitililld ollut saatu niin sanottuja “trophyjd” miltei kahteen vuoteen. Kyseisid
“trophyjd”, eli tietynlaisia saavutusmerkint6jd, saadaan pelaamiseen perustuen ja koska peitepoliisin oli
luultavasti kertonut pelaavansa paljon, ei timé sopinut peitepoliisin kertomukseen.

485 Ks. yleisvalvonnasta keskustelupalstoilla HE 224/2010 vp, s. 34 ja tarkkailun toteuttamisesta tietoverkoissa
katselemalla henkilon keskustelupalstalla kdymad keskustelua HE 224/2010 vp, s. 102; HE 222/2010 vp, s.
325.

48 Ks. yleisvalvonnasta poliisin perustoimintona esimerkiksi Helminen — Kuusiméki — Rantaeskola 2012, s.
388-391. Ks. myos HE 57/1994 vp, s. 57, jossa valvonta médriteltiin ennalta maaradmattomaén ihmisryhméén
kohdistuvaksi seurannaksi. Yleisvalvonnan méiéritelmédd ja sen sisdltod tarkastellaan tdssd tutkimuksessa
my&hemmin omassa kohdassaan.

47 Ks. tarkemmin Poliisihallitus 2018c, s. 40, jossa todetaan, etti STEKPOV-koulutuspdivilld keskusteltiin
ongelmalliseksi koetuista kysymyksistd, joiden perusteella Poliisihallitus laati asiasta kirjeen poliisiyksikaille.
Ks. kyseisestd kirjeestd Poliisihallitus 2017c, s. 1, jossa esitetddn kysymykset suojaamissddnnokset
soveltumisesta yleisvalvontaan ja tarkkailuun.
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edellyttdvin toimivaltuussdiantelyd.*® Lisdksi tarkkailua kuvataan erddnlaiseksi poliisin
keinovalikoimaan kuuluvaksi perustoimenpiteeksi, jonka takia sen edellytyksistd ei ole

? Lakivaliokunnan pakkokeinolakia koskevassa mietinndssé

tarpeen sditdd erikseen.*
44/2010 vp pitdydyttiin hallituksen esityksen kannassa ja todettiin, ettd valiokunnan
késityksen mukaan kyse ei ole toimivaltuussddnnoksestd vaan maéritelmasaannoksestd, joka
on otettu pykilddn apukésitteeksi ennen kaikkea tarkentamaan ehdotetun suunnitelmallisen
tarkkailun maérittelyd.*® Toisaalta tilannetta sekoittaa se, ettd poytikirjaamista koskevissa
sdaannoksissd PolL 5:59 ja PKL 10:61 todetaan: "Muun salaisen tiedonhankintakeinon kuin
tarkkailun kdyton lopettamisen jdlkeen on laadittava ilman aiheetonta viivytystd poytékirja”.
Sdannoksestd saa kuvan, ettd tarkkailu on salainen tiedonhankinta- tai pakkokeino, mutta
siitd el muista toimivaltuuksista poiketen tarvitse laatia pOytdkirjaa. Esitdiden mukaan

tarkkailusta olisi kuitenkin tarvittaessa tehtivd merkintd muuhun asiakirjaan, esimerkiksi

tehtdvinsuorituslomakkeeseen.*!

Oikeuskirjallisuudessa on hyviksytty esitdiden kisitys tarkkailusta méairitelmasddnnoksend,
mutta my0s poikkeavia ndkokulmia 10ytyy.** Tarkkailun on Kkatsottu olevan
toimivaltuussdannds erityisesti silld perusteella, ettd siind saadaan kayttdd kameraa ja muita
teknisid laitteita, joiden kdyttiminen olisi muutoin rangaistavaa.*® Onkin epaselvid, miksi
lainsddtdja ei ole pitdnyt tarkkailua téilld perustella toimivaltuutena, koska ilman
nimenomaista toimivaltuussddnnostd kyseeseen voisi tulla salakatselu (RL 24:6), joka on
vield erikseen tarkkailun mééritelmasddnnoksessi mainittu (PolL 5:13,1 ja PKL 10.12,1).%**
Kyseinen muutoin rangaistavan teon oikeuttamisperuste tarkkailusddnnoksessd puoltaa

vahvasti toimivaltuussddnndsmaéistd luonnetta. Toimivaltuusnidkokulmaa puoltavana

88 HE 224/2010 vp, s. 34; HE 222/2010 vp, s.117.

48 HE 224/2010 vp, s. 177. Ennen vuoden 2014 lakimuutosta, tarkkailusta ei oltu sdfdetty pakkokeinolaissa
lainkaan, vaan esitutkinnan aikana tarkkailu oli sallittua tavanomaisen oikeuden nojalla.

40 LaVM 44/2010 vp, s. 26.

“1HE 224/2010 vp, s. 139; HE 222/2010 vp, s. 363.

42 Ks. Helminen — Kuusimiki — Rantaeskola 2012, s. 392, jossa PolL 5:13.1:n mukaisen tarkkailun todetaan
olevan vain mairitelm, eika toimivaltuussaannos.

43 Metsiranta 2015, s. 172-173; Helminen ym. 2014, s. 1152. Vrt. kuitenkin saman teoksen Helminen ym.
2014, s. 1117, jossa viitataan lakivaliokunnan mietintdon ja todetaan tulkinta siité, ettd tarkkailu ei ole salainen
pakkokeino. Ks. kriminalisointien vaikutuksesta toimivaltanormien tulkintaan Terenius 2013, s. 284-322 siind
mainittuine esitdineen. Ks. myds PeVL 5/1999 vp, s. 5, jossa todetaan erityisten salaisten tiedonhankinta- ja
pakkokeinoja luonnehditaan sellaisiksi, ettd ne merkitsevédt poliisin oikeutta toimia vastoin jotain
rikosoikeudellisia kieltoja ilman virkavastuuta.

4% Ks. poliisin oikeudesta kuvata ja hankkia tietoa haalarikameralla Poliisihallitus 2017d, s. 12-14. Kyseisen
loppuraportin mukaan jo nékyvisti poliisina tapahtuvassa yleisvalvontatyyppisessid kuvaamisessa tulisi kayttaa
harkintaa ja ottaa korostuneesti huomioon milld edellytyksilld ja mihin tarkoitukseen laitetta kaytetdn.
Kuvaaminen voi muuttua yksityiseldmén suojaan puuttuvaksi, jos kuvaamisen ajallinen kesto kasvaa, valvonta
kohdistuu selkedsti yksittdiseen henkiloon, eikd poliisilla ole toimivaltaperusteista tehtdvédin, johon
tiedonhankinta kiintedsti liittyy. Lisdksi merkitystd katsotaan olevan myos silld, jos laitteella pystytdédn
tallentamaan havaintoja, joita laitteen kayttéja ei voi havaita normaalein ndko- tai kuuloaistein.
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seikkana voidaan pitdd myos sitéd, ettd vaikka tarkkailu on vain lyhytaikaista toimintaa, voi
jo sen yhteydessd kertyd poliisin tietojirjestelmiin kohteesta tallennettavaa tietoa.*”
Erityisesti siind tapauksessa, ettd hyviksytddn my6hemmin tarkemmin Kkésiteltdva
Poliisihallituksen kanta viiden eri tarkkailukerran tai vdhintdan vuorokauden yhtimittaisesti

jatkuvan tarkkailun rajasta suunnitelmalliseen tarkkailuun verrattuna.**

Jos asiaa tarkastelee pelkistiddn oikeusldhdeopillisesti, on haastavaa tulkita tarkkailun olevan
toimivaltuussdinnos, koska tarkkailu on jétetty pois PolL 5:1.1:n ja PKL 10:1.1:n luettelosta.
Lisédksi esitoissd tarkkailun on nimenomaisesti todettu olevan vain miéritelmésidénnds.
Oikeuskirjallisuudessa mainittu peruste kameran ja muiden teknisten laitteiden kdyton
mahdollistamisesta tarkkailussa salakatselun rangaistavuuden poistavana seikkana on
kuitenkin jo yksistién perusteena sellainen, ettd tarkkailua tulisi pitdd toimivaltuutena, koska
poliisille annetaan oikeus tehdd jotain, joka olisi muutoin rangaistavaa.”’” Tdmi ei
kuitenkaan péde tietoverkoissa tapahtuvaan tarkkailuun, koska nédisséd tapauksissa teknisilld
laitteilla ei ole merkitystd toimivaltuuden kéyttdmiselle. Vaikka tietoverkoissa tapahtuvassa
tarkkailussa kéytetdén esimerkiksi tietokonetta tai é&lypuhelinta, on kyse tdhdn
toimintaympéristoon liittyvéstd erityispiirteestd, eikd teknisen laitteen kdyttdmisestd.**®
Arvioitaessa kysymystéd tarkkailun yksityiseldmddn puuttuvasta luonteesta, on lainsditdja
nimenomaisesti todennut, ettd puuttuminen ei ole lyhytaikaisessa toiminnassa niin kattavaa,
ettd se edellyttéisi toimivaltuussaéntelyd.*”” Reaalimaailman osalta tilanne on varmasti niin,
mutta tietoverkoissa jo lyhytaikaisella tarkkailulla voidaan saada tallennettua suuri méaara
tietoa esimerkiksi kohdehenkild profiilista. Ottaen kuitenkin huomioon tutkimuksessa
esitellyt erot yksityiseldmin suojaan puuttumisen osalta tietoverkkojen ja reaalimaailman
vililld, ei kyseisen seikan voida vélttiméattd katsoa puoltavan tarkkailun
toimivaltuussddnnosluonnetta. Lisdksi tallennettua tietoa suojataan kattavasti henkilStietojen

kisittelyyn liittyvilld lainsdddidnnolld.”™ Kyseisilld perusteilla perusmuotoinen tarkkailu

45 K. tiedon kerddmisen ja sen tallentamisen vaikutuksesta yksityiseldmin suojaan esimerkiksi HE 57/1994
vp, s. 15 ja 56. Ks. myds Helminen — Kuusiméki — Salminen 1999, s. 45. Tahdn palataan vield tarkemmin
toimivaltuuksia erikseen késiteltdessa.

4% Ks. Poliisihallitus 2017¢c, s. 4. Ks. myods Sisdministerid 2009b, s. 61, jossa komiteamietintovaiheessa
puhuttiin vield muutaman kymmenen minuutin ajanjaksosta. Eroon palataan vield tarkemmin suunnitelmallista
tarkkailua toimivaltuutena késiteltdessa.

47 Ennen uuden poliisi- ja pakkokeinolain muutosta poliisilaki muutettiin vield hallituksen esityksiin 16/2013
liittyen vastaamaan pakkokeinolakia. Siind kameran ja muun teknisen laitteen kdyttdminen sidottiin
nimenomaan tarkkailuun, eikd pelkéstddn suunnitelmalliseen tarkkailuun, jonka takia maininta liséttiin
ensimmadiseen momenttiin. Ks. HE 16/2013 vp, s. 22.

8 HE 224/2010 vp, s. 102; HE 222/2010 vp, s. 325.

49 HE 224/2010 vp, s. 34; HE 222/2010 vp, s.117.

3% Huomioon voidaan ottaa my0s se, ettd jos poliisi pystyy tallentamaan kerrallaan suuren médran tietoa
henkildstd tietoverkoista esimerkiksi erilaisia sovelluksia kayttimalld, tulisi tdtd ennemminkin arvioida
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tietoverkoissa ei ole toimivaltuussddnnds, vaan pelkkd suunnitelmalliseen tarkkailuun

liittyvd maaritelmasaannds.

Poliisihallitus on kuitenkin salaisia tiedonhankinta- ja pakkokeinoja koskevassa
madrdyksessddn todennut, ettd vaikka tarkkailua ei mainita erikseen salaisten
tiedonhankinta- ja pakkokeinojen soveltamisalaan kuuluvana, on se kuitenkin kuulunut
ailemman lainsddddnnoén mukaan keinoihin, joissa voidaan kidyttdd tiedonhankinnan
suojausta. Poliisihallitus katsoi, ettd esitdiden perusteella ei ole ndhtdvissa, ettd lainsddtdjan
tarkoituksena olisi ollut rajata perusmuotoista tarkkailua pois. Tillda perusteella
Poliisihallitus  totesi  tarkkailun  kuuluvan  suojaamissddntelyn  piiriin.”®"  Olen
Poliisihallituksen kanssa samaa mielti siité, ettd lainséatdjan tarkoitus on tuskin ollut rajata
pois suojaamissditelyd nykyisestd tarkkailusta, koska koko suojaamissddnnds on yleensdkin
luotu enemmain mahdollistamis- kuin rajoitusmielessi.’® Perustelu tarkkailun aikaisemmasta
sisdltymisestd suojaamissdéntelyn piiriin ei kuitenkaan ole toimiva, koska vuoden 1995
poliisilain aikaan voimassa ollut tarkkailu vastaa mieluumminkin nykyistd suunnitelmallista

tarkkailua (PolL 5:13,2 ja PKL 10.12,2).5

Yleisvalvonnasta Poliisihallitus on todennut, ettei poliisi- tai pakkokeinolain mukainen
suojaaminen ole mahdollista. Poliisihallitus kuitenkin katsoo, ettei tdmi tarkoita suoraan
sitd, etteikd poliisi voisi toimia yleisvalvontaa tehdessddn anonyymind ja ilman poliisin
tunnuksia. Siten tilanne rinnastuu jossakin mddrin reaalimaailmassa tapahtuvaan
yleisvalvontaan, jossa poliisi suorittaa valvontaa nikyvésti virkapuvussa tai tilanteen niin
vaatiessa siviilivaatetuksessa. Valvonnassa voidaan kéyttdd niin ikd&n tunnuksellisia
poliisiajoneuvoja tai poliisin kdytossd olevia siviilimallisia ajoneuvoja. Siviiliajoneuvot
voivat olla joko poliisille rekisterdityjd leasing-ajoneuvoja, joissa jalkimmaéisissa
virnaomaiskdyttd ei ilmene esimerkiksi Trafin rekisterikyselyssd. Poliisihallituksen
nikemyksen mukaan tietoverkossa tapahtuvalla laajempaan joukkoon kohdistuvalla

yleisvalvonnalla ei puututa yksittdisen henkildiden oikeushyviin tai perusoikeuksiin niin,

suunnitelmallisena tarkkailua. Téhén palataan my6hemmin toimivaltuuksia késiteltédessa.

01 poliisihallitus 2018a, s. 7. Ks. myos Poliisihallitus 2017c, s. 4.

02 Ks. HE 266/2004 vp, s. 31, jossa todetaan, etti sdéinndksen tarkoitus ei ole sditid poliisille uusia
toimivaltuuksia, vaan silld pyritddn turvaamaan jo olemassa olevien keinojen tehokas kdyttdminen niiden
erityisluonne huomioon ottaen.

393 Vuoden 1995 poliisilain 3:28.1,1:n mukaan tarkkailulla tarkoitettiin jatkuvaa tai toistuvaa tiettyyn henkiléon
tai hdnen toimintaansa kohdistuvaa tiedonhankintaa. Liséksi esitissd mainittiin, ettd yksittdiseen henkilon
jatkuva ja suunnitelmallinen tarkkailu kajoaa hinen yksityiseldmén suojaansa silloinkin, kun toimenpiteella ei
puututa hdnen muihin perusoikeuksiin. Ks. HE 57/1994 vp, s. 60.
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ettd poliisin tulisi esiintyd valvontaa tehdessdén aina nidkyvilld poliisitunnuksilla.”** Edelld
esitetyn perusteella Poliisihallitus tuleekin siihen tulokseen, ettd yleisvalvonnassa voi

5

kiyttdd anonyymejd peiteprofiileja.’®® Suojaamistapaa kirjeessd ei kuitenkaan avata

tarkemmin, koska kyseinen osio on salassa pidettiva.>*

Tietoverkoissa tapahtuvan yleisvalvonnan, mutta Poliisihallituksen kannasta poiketen myds
tarkkailun kohdalla voidaan ldhted siitd tulkinnasta, etti tietoverkoissa kevyen peitteen
siviilivaatteisiin pukeutuminen” on tavanomaisoikeuteen perustuvaa poliisin perustoimintaa
samaan tapaan kuin poliisin mahdollisuus liitkkua siviilivaatteissa tai leasing-ajoneuvolla
yleisvalvonta- ja tarkkailutehtdvissd reaalimaailman puolella. Edellisessd alaluvussa on
kayty ldpi eroja kevyen ja vahvan peitteen vililld tietoverkoissa, joiden perusteella voidaan
helpommin hahmottaa mahdollisuuksia kiyttda peiteprofiilia yleisvalvontaan ja tarkkailuun
ilman suojaamissdintelyd. Kevyen peitteen osalta voi olla kyse hyvin véhdisestd maarasti
tietoa, jonka perusteella profiili voidaan luoda palveluun. Kyseessd voi olla esimerkiksi
nimimerkki ja joku satunnainen kuva, jota ei ole pidettivéd yhtddn sen harhauttavampana tai
peiteltynd kuin siviilivaatteita, prepaid-liittymid tai leasing-ajoneuvojakaan. Liséksi
tietoverkoissa kevyelld peitteelldi toimiminen siviilivaatetukseen rinnastuen on

07 Kyseiselld toiminnalla ei puututa kenenkiin

toimintaympadristoon liittyva erityispiirre.
oikeusasemaan silld tavalla, ettd asiasta tulisi nimenomaisesti sdénnelld, jonka takia profiilin
luominen voidaan perustaa tavanomaiseen oikeuteen.® De lege ferenda olisi kuitenkin
selvempidd, jos poliisi- ja pakkokeinolaissa madriteltdisiin suojaussddnnds siten, ettd
tietoverkoissa védrien, peiteltyjen ja harhauttavien tietojen kéyttd olisi mahdollista

yleisvalvonnassa ja tarkkailussa.’

%4 Asiassa ratkaisevaa on toiminnallinen tarve ja tdméi tulee arvioida tapauskohtaisesti toiminnan tavoitteet
huomioiden. Esimerkkind mainitaan tulossa oleva mielenosoitus, jossa poliisilla on tarve suorittaa
tiedonhankintaa tietyilld keskustelupalstoilla, mutta myos pidempiaikainen seuraaminen, joka voi kohdistua
vihapuheeseen, radikalisoitumiseen tai muuhun perinteisempdén rikolliseen toimintaan viittaavaan
keskusteluun.

395 Poliisihallitus toteaa, etté padtoksen tekeminen perustuu puheena olevaan kirjeeseen. Mikéli tiedonhankinta
muuttuu tarkkailuksi tai suunnitelmalliseksi tarkkailuksi, tulee tdstd tehdi poliisi- tai pakkokeinolain mukainen
paétos tiedonhankinnan suojaamisesta.

3% Poliisihallitus 2017c¢, s. 4-6.

97 Ks. HE 224/2010 vp, s. 102; HE 222/2010 vp, s. 325, jossa kisitellddn teknisen tarkkailun suhdetta
tarkkailuun tietoverkoissa. Voidaan myds todeta, ettd valeprofiilien tekeminen on liséksi tavanomaista
kansalaistenkin kohdalla sosiaalisen median palveluissa, joista 10ytyy laajasti profiileja eri tarkoitusperin.

% Niin myos Terenius 2013, s. 169—170, jossa hén katsoo salanimelld tietoverkossa tapahtuvan toiminnan
soveltuvan tavanomaisen oikeuden alaan. Tdmén sen takia, ettd poliisin toiminta ei kohdistu kriminalisointien
alueelle eikd toiminnalla juurikaan puututa kenenkdin oikeusasemaan. Tulee kuitenkin huomioida, ettd
kyseisenlaisia profiileja ei voida kéyttdd suunnitelmalliseen tarkkailuun tai muihin toimivaltuuksiin liittyen
ilman suojaamissaéntelya.

% Tédmain osalta paitoksentekovalta voitaisiin antaa STEKPOV:lle, jolla olisi riittivd ymmaérrys asiasta. Lisdksi
edellytykseksi voitaisiin asettaa jonkinlainen koulutusvaatimus myds Kkyseistd tyotd suorittavalle
poliisimiehelle ja ottaa huomioon se, ettd ldhtokohtaisesti kaiken toiminnan tulee perustua esimiesjohdettuun
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6.3 Peiteprofiililla toimivan velvollisuudet puuttua havaittuihin rikoksiin

Poliisilla on salaista tiedonhankinta- tai pakkokeinoa kayttiessdén oikeus siirtdd puuttumista
rikokseen, jos puuttumisen siirtdmisestd ei aitheudu merkittdvid vaaraa kenenkdan hengelle,
terveydelle tai vapaudelle eikd merkittdvdd huomattavan ympdristd-, omaisuus- tai
varallisuusvahingon vaaraa.”® Lisdedellytyksend on se, ettd puuttumisen siirtiminen on
vélttimatontd pakkokeinon kayton paljastumisen estdmiseksi tai toiminnan tavoitteen
turvaamiseksi (PolL 5:46.1 ja PKL 10:47.1).°" Saénnos ei edellytd, ettd poliisimies itse
puuttuu tilanteeseen, vaan hin voi torjua vaaran myds ulkopuolisen avun turvin, jolloin
my0ds esimerkiksi peitetoiminnan kdyttiminen pysyy salassa.’’? Todettakoon tdssd
yhteydessd, ettd ndkyvdd poliisiprofiilia kdyttdvd on velvollinen puuttumaan normaaliin

tapaan tietoonsa tulleisiin rikoksiin.*"?

Rikokseen puuttumatta jéttdminen on yhteydessé esitutkintalain 3 luvun 12 §:84n, jossa

514

sdddetddn esitutkintatoimenpiteiden siirtdmisesta. Esitutkinnan siirtdmisessd on

kuitenkin kyse jo kirjatusta rikosilmoituksesta, joten asia ei ldhtokohtaisesti koske
peiteprofiililla toimivaa, koska téllin kyse on yleensd ensikertaa havaittavasta

rikoksesta.’"” Peiteprofiileja ei mydskddn kdytinndssd koske ETL 3:9.1:n tarkoitettu

6

toimenpiteistd luopumista koskeva sddnnds.’'® Toiminnan suojaamista koskevat

sdannokset PolL 5:46.1 ja PKL 10:47.1 liittyvdt myos PolL 1:9:44n, jossa sdddetdin

517

toimenpiteestd luopumisesta ja sen siirtdmismahdollisuuksista. Kéytinnossi

toimintaan. Lisdksi voidaan mainita jo aikaisemmin esille tuotu tilanne, jossa vahvan peitteen peiteprofiililla
voitaisiin suorittaa yleisvalvontaa ja tarkkailua operatiivisen vaiheen ulkopuolella, joka ei kuitenkaan pitdisi
olla lahtokohtatilanne yleisvalvonnan ja tarkkailun osalta.

510 Merkittdvda vaaraa aiheuttavien ja kiireellisten tehtdvien osalta voidaan viitata myds PolHalL 15 ¢ §:n 3
momenttiin, joka koskee rikoksiin puuttumista vapaa-ajalla. Ks. myds vuoden 1995 poliisilakia koskeva
hallituksen esitys 57/1994 vp, s. 38, jonka mukaan velvollisuuden syntymiselle on asetettu edellytykseksi
kiireellisyys ja vélttdimattomyys. Huomioon tulee ottaa rikoksen vakavuuden liséksi myos teon kohdistuminen
suojauskyvyttoméain henkiloon, aineelliset vahingot, loukatun oikeustilan palauttamisintressi ja mahdollisuudet
estddl teosta aitheutuvia toissijaisia vahinkoja. Ks. myds poliisimiehen toimivaltuuksista yleisesti Helminen —
Kuusiméki — Rantaeskola 2012, s. 104—106.

11 Oma merkityksensd on luonnollisesti myds silld, onko asiassa ylipddtidn syyti epiilld rikosta. Ks. syyti
epdilld -kynnyksestd tarkemmin HE 222/2010 vp, s. 177-178.

12 HE 224/2010 vp, s. 130131 ja HE 222/2010 vp, s. 352.

513 K. esimerkiksi Poliisihallitus 2017b, s. 6.

S HE 222/2010 vp, s. 139 ja 190.

515 Tilanne on verrattavissa poliisin valvontatoimintaan poliisiautolla partioidessa, jossa poliisi havaitsee
esimerkiksi akuutin tappelun tai liikennerikoksen.

316 Tdtd tulkintaa tukee esimerkiksi HE 222/2010 vp, s. 185 linjaus, etti ratkaisua ei tule tehdd puutteellisen
selvityksen perusteella. Pelkkd havainto tietoverkoissa ei ole siten riittdvd ja asiaa tulisi selvittdd laajemmin,
joka taas kaytdnnossé tarkoittaa rikosilmoituksen kirjaamista.

317 Saéinnoksessd on myos viittaus PolL 5:46.1:n suojaamissddnnokseen.
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toimenpiteistd luopumisen raja on erittdin korkea ja onkin hyvin epitodennikoisti, ettd
tietoverkoissa peitepoliisitoimintaa suorittavan kohdalla voisi tulla kyseeseen

toimenpiteisti luopuminen.>'®

Poliisi- tai pakkokeinolaissa ei ole eroteltu tietoverkkoja reaalimaailmasta puuttumisen
siirtdmistd koskevien PolL 5:46.1:n ja PKL 10:47.1:n osalta, joten ldhtokohtaisesti rajaa on
pidettdvd samana. Puuttumista voidaan siirtdd yleensd kaikissa internetissd havaittavissa
yleisimmissd sananvapausrikoksissa, koska ne eivét yleensd muodosta merkittivdi varaa
kenenkddn hengelle, terveydelle tai vapaudelle eikd merkittdvdd huomattavan ympéristo-,
omaisuus- tai varallisuusvahingon vaaraa. Peiteprofiililla toimiva olisi kuitenkin velvollinen
puuttumaan tavalla tai toisella myOhemmin erityisesti virallisen syytteen alaisiin
sananvapausrikoksiin, kuten kiihottaminen kansanryhmii vastaan (RL 11:10).>"
Poikkeuksen voivat muodostaa asianomistajarikokset, joilloin peiteprofiililla toimivan ei
valttimattd tarvitsisi siirtdd puuttumista, vaan jattda asia kokonaan huomioimatta.”® Jos
peiteprofiililla toimiva poliisi havaitsee esimerkiksi kunnianloukkauksen tunnusmerkiston
mukaisen teon sosiaalisessa mediassa, ei tdhdn tarvitse puuttua, jos asianomistaja on itse
ollut mukana keskustelussa ja selkedsti tietoinen mahdollisesta rikoksesta. Tdsséd tapauksessa

rikosilmoituksen tekeminen voidaan jittid asianomistajan omaan harkintaan.*'

Kéytinnossd lainsdddiantd vaikuttaa tietoverkoissa osassa tapauksista vdhintddnkin
haastavalta. Haasteet voidaan jakaa 1) vilitttméddn puuttumiseen ja 2) havaittujen
rikosepdilyjen suureen médrddn liittyvddn problematiikkaan. Selkeimmin vdlitontd

puuttumista vaativana rikoksena internetissi voidaan mainita lapsen seksuaalinen

3% Toimenpidettd suorittava poliisimies tai toiminnasta padttivé esimies voisivat yksittdistapauksessa harkita,
onko toimenpiteestd luovuttava sen aiheuttamien ennakoitavissa olevien seurausten takia. Toimenpiteestd
luopuminen edellyttdd myos vaihtoehtoisten keinojen puuttumista. Tyyppitapauksena voidaan mainita tilanteet,
joissa poliisin toiminta ristiriitatilanteessa saattaisi provosoida laajoja tai vakavia vikivaltaisuuksia. Kyseessa
voisi olla my6s provokaatiotilanne, jossa ei ole yhteiskunnan edun mukaista, etti poliisi toimisi asiassa. Télloin
yleison luottamus poliisin toimintaan taikka poliisin yleiset toimintamahdollisuudet saattaisivat karsid
toisarvoisten etujen vuoksi. Ks. HE 57/1994 vp, s. 35.

19 Kaytdnndssd tdmé voisi tarkoittaa sitd, ettd peiteprofiililla toimiva poliisimiehen tulisi joko toimittaa tieto
rikoksesta eteenpdin ja ottaa mahdollisesti myds kuvakaappaukset kyseisestd materiaalista, jottei materiaalia
poisteta sithen mennessa kun joko konkreettisesti alkaa selvittelemaén asiaa tarkemmin.

320 Asianomistajarikoksissa esitutkinta saadaan aloittaa ETL 3:4.2:n mukaisesti, vaikkei rangaistusvaatimusta
olekaan tehty, jos asianomistaja ei ilmeisesti vield tiedd rikoksesta eikd tutkintaa voida siirtdd rikoksen
selvittdmistd vaarantamatta. Tutkinnan aloittamisesta olisi tdlloin viipymattd ilmoitettava asianomistajalle,
mutta tutkinta lopetettava, jos asianomistajalla ei ole asiassa rangaistusvaatimusta.

521 Jos kyseinen teko tapahtuu ilman asianomistajan tietoisuutta, tulisi asiaan puuttua tai siirtdd puuttumista.
Oma erityisryhménsd ovat myds ETL 3:4.3:n tapaukset, joissa syyttdjalld voi olla oikeus nostaa syyte
asianomistajarikoksessa, vaikka asianomistajalla ei olekaan asiassa vaatimuksia. N&itd ovat esimerkiksi
rikoslain 24 luvun kunnianloukkaus ja yksityiseliméé loukkaava tiedon levittiminen, jos teko on tapahtunut
julkisesti internetissd. L#htokohta kuitenkin on, ettd my0s ndissd tapauksissa asianomistaja tekee itse
rikosilmoituksen.
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hyviksikayttd (RL 20:6). Kyse voi olla esimerkiksi tilanteesta, jossa peiteprofiili saa tiedon
tulevasta lapsen seksuaalisesta hyviksikdytostd, joka mahdollisesti striimataan
tietoverkossa.’”> Toisena esimerkkind voidaan mainita torked henkeen tai terveyteen
kohdistuvan rikoksen valmistelu (RL 21:6a), jossa teko etenee tilanteeseen, jossa on jo kyse
merkittdvin vaaran aitheutumisesta jonkun hengelle, terveydelle tai vapaudelle. Esimerkiksi
ratkaisussa Helsingin KO 22.3.2019 R 19/1572, oli kyse torkedn henkeen tai terveyteen
kohdistuvan rikoksen valmistelusta, jonka esitutkinnassa oli kéytetty peiteprofiilia. Tuomittu
oli syytteen mukaan suunnitellut aseliikkeeseen menemisté, aseiden anastamista, liikkeen
myyjien tappamista ja sen jdlkeen yleisesti ihmisten tappamista kyseisilld aseilla.” Jos
tilanne olisi johtanut suunnitellun teon suorittamisen aloittamiseen, olisi poliisin tullut

puuttua tilanteeseen.

Rikosepdilyjen suureen mddrddn liittyvastd problematiikasta voidaan mainita esimerkkind
tilanne, jossa kyse on valeostoja darknetissd suorittavasta poliisimiehestd. Valeostoja
peiteprofiililla toimivan tietoon voi tulla useita tietylld kauppapaikalla huumeita tarjoavia
profiileja, jolloin puuttumisen siirtdiminen tulee sindnsé kyseeseen.”* Sdénnds ei kuitenkaan
mahdollista kuin siirtdmisen, joten kéytdnnOssd poliisin tulisi reagoida tilanteeseen
esimerkiksi kirjaamalla asiasta rikosilmoitus. Ei ole kuitenkaan tarkoituksenmukaista kirjata
rikosilmoitusta kaikista kauppapaikalta 10ytyvistd myyntitarjouksista, jos nditd ei pystyd
alkaa heti selvittimédn valeoston keinoin. Jos kaikista kymmenistd myynti-ilmoituksista
kirjattaisiin rikosilmoitus huumausainerikoksesta, tutkinta vain my6hemmin keskeytettdisiin,
koska tekijdn selvittiminen ei olisi muutoin mahdollista. Oli kyseessd vélittomééin tai
suureen médrddn puuttumisen problematiikasta, on poliisin mahdotonta pysédyttdd tai
selvittdd mahdollista rikosta, jos kohteen henkil6llisyys ja tapahtumapaikka ei ole tiedossa.
Siten poliisi voi olla reaalimaailmaa useammin siiné tilanteessa, ettd uhkiin tai rikoksiin ei

pystyta tosiasiallisesti puuttumaan.

522 Ks. esimerkiksi Keskusrikospoliisi 2019. Tiedotteessa kerrotaan esitutkinnasta, jossa lapsiin oli kohdistettu
useita erilaisia torkeitd scksuaalirikoksia. Osa hyvéiksikdyttotilanteista oli kuvattu niin sanottuihin
liveldhetyksiin, jossa hyviksikdyttod oli pystynyt seuraamaan reaaliajassa tietoverkon vilitykselld. Ks. tdhdn
osittain liittyvastd webkamera-seksiturismi-ilmiostd tarkemmin Forss 2014, s. 137-139.Esimerkiksi pelkkd RL
17:18:n mukainen sukupuolisiveellisyyttd loukkaavan lasta esittivin kuvan levittiminen olisi rikos, johon
puuttumista voitaisiin siirtdd, jos sithen ei liittyisi akuuttia hyviaksikéyttotilannetta ja puuttumisen siirtdminen
on valttimatonta.

523 Tuomio tuli kuitenkin torkedn rydston valmistelusta.

24 Poikkeuksen voisi tehdd tilanne, jossa erittdin vaarallista huumausainetta oltaisiin kaupittelemassa
alaikdisille ja tdimd muodostaisi merkittdvan vaaran heiddn hengelle ja terveydelle. Kéytdnnossé téllaisen
tiedon saamista voidaan kuitenkin pitdd Addrimmadisen harvinaisena, koska kaupanteko tapahtuu monesti
anonyymisti.
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7 POLIISI- JA PEITEPROFIILEJA KOSKEVAT SALAISET
TIEDONHANKINTA- JA PAKKOKEINOT TIETOVERKOISSA

7.1 Yleisvalvonta

Poliisi on yleensd suorittanut henkil6ihin, ajoneuvoihin ja paikkoihin kohdistuvaa valvontaa,
voidakseen ennalta estdd rikoksia ja héiriotd sekd saada selville rikoksia ja tunnistaakseen

rikoksesta epdiltyja.””

Yleisvalvonnasta ei 10ydy nimenomaista sddnndstd, eikd se ole
salainen tiedonhankinta- tai pakkokeino. Se on kuitenkin tirked maéiritelld erityisesti
tietoverkoissa, jotta muita toimivaltuuksia voidaan arvioida suhteessa siihen.**® Sadntelyssi
voidaan lihimmin tukeutua PolL 1:1:n poliisin tehtivid koskevaan sdannokseen.>?’
Yleisvalvonta onkin tietynlainen ylékésite poliisin toiminnalle, jolla tarkoitetaan ennalta
médrddmattomain ihmisryhméain kohdistuvaa seurantaa, joka ei kohdistu kehenkéén tiettyyn
henkil6on. Yleisvalvonnan tarkoituksena on mahdollisimman nopea ja tehokas puuttuminen
mahdollisesti tapahtuviin rikoksiin tai esiintyviin héiridihin sekd niihin syyllistyneiden
véliton kiinniottaminen. Lisdksi yleisvalvonnan yhteydessd voidaan saada tietoja, joita
voidaan kiyttdd hyviksi rikosten ennalta estimisessd ja selvittimisessd.”*® Tietoverkoissa
erilaiset keskustelupalstat rinnastuvat reaalimaailmassa tietyn rakennuksen, tilan tai paikan

yleisvalvontaan.”” Eli jos kohteena ei ole tietty henkild, on keskustelupalstan tai muun

vastaavaan tietoverkoissa olevan sivuston seuraaminen yleisvalvontaa.>°

Poliisilain esitdiden perusteella jdd episelviksi, miten yleisvalvonnan mééritelmé pitdisi
hahmottaa erilaisissa rakenteeltaan monimutkaisemmissa sosiaalisen median palveluissa.
Asiaa voidaan arvioida luottamukselliseen viestintddn liittyvan suljetun ryhmén ja profiilin

problematiikan avulla. Tulkintaan vaikuttavat 1) ryhmin tai kaverilistan laajuus, 2) miti

525 Helminen — Kuusiméiki — Rantaeskola 2012, s. 388.

326 Yleisvalvonnasta kiytetddn esitoissd myoOs médritelmdd valvonta, mutta ne tarkoittavat samaa. Téssd
tutkimuksessa kéytetdén yleisvalvonnan késitettd, joka kuvaa sen yleistd luonnetta paremmin. Ks. termeistad
my0s Helminen — Kuusiméki — Rantaeskola 2012, s. 388.

527 Vaikka kyseessd ei ole toimivaltuussdannds, velvoittaa kyseinen sddnnos poliisin suorittamaan valvontaa
yleisen jarjestyksen ja turvallisuuden ylldpitimiseksi. Ks. valvonnan suhteesta toimivaltuuteen esimerkiksi
AOA 29.11.2013 Dnrot 1870/4/13, 2061/4/13, 2186/4/13, 2187/4/13 ja 2189/4/13, s. 11, jossa oli kyse koiran
kéayttomahdollisuudesta tarkistaa sattumanvaraisesti vastaantulevia ihmisié.

SBHE 57/1994 vp, s. 57.

32 Niitd ovat esimerkiksi tienristeys tai aukio. Ks. HE 22/1994 vp, s. 26.

30 HE 224/2010 vp, s. 34.
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tarkoitusta varten ryhmi tai profiili on luotu ja 3) millainen hyviksymisprosessi on.>
Esimerkiksi muutaman kymmenen hengen mielenosoittajaryhmidn  seuraaminen
reaalimaailmassa on vield yleisvalvontaa, jos se ei kohdistu tiettyyn henkil6on.
Tietoverkkojen puolella timd voidaan tulkita siten, ettd jos poliisi seuraa samankokoisen
ryhmén keskusteluja, eikd tarkkailu kohdistu kehenkéén tiettyyn henkiloon, on kyse vield
yleisvalvonnasta. Tarkkailuksi toiminta muuttuu, jos ryhméstd aletaan yksiloiméan
tarkkailun kohteeksi tiettyjd henkil6itd. Poliisihallitus katsoo, ettd jos kyseessd on suppea
muutaman hengen ryhmad, tiedonhankinnan toteuttaminen kohdistuu kéytdnndssé tiettyihin
henkil6ihin ja timé edellyttda erityisten tarkkaa harkintaa siitd, onko kyseessid jo tarkkailu
tai suunnitelmallinen tarkkailu.®*> Olen Poliisihallituksen kanssa siiti samaa mieltd, ettd
ryhmén koolla on merkitystd arvioitaessa yleisvalvonnan soveltuvuutta. Jos kuitenkin
kyseessd on muutaman hengen ryhmédn soluttautuminen, on kyse pikemminkin jo
peitetoiminnasta.” Sama koskee myos yksittdisen profiilin kaveriksi hakeutumista, vaikka
profiililla olisikin useita kavereita. Tama sen takia, ettd tiedonhankinnan voidaan katsoa
kohdistuvan kyseiseen profiiliin. Ryhmén tai profiilin tarkoitus on monesti yhteydessa
ryhmén laajuuteen, joten sen itsendinen merkitys on vdhdisempi. Jos ryhmi tai profiili on
luotu vain ldheisten kesken tapahtuvaa viestintdd varten, on yleensa henkiléiden méaarikin

suppeampi ja siten ldhempiné edelld mainittua peitetoimintaa.

Ryhmédan liittymisen ja sen viestinndn ndkemisestd esimerkkeind voidaan kéyttad
Facebookin ryhmirakennetta, jossa ryhmit jaetaan julkisiin, suljettuihin ja salaisiin.®**
Liittymispyynnon voi kahteen ensimmadiseen ldhettdd kuka vain Facebook-kdyttdjd, mutta
salatun ryhmén osalta liittymisen tulee tapahtua kutsusta. Ryhmaéén liittyminen taas riippuu
siitd, millaiset asetukset ryhmén ylldpitdja/yllapitdjat ovat asettaneet ryhmalle.” Julkisten ja
suljettujen ryhmien kohdalla kéyttdja voi itse liittyd suoraan ryhmddn, mutta asetuksilla

voidaan asettaa hyviksyntd ryhmin jisenen, moderaattorin tai ylldpitdjdn tehtdviksi.*

331 Keskustelupalstan ja yleisesti verkkoviesteiksi tulkittavien tilanteiden kohdalla tilanne on helpompi tulkita,
koska ne ovat avoimesti kaikkien saatavilla.
532 Poliisihallitus 2017c, s. 5.

3 Tilanteessa soluttaudutaan muutaman hengen ryhmiéin, jossa oletettavasti kiydddn suhteellisen
luottamuksellisia keskusteluja ja viestintd nauttii luottamuksellisen viestin suojaa heidin kesken.

53 Facebookista 10ytyy my0s useita osto- ja myyntiryhmid. Ne ovat sindnsé tavallisia ryhmid, mutta niissd on
mahdollista asettaa tuotteita myytdvéksi, merkité tuotteita myydyksi ja hakea ostettavia tuotteita.

533 Ryhmin ylldpitdjd on voinut esimerkiksi antaa tiettyjen muiden ryhmien jéisenille automaattisen oikeuden
liittyd ryhméédn halutessaan. Sama koskee tilannetta, jossa ylldpitdja on voinut ladata sdhkopostiosoitelistan
palveluun, jolloin kaikki nuo kayttdjat padsevit ryhmaén halutessaan.

36 Yll4pitdjat ja moderaattorit erotetaan yli 50 hengen ryhmissd erilliselli merkilld. Ylldpitdjan ja
moderaattorin erot perustuvat ldhinnd siihen, kuinka laajaa joukkoa ryhmin asetuksia he voivat hallita.
Moderaattorilla on samat oikeudet jésenten lisdéimiseen ja poistamiseen kuin yllépitéjéallakin.
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Liséksi liittymisen yhteyteen voidaan lisdtd enintdédn kolme kysymysté, joihin tulee vastata,
ennen kuin ryhmidén hyviksytddn.™’” Salattujen ryhmien osalta kdyttdja ei voi itse 16ytdd

ryhméi lainkaan, vaan hénet tulee kutsua sinne. >**

Nékyvilld poliisiprofiililla yleisvalvontaa suorittavan profiilin liittyessd ryhméén, ryhmén
jasenet, moderaattorit ja ylldpitdjat tietdvdat ryhmddn liittyvdn olevan poliisi. He voivat
halutessaan estéa liittymisen tai poistaa poliisiprofiilin ryhmastd.>* Salaisten tiedonhankinta-
ja pakkokeinojen ndkokulmasta yleisvalvontaan ryhméssd tihtddvi toiminta ei aiheuta
tulkintaongelmia, koska poliisin toiminta ei tapahdu salaa, vaan ndkyvisti poliisina.
Ongelmaton on my®ds tilanne, jossa peiteprofiili pystyy liittymédan ryhméén ilman kenenk&én
hyvéksymistd, koska tdlloin tilanne rinnastuu siihen, ettd siviilivaatetuksessa oleva
poliisimies kdvelee suoraan johonkin avoimeen tilaisuuteen.’*® Tilanne on kuitenkin
monimutkaisempi, jos ryhmddn liittyminen yleisvalvontatarkoituksessa tapahtuu

' Herdd kysymys, vaatiiko

peiteprofiililla ja vaatii jonkun ryhmaildisen reagointia.**
vuorovaikutukseen perustuva ryhméén liittyminen jonkin nimenomaisen toimivaltuuden,

kuten peitellyn tiedonhankinnan (PolL 5:15 ja PKL 10:14) edellytysten tayttymisen?

Poliisihallitus on linjannut, ettd ryhméén liittyminen on mahdollista vield yleisvalvonnan
rajoissa, jos sisddnpiddsy ei edellytd laajaa vuorovaikutusta sivuston ylldpitdjédn tai muun
“portinvartijan” kanssa. Jos kyse on laajemmasta vuorovaikutuksesta, kyseessa olisi peitelty
tiedonhankinta.>** Olen tdstd samaa mieltd, joskin huomioon tulee ottaa aikaisemmin
mainittu ryhmin koko toimivaltuuskysymystd arvioitaessa.’*® Vaikka PL 2:3 §:n mukaan
julkisen vallan kdyton tulee perustua lakiin ja poliisin salaisten tiedonhankinta- ja

pakkokeinojen osalta PolL 5 ja PKL 10 luvun toimivaltuuksiin, on poliisimiehelld edelleen

337 Kiayttajd voidaan myos kutsua julkiseen tai suljettuun ryhméan, jolloin kiyttajd voi itse paattaa liittyyko hian
sithen vai ei.

338 Ks. tarkemmin Facebook 2019a, jossa tietoa ryhmistd ja niiden hallinnoimisesta.

53 Poliisilla ei ole olemassa mitdédn toimivaltuutta tai edes teknistd mahdollisuutta liittyd “vikisin” ryhmaén.

%0 Tietoverkojen osalta voidaan mainita Facebook-ryhmien lisiksi my6s avoimeksi tarkoitetut Whatsapp-
ryhmit. Ks. esimerkiksi Yle 2019, jossa poliisi oli yleisvalvonnan kautta saanut tiedon noin 250:n 9-13-
vuotiaan kdyttdjdn ryhmdistd, jossa oli ollut kuvia ja videoita, jotka olivat ddrimmaéisen vékivaltaisia ja
pornografisia. Kyseistd ryhmdd oli mainostettu Instagram-profiilissa linkilld. Asiaa tutkittiin
sukupuolisiveellisyyttd loukkaavan kuvan levittimisena.

1 Tamé koskee ldhinnd suljettuja ja salaisia ryhmii, koska julkisissa ryhmissd ryhmén keskustelut ovat
kaikkien Facebook-kéyttdjien néhtévissa.

%2 Poliisihallitus 2017c, s. 5.

3 Myos reaalimaailmassa poliisi voi suorittaa yleisvalvontaa esimerkiksi liikenteenvalvontaan,
mielenosoituksiin tai erilaisiin tilaisuuksiin liittyen. Jos poliisi haluaa esimerkiksi mennd suorittamaan
yleisvalvontaa musiikkitapahtumaan, voivat poliisimiehet siirtyd festarialueelle muiden osallistujien tapaan.
Siirtymaélld festarialueelle he ovat samanlaisen portinvartija” problematiikan edessd kuin Facebook-ryhmien
osalta, jossa liittyvédn peiteprofiilin tulee olla vuorovaikutuksessa ylldpitdjan tai moderaattorin kanssa, joka
paittia sisddnpaisysta.
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virkatehtdviin liittyvien erityisvaltuuksien ohella padsdantoisesti oikeus kaikkiin sellaisiin
toimenpiteisiin jotka lainsaddéantd sallii kenelle tahansa kansalaiselle. *** Tdmain takia ei ole
tarpeen sddnnelld sellaisesta toiminnasta, joka liittyy tiedonhankintaan kuuluviin
normaaleihin keskusteluihin.®*® Yleisvalvontatarkoituksessa ryhméén liittymiseen liittyvad
vuorovaikutusta  ylldpitdjddan tai  moderaattoriin  voidaankin  pitdd  normaalina
tiedonhankintaan liittyvdnd keskusteluna, eikd ryhmdidn liittyminen peiteprofiililla vaadi
ldhtokohtaisesti mitdéin nimenomaista toimivaltuutta. Saman voidaan katsoa myds tilannetta,
jossa peiteprofiililla toimiva poliisi osallistuu ryhméan keskusteluun ja esimerkiksi tykkaa
jonkun péivityksestd. Kyseessd on ldhtokohtaisesti vain normaali tiedusteluun liittyva
keskustelu, jos keskustelua ei kdydd profiilin kanssa, johon on tarkoitus kohdistaa
tiedonhankintaa. Sama pétee myos tarkkailuun ja suunnitelmalliseen tarkkailuun.
Peiteprofiililla toimiva ja tiettyd ryhmaélaisté tarkkaileva poliisimies voi siis kommentoida tai
tykatd toisten henkildiden péivityksistd, mutta kohdehenkilon kanssa tdmai ei ole mahdollista

ilman vuorovaikutuksen mahdollistavaa toimivaltuutta.>*

Kyseinen toimivaltuuksien
ulkopuolelle jddvé toimintatapa on myds oleellisessa roolissa vahvan peitteen peiteprofiilin
”legendan rakentamismahdollisuuksien” osalta, jossa operatiivisen vaiheen ulkopuolella

peiteprofiili pidetddn eri tavoin aktiivisen nikoisend.>*’

7.2 Tarkkailu

Poliisi- ja pakkokeinolain maéritelma tarkkailusta on samanlainen.*® Tarkkailulla
tarkoitetaan  tiettyyn  henkiloon  salaa  kohdistettavaa  havaintojen  tekemistd

tiedonhankintatarkoituksessa (PolL 5:13.1 ja PKL 10:12.1). Poliisilain mukaisessa

S HE 57/1994 vp, s. 56. Poikkeuksen tekevit yksityiselimén suojan nikokulmasta kuitenkin tilanteet, joissa
poliisi viranomaisena hankkii jarjestelmallisesti tietoja jonkun yksityiseldmastd, josta yleisvalvonnan osalta ei
kuitenkaan ole kyse. Lainsddtdjd ei ole katsonut olevan tarpeellista sdatdd tarkkailun edellytyksistdkddn
tarkemmin, koska se voidaan katsoa erddnlaiseksi poliisin keinovalikoimaan kuuluvaksi perustoimenpiteeksi.
Ks. HE 224/2010 vp, s. 177; HE 222/2010 vp, s.

5 HE 57/1994 vp, s. 15.

36 Reaalimaailmassa tima rinnastuu tilanteeseen, jossa poliisimies keskustelee toisen henkilon kanssa
kahvilassa ja tarkkailtava kohdehenkilo kuulee poliisimiehen keskustelun. Jos kohdehenkilo jostain syystd
kommentoi tai reagoi poliisimiehen toimintaan, on siitd mahdollista vetdytyd vuorovaikutuksen keinoin. Ks.
vetdytymismahdollisuudesta HE 224/2010 vp, s. 102; HE 222/2010 vp, s. 325.

%7 Tdma voidaan erottaa peitetoiminnan operatiivisen vaiheen osalta siité, ettd luonnollista vuorovaikutusta voi
olla my6s muiden kuin itse kohdehenkilon kanssa, eikd tdmdn osalta ole tarvetta erillisille
toimivaltuussdéntelylle, ellei peitetoimintaa nimenomaisesti laajenneta koskemaan kyseistd henkilod. Ks.
tarkemmin HE 224/2010 vp, s. 115; HE 222/2010 vp, s. 338.

38 Tarkkailusta oli sddnnelty ennen vuoden 2014 lakimuutoksia vain poliisilain puolella ja esitutkinnan osalta
tarkkailu oli sallittua tavanomaisen oikeuden perusteella. Ks. HE 222/2010 vp, s. 324.
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tarkkailussa henkilostd tehddédn rikoksesta estdmistd ja keskeyttdmistd edistdvid
havaintoja.”® Pakkokeinolain mukaisessa tarkkailussa henkilostd taas tehddan rikoksen
selvittdmistd edistivid havaintoja.”® Tarkkailussa voidaan RL 24:6:n estdmittd kéyttdad
nékohavaintojen tekemiseen tai tallentamiseen kameraa tai muuta sellaista teknistd laitetta
(PolL 5:13.1 ja PKL 10:12.1), mutta tilla ei ole tietoverkoissa merkitystd.>”' Tarkkailua
voidaan toteuttaa tietoverkossa tietokoneen vilitykselld esimerkiksi katselemalla henkilon
keskustelupalstalla kdyméé keskustelua. Kyseesséd ei ole tekninen tarkkailu tai RL 24:6:n
sdantelyyn liittyvé tilanne, koska tdmi on toimintaympéristoon liittyva erityispiirre, jossa
tietokonetta kiytetddn muiden kayttdjien tavoin.’** Tarkkailua on mahdollista suorittaa sekd

poliisi- ettéd peiteprofiililla.

Yleisvalvonnasta tarkkailun erottaa tiettyyn henkiloon kohdennettu tiedonhankintatarkoitus.
Tiedonhankintatarkoitusta ei ole tarkemmin mééritelty lainsdddanndssd tai esitdissd, mutta
nayttdisi siltd, ettd pelkkd salainen tiettyyn henkil6on kohdistuva toiminta riittdd, koska
tarkkailussa ei vilttdiméttd kerry mitdén poliisin tietojarjestelmiin tallennettavaa tietoa.>>
Reaalimaailmassa tarkkailussa on yleensd kyse poliisimiechen tiettyyn henkiloon
tosiasiallisesti kohdistamista reaaliaikaisista aistihavainnoista. Laissa tai esitdissd ei ole
kuitenkaan madritelty aikarajaa sille, kuinka kauan poliisimiehen pitdd kohdistaa
havainnointiaan tiettyyn henkiloon, ennen kuin yleisvalvonta muuttuu tarkkailuksi. Vuoden
1995 poliisilain esitdiden mukaan valvonnan ja tarkkailun vilille ei voitu méarittda
yksiselitteistd rajaa, koska wvalvonnan avulla voitiin saada tietoja, joiden johdosta
yleisvalvonnan sijasta ryhdyttiin tarkkailemaan tiettyd henkilod.”* Esimerkkini
problematiikasta reaalimaailmassa voidaan kayttda tilannetta, jossa kauppakeskuksen edessa
oleva poliisipartio seuraa alueella oleskelevia henkilditd ja yksi heistd alkaa elehtid
levottomasti. Kuinka kauan poliisipartion tulee kohdistaa huomiotaan kyseiseen henkilon,
jotta kyseessd voitaisiin katsoa olevan tarkkailun mééritelmdn mukainen toimenpide?

Etenkin jos henkilon peréssé ei erikseen kdvelld muualle, hdnestd ei tallenneta mitdén tietoa,

39 HE 224/2010 vp, s. 101-102.

S0 HE 222/2010 vp, s. 325.

31 Tekniselld laitteella tarkoitetaan esimerkiksi kiikaria, kameraa, videokameraa, valonvahvistinta tai muuta
vastaavaa teknistd laitetta. Tekniseen katseluun verrattuna tarkkailussa kéytettédva laitteisto tulisi koko
tiedonhankinnan ajan olla poliisimiehen valvonnassa ja kaytossa.

2 HE 224/2010 vp, s. 102; HE 222/2010 vp, s. 325.

553 Tarkkailusta ei myoskdén PolL 5:59:n ja PKL 10:61:n mukaan tarvitse laatia poytikirjaa. Tarkkailusta olisi
kuitenkin tarvittaessa tehtdvd merkintd muuhun asiakirjaan, esimerkiksi tehtdvénsuorituslomakkeeseen. Ks.
HE 224/2010 vp, s. 139; HE 222/2010 vp, s. 363. Téaméa ei kuitenkaan tarkoita tarkkailussa kertyneiden
havaintotietojen kirjaamista, vaan yleisesti tarkkailua ja sen kulkua. Epdselvéksi jdd, miten muutoin PolL 5 ja
10 luvun yhteisid sdannoksid tulisi soveltaa tarkkailussa.

S HE 57/1994 vp, s. 57
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eikd lopulta ryhdytd mihinkdén toimenpiteisiin.”” Kéytdnnosséd tarkkailun voidaan katsoa
alkavan nykylainsddddnnon mukaan suhteellisen nopeasti, jos tietyn henkilén toimintaa
seurataan, koska lainsddtdja ei ole asettanut mitdén ajallista alarajaa tarkkailun
alkamisajankohdalle. ~ Tietoverkossa  kyseinen  problematiikka  voisi  rinnastua
keskustelupalstalla tai ryhméssé tilanteeseen, jossa jokin henkilon viestinnédssd kiinnittad
poliisimiehen huomion. Jos poliisimies alkaa tarkastelemaan pelkistdén kyseisen henkilon
profiilia ja hdnen suorittamaa viestinti, siirtyy toiminta melko nopeasti tarkkailun puolelle,

koska tiedonhankinnan voidaan katsoa kohdistuvan tiettyyn henkildon.

Vaikka my0s poliisilain mukaisessa tarkkailussa kohdehenkil6 voi olla jo valmiiksi tiedossa,
on timé yleisempdd pakkokeinolain mukaisessa tarkkailussa, koska silloin poliisilla on
tiedossa rikoksesta epdilty, johon tarkkailu yleensd kohdistuu.”® Rajanveto on télloin
helpompi, koska tarkkailtava kohde on jo valmiiksi poliisin yksildiména ja tiedossa. Heti
kun hiénestd saadaan ensimmadinen havainto, voidaan tdméa tulkita tarkkailun

7 Jos kohdehenkilod ei reaalimaailmassa 16ydetd, ei tdmi ole

alkamisajankohdaksi.*
tarkkailua, koska se ei kohdistu tiettyyn henkiloon. Sama pitee my0s tietoverkkoihin, jossa
poliisilla voi olla vinkkitietona tietty profiili tai linkki tietylle blogille. Jos poliisi yrittdd
mennd katsomaan kyseistd kohdetta ja se on jo poistettu, ei titd ole pidettdva tarkkailuna
koska tosiasiallista havaintoa kohteesta ei ole saatu. Jos kyseinen profiili tai blogi on tallella,
alkaa tarkkailu siitd ajankohdasta kun poliisimies klikkaa itsensd kohteeseen. Oli kyse
poliisi- tai pakkokeinolain mukaisesta tarkkailusta, voidaan tarkkailun aikajana jakaa siten,
ettd tarkkailu alkaa siind vaiheessa kun kohteeksi valikoidusta tietystd profiilista tehddan
havaintoja ja pééttyy siind tilanteessa kun profiilia ei endé syysti tai toisesta havaita. Jossain

harvoissa tapauksissa tilanne voi olla monimutkaisempi. Esimerkiksi ratkaisussa Ité-

Uudenmaan KO 11.2.2019 R 18/3115/766 takavarikoitiin huumausaineiden kauppapaikkana

%5 Jos otetaan huomioon yleisvalvonnan yhteydessd mainittu salaisia tiedonhankinta- ja pakkokeinoja
koskevan maéérdyksen raportointivelvoite, ei kyseisenlaisesta tilanteesta tehdd ymmaérrykseni mukaan
merkint6jéd tarkkailuna, vaikka henkilon toimintaa seurattaisiin kauppakeskuksen edessd useita minuutteja ja
toiminta voitaisiin tulkita tarkkailuksi. Ks. Poliisihallitus 2018a, s. 5.

%6 Tarkkailu voi kohdistua muuhunkin kuin rikoksesta epdiltyyn, mutta kdytinnossid tdmd on selvésti
harvinaisempaa. Ks. Poliisihallitus 2018a, s. 5.

37 Vrt. AOA 2.7.2015 Dnro 87/4/15, missi oli kyse tilanteesta, jossa siviilipukuinen poliisipartio meni
vihjetiedon perusteella tarkastamaan rappukéytdvad kannabiksen hajun vuoksi. Vihjeen saanut konstaapeli oli
tunnistanut rapusta aikaisemmin yhden asukkaan, jolla oli huumausainerikostaustaa. Pari viikkoa my6hemmin
kyseinen konstaapeli oli siviilipukuisena kenttdvalvontaryhméldisend mennyt samaan rappuun ja haistanut
kannabiksen, joka oli voimakkainta hénelle entuudestaan tutun henkilon ovella. Kyseiselld perusteella POV oli
antanut kotietsintdluvan. AOA katsoi ettei rappukdytdvddn meno vaatinut erityistd toimivaltanormia, vaikka
kyseessd olikin kotirauhan suojaama alue. AOA tulkitsi poliisin toiminnan rappukdytdvéssd olevan “ldhinni
tarkkailua”. Kyseessd on kuitenkin tulkintani mukaan vield enemmain yleisvalvontaa viittaava toimenpide,
vaikka kohdehenkilé oli jo tiedossa. Kyseisestd kohdehenkilostd ei ollut vield rappukéytivissd mitdédn
aistihavaintoja vaan havainnointi kohdistui rappukéytavéin ja kannabiksen hajuun siella.
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toimineen Sipulikanavan palvelimet, joissa oli tallentuneena suuri méédrd eri kdyttdjien
viestejd. Jos nditd viestejd tarkastellaan jilkeenpdin poliisin toimesta, voisi myds téssd
tilanteessa tulla kyseeseen tarkkailu jokaisen tarkastelun kohteena olevan profiilin kohdalla.
Tilanne on osittain verrattavissa teknisen tarkkailun menetelmiin, jossa esimerkiksi teknisen
katselun jdlkeen poliisille muodostuu tallenne, jota tarkastellaan yleensd vasta my6hemmin.
Toisaalta yksittdisen henkilon profiilista laajamittaisesti tietoja tallettacssa myohempad
tarkastelua varten, kyseeseen voisi tulla jo suunnitelmallinen tarkkailu. Tdhdn palataan

tarkemmin seuraavassa alaluvussa.

Kéytannossd reaalimaailmassa tai tietoverkoissa yksittdiselld tarkkailutoimenpiteelld ei ole
juurikaan merkitystd henkilon yksityiselimdn suojan kannalta, niin kuin on tuotu jo
aikaisemmin esille. Merkitystd tarkkailun alkamisajankohdalla on tietoverkoissa kuitenkin
erityisesti dokumentoinnin osalta. Vaikka tarkkailusta ei tarvitse tehdd pdytikirjaa, todetaan
hallituksen esityksissd, ettd tarkkailusta on tarvittaessa tehtdva merkintd muuhun asiakirjaan,

3% Reaalimaailmassa tidmi onnistuu vield

esimerkiksi tehtdvénsuorituslomakkeeseen.
suhteellisen hyvin, mutta jos jokaisen profiilin erillisestd tarkastelusta kirjattaisiin
tarkkailutiedot ylos, joutuisi yleisvalvontaa suorittava poliisi- tai peiteprofiili kirjaamaan
jopa satoja tarkkailukertoja pdivin aikana, koska hdn voi vierailla useissa profiileissa.
Dokumentointi ei ole mielestdni télloin tarpeellista, vaikka yksittdisten profiilien tarkastelun
takia toiminnan voitaisiinkin katsoa menevén tarkkailun puolelle.” Jos taas kyse on tietystd
jo entuudestaan tiedossa olevasta kohteesta jonka tarkkailu tulee mahdollisesti toistumaan,

on dokumentointi tirkedd sen takia, ettd rajaa suunnitelmalliseen tarkkailuun voidaan

arvioida asianmukaisesti.

Tutkimuksen alussa on késitelty laajasti yksityiseldmédn suojan eroja reaalimaailman ja
tietoverkkojen vililld. Kohdehenkilod késittelevdssd kohdassa on tuotu esille, ettd
kohdehenkilostd voi 10ytyd tietoverkoista paljon tietoa myds jonkun toisen tahon
lisddmana.>® Tarkkailun kannalta ei ole ei ole miéritelty missd asemassa olevaa henkilod
voidaan tarkkailla, mutta reaalimaailmassa ei yleensd kohdisteta tarkkailua muihin kuin
rikokseen oletettavasti syyllistyvddn tai rikoksesta epdiltyyn. Suunnitelmallisessa

tarkkailussa on kuitenkin mainittu tilanteesta, jossa kyse on muihin kuin rikoksesta epdiltyyn

38 HE 224/2010 vp, s. 139; HE 222/2010 vp, s. 363.

539 Merkitystd tulee antaa my®és sille, kirjataanko kohteeseen liittyen jotain tietoa yl6s poliisin tietojdrjestelmiin.
Tosin tdlloin my6s merkinté tarkkailusta tulee suoritetuksi havaintotiedon kirjaamisen yhteydessa.

% Tillaisia voivat olla esimerkiksi kohdehenkilosta kertovat blogikirjoitukset tai keskustelupalstalle 1dhetetty
viesti kohdehenkil66n liittyen.
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kohdistuvasta tarkkailusta. Kyseinen tarkkailu on mahdollista vain lyhytkestoisena
yksittdisend toimenpiteend ja ldhinnd siitd syystd, ettd varsinainen suunnitelmallisen
tarkkailun kohde pystytddn varmistamaan tai tavoittamaan. Esimerkkind tavoittamisesta
mainitaan tilanne, jossa tiedetddn tietyn henkilon toimittavan pakoilua varten varoja
esitutkintaa karttavalle rikoksesta epdillylle, jolloin kyseistd henkildd voitaisiin seurata
tarkkailun puitteissa piilopaikkaan varsinaisen epdillyn tavoittamiseksi.’®' Kdytinnossd timéa
tarkoittaa sitd, ettei tietoverkoissa tapahtuvassa tarkkailussa ole juurikaan merkitysti
yksittdisen tapahtuman kannalta, saadaanko tieto itse kohdehenkilon vai jonkun muun
viestinndn perusteella. Muuhun kuin kohdehenkiloon kohdistuva tarkkailu ei kuitenkaan ole
mahdollista kuin lyhytaikaisesti ja yleensd vain muutaman kerran tapahtuvana. Siten
esimerkiksi kohdehenkilon aviopuolison tunnettujen ystdvien sosiaalisen median profiilin

pidempiaikainen seuraaminen ei ole mahdollista, jos hin ei ole epdiltyna rikoksesta.*®

Salaa tehtdvistd havainnoista esitdissé viitataan tarkkailijan ja tarkkailtavan henkilon vélisen
vuorovaikutuksen passiivisuuteen, eikd keskusteluun tiedonhankinnan kohteen kanssa saa
hakeutua aktiivisesti.”® Tarkkailu tapahtuu salaa, mutta tarkkailua voidaan sininsi suorittaa
my0s reaalimaailmassa esimerkiksi tunnuksellisesta poliisiautosta, jolloin kohdehenkild ei
itse tiedd olevansa tiedonhankinnan kohteena. Kiytinnossd tdmi tarkoittaa sitd, ettd
tarkkailua tietoverkoissa voidaan suorittaa peiteprofiilien lisiksi my6s poliisiprofiileilla.*®*
Vuorovaikutus ei kuitenkaan ole tdysin poissuljettua, koska vuorovaikutus on mahdollista
tilanteissa joissa tarkkailun toteuttaja paljastuu tahattomasti tai tarkkailija poistuu tilanteesta
vuorovaikutuksen keinoin.’®® Esimerkkind esitdissd mainitaan kahvilan viereisen poydin
ddrestd tarkkailu, jossa poliisimies joutuu poistumaan tilanteesta keskustelemalla
tiedonhankinnan kohteen kanssa. Aloitteen vuorovaikutukseen tulisi kuitenkin néissd

tapauksissa tulla tiedonhankinnan kohteelta.>

Tietoverkoissa esitdiden esimerkki poliisiautosta tarkkailussa ja sen liittymisestd

vuorovaikutukseen on vaikeampi hahmottaa. Tietoverkoissa kyse voi olla esimerkiksi

1 HE 222/2010 vp, s. 325-326.

362 Vierailut profiilissa ovat siis kuitenkin perusmuotoisen tarkkailun puitteissa mahdollisia, vaikka varsinainen
tiedonhankinta ei kohdistukaan kyseiseen puolisoon.

%63 Jos kohdehenkilon kanssa hakeudutaan vuorovaikutukseen, kyseeseen voi tulla peitelty tiedonhankinta tai
peitetoiminta. Ks. HE 224/2010 vp, s. 102; HE 222/2010 vp, s. 325.

564 Toisaalta asialla ei ole niin suurta merkitystd kuin reaalimaailmassa, koska tarkkailutyyppinen toiminta
tietoverkoissa ei valttdmattd ndy muille kéyttdjille milldén tavalla.

5 Kyseiselle ”pelastautumiselle” ei ole asetettu aikarajaa, mutta kdytdnnossd kyse voisi olla korkeintaan
muutaman minuutin kestdvéstd keskustelusta ja tietoverkon puolella muutamista viesteisté.

366 HE 224/2010 vp, s. 102; HE 222/2010 vp, s. 325.
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tilanteesta, jossa sosiaalisen median palvelu ilmoittaa kaikista profiilissa vierailleista
kayttdjistd.’” On my0s esiintynyt arveluja, ettd esimerkiksi Facebook ehdottaisi kaveriksi
profiileja, jotka ovat vierailleet toisen henkilon profiilissa. Télloin poliisimiehen vierailu
kohdehenkilon  profiilissa  laukaisisi  kaveriehdotuksen  algoritmin  perusteella
kohdehenkilolle.”® Kysymys kuuluukin rinnastuvatko kyseiset tilanteet siihen, ettd
kohdehenkilo vain ndkee poliisiauton ilman tietoa hdneen kohdistuvasta tarkkailusta, vai

sithen, ettd poliisimies ryhtyy vuorovaikutukseen kohteen kanssa?

Vuorovaikutuksen merkitystd kyseisessd tilanteessa voidaan tarkastella arvioimalla
tarkkailua suhteessa peitellyn tiedonhankinnan (PolL 5:15 ja PKL 10:14)

tunnusmerkistoon.>®

Tarkkailuun verrattuna peitelty tiedonhankinta eroaa siten, ettd
peitellyssé tiedonhankinnassa on luonteenomaista pyrkimys henkilokohtaiseen tapaamiseen
tai vastaavaan vuorovaikutustilanteeseen tiedonhankinnan kohteen kanssa. Kyse on yleensi
yksittdisestd tiedonhankintatapahtumasta.’’® Kohdehenkilon profiilissa vieraillessa kyse on
sindnsd  yksittdisestd  tiedonhankintatilanteesta, —mutta  poliisimiehelld ei  ole
tarkkailutilanteessa tarkoitusta ryhtyd vuorovaikutukseen tiedonhankinnan kohteen kanssa,
vaan mahdollinen tieto poliisimiechen poliisi- tai peiteprofiilista vierailusta johtuu
pikemminkin palvelun teknisistd ominaisuuksista. Jos kohdehenkilon profiilin tarkasteluun
kaytetddn poliisiprofiilia, voi kohdehenkild6 huomata vierailun aiheuttaman jéljen takia
reaalimaailmaa helpommin, ettd hdn on tarkkailun kohteena.””! Poliisin vierailu
kohdehenkilon profiilissa rinnastuukin reaalimaailman verrattuna tilanteeseen, jossa
kohdehenkil6 huomaa virkapukuisen poliisin seuraavan nimenomaan hédntd syystd tai

toisesta.’”?

Kyse on siten enemmin poliisimiehen huonosta suojautumisesta ja tarkkailun
paljastumisesta kuin vuorovaikutuksesta kohteen kanssa, koska pelkkdd poliisin

tarkkailutoiminnan paljastumista ei voida pitdé sellaisena seikkana, ettd se tekisi toiminnasta

%67 Tallainen on esimerkiksi LinkedIn.

568 Facebook ilmoittaa itse ohje- ja tukikeskuksessaan, ettd kaveriehdotukset syntyvit seuraavilla perusteilla: 1)
yhteiset kaverit, 2) kuuluminen samaan ryhméin tai profiilit on merkitty samaan ryhméén, 3) verkostot
(esimerkiksi koulu, yliopisto, tai tyd) ja 4) ladatut yhteystiedot. Ks. tarkemmin Facebook 2019b.

% Peitetoiminnan (PolL 5:28 ja PKL 10:27) mdiéritelmé ei tilanteessa tdyty, koska kyse tulee olla jo
soluttautumisesta, jossa pyritddn muodostamaan erityinen luottamussuhde kohteeseen.

S0 HE 224/2010 vp, s. 104; HE 222/2010 vp, s. 327.

11 Ks. profiilissa vierailuun ja siitd jadvédan jilkeen liittyvdstd problematiikasta OSINT-toimintaan liittyen
tarkemmin McKeown — Maxwell — Azzopardi 2014, s. 7

72 Kyseistd toimintamallia kdytettiin joskus nettipoliisityon alkuvaiheessa IRC-Galleriassa, jossa sai itse
asetuksista maédritelld ndkyykd vierailu toisen profiilissa vai ei. Poliisiprofiililla vierailu satunnaisissa
profiileissa sai monesti kohteet kyseleméddn ovatko he tehneet jotain ja miksi poliisi vieraili heidén
profiilissaan. Kyseiselld toiminnalla kiinnitettiin tarkoituksella kohteiden huomiota, eiké tarkoituksena ollut
tarkkailla heitd. Pddajatuksena oli ldhinnd levittdd tietoa siitd, ettd poliisin palveluita oli saatavilla my0s
sosiaalisesta mediasta késin seki liséksi ennalta estdd rikoksia nékyvélla toiminnalla.
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vuorovaikutukseen pyrkivén. Peiteprofiilitoiminnassa kohdehenkild ei voi tietdd kuka
profiilia todellisuudessa kayttid, joten vaikka poliisimiehen vierailusta jiisi jilki, ei poliisin
toiminta l1dhtokohtaisesti paljastu kohdehenkilolle. Etenkin kun toisten profiileissa vierailu
on luonteenomaista sosiaalisen median palveluille siind missd ihmisten ohi kévely
kaupungilla, eiki erilaisia profiileja selaillessa olla vélttimattd vuorovaikutuksessa muutoin

milldin tavalla kohteen kanssa.””

Vuorovaikutusta ovat pikemminkin kommentointi seké
erilaiset reagoinnit tykkdyksin tai viestein toisen henkilon paivityksiin. Jos peiteprofiililla
vieraillaan kohdehenkilon profiilissa on se tulkittava pelkdksi tarkkailuksi, vaikka
kohdehenkild saisi vierailusta palvelun teknisen ominaisuuden takia jonkinlaisen tiedon

kayttdjatililleen.

Tarkkailuun liittyen ryhmiin liittymisti voidaan arvioida yleisvalvonnan yhteydessé esitetyn
mukaisesti. Talloin ryhméién paidsemisen tarkoituksena ei ole yleisvalvonta, vaan johonkin
tiettyyn ryhmaéssd olevaan henkiloon tai henkiléihin kohdistuva tiedonhankinta. Tulkinnan
lahtokohtana tulee ottaa huomioon se, ettd reaalimaailmassa tarkkailua on mahdollista
kohdistaa myo0s kotirauhan piirissd oleskelevaan henkiloon. Kunhan ei kdytd téssd
tarkkailussa teknisté laitetta, eikd kohde oleskele vakituiseen asumiseen kiytettdvissa tilassa
(PolL 5:13.4 ja PKL 10:12.4). Tama tukee sitd, ettei sosiaalisen median ryhmii tule pitda
siind mielessd erityisesti suojattuna tilana, joka nauttisi ’tietoverkkojen kotirauhan™ osalta
laajempaa suojaa kuin kotirauhan suojaama alue reaalimaailmassa. Ryhméan liittymisessé
yleisvalvonnan tapaan vuorovaikutusta ryhmén ylldpitdjén tai moderaattorin kanssa voidaan
pitdd tiedonhankintaan liittyvind “normaaleina keskusteluina”, jolloin ei puhuta tietyn
toimivaltuuden kiyttdmisestd.’™ Poislukien tilanteet, joissa ryhméaén padseminen edellyttad

laajempaa vuorovaikutus ylldpitdjin kanssa.’”

Tulkinta koskee myos tilannetta, jossa kohdehenkild sattuisi jdsenend hyviksymééin
ryhmaéin liittymispyynnon. Téllainen toiminta rinnastuu tilanteeseen, jossa poliisimies ei ole
nimenomaisesti pyrkinyt vuorovaikutukseen kohteen kanssa, vaan aloite vuorovaikutukseen
tullut ennemminkin kohdehenkiloltd. Témé sen takia, ettd péddsddntoisesti ylldpitdjd ja

moderoija hyviksyvit jdsenet ryhmddn, eikd poliisimies vélttimattd tiedd ryhmén

513 Selkeimpinid esimerkkind voidaan mainita seuranhaku palvelu Tinder, joka perustuu juurikin aktiivisen
toisten profiilien selailuun.

S HE 57/1994 vp, s. 15 ja 56.

373 Ks. Poliisihallitus 2017¢, s. 5, jonka mukaan laaja vuorovaikutus ylldpitdjan tai “portinvartijan” kanssa
vaatii peitellyn tiedonhankinnan edellytysten tayttymista.
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asetuksia.’”® Tilanne voisi rinnastua reaalimaailmassa tilanteeseen, jossa kohdehenkild
menee sisélle kahvilaan ennen tarkkailua suorittavaa poliisimiestd, mutta jadkin pitdméin
ovea auki perdssd sisddn tulevalle poliisimiehelle. Jos poliisimies vain kiittdd oven auki
pitimisestd ja sisddn pddstdmisestd, on kyseessd vuorovaikutuksen keinoin tilanteesta

vetdytymisestd, vaikka molemmat péityvit sisélle kahvilaan.*”

Tilannetta voidaan arvioida toisin silloin, jos kohdehenkild toimii ryhmén yllépitdjéna tai
moderaattorina. T&lldin poliisimiehen voidaan katsoa pyrkivén tietoisesti vuorovaikutukseen
kohdehenkilon kanssa, jotta hidn pddsisi mukaan ryhmdin. Tdmén seurauksena toimintaa
voidaan pitdd jo vihintddn peiteltynd tiedonhankintana (PolL 5:15 ja PKL 10:14). Niin kuin
tutkimuksessa on tuotu esille, huomioon tulee kuitenkin ottaa ryhmén koko. Voidaan katsoa,
ettd lainsdddantd jattdd etenkin laajojen useita satoja jisenid sisdltdvdn ryhmien kohdalla
tilaa toisenlaisellekin tulkinnalle. Siind pelkkd ryhméén pddsyn yrittdminen tilanteessa jossa
kohdehenkild6 on moderaattorina tai ylldpitdjand, olisi kuitenkin vain tarkkailua. Mitd
pienemmistd ryhmastd on kyse, sitd todenndkdisemmin kyseeseen voi tulla peitetoiminta
(PolL 5:28 ja PKL 10:27). Téllainen voi olla esimerkiksi kymmenen toisilleen tutun
henkilon ryhmad, johon poliisimies pyrkii tavalla tai toisella peiteprofiilillaan. T&lloin
ryhmin koon takia voidaan katsoa kyseessid olevan jo soluttautumistyylisen toiminnan.’”™
My0s yksittdisen profiilin  kaverilistalle pyrkiminen tulee ndhdd mieluummin
peitetoimintana kuin tarkkailuna, vaikka poliisimies ei sindnsd pyrkisikddn muutoin

vuorovaikutukseen kohteen kanssa. Tédhén voidaan kuitenkin ndhda poikkeuksena tilanteet,

joissa kyseinen yksittdinenkin profiili omaa julkisen luonteen.>”

7.3 Suunnitelmallinen tarkkailu

36 Jos ryhmién asetukset ovat sellaiset, ettd ylldpitdjien ja moderaattorien lisiksi myos jésenet pystyvét
hyviksymdédn jasenid, ei kyseisilld jasenilld ole yleensd kovinkaan suuria intressejd seurata ketd ryhmédan
liittyy. Etenkin kun yll&pitdja on ulkoistanut hyvéksymisen kaikille jasenille. Jos kohdehenkil6 alkaa kuitenkin
kyseleméddn ryhméédn liittymisen tarkoitusta syystd tai toisesta, tulee tilanteesta vetdytyd mahdollisimman
nopeasti, ettei kyseinen tilanne muutu peitellyn tiedonhankinnan toimivaltuutta vaativaksi. Toisaalta
vuorovaikutus vetdytymisessd saa tapahtua myo0s siten, ettd pyrkii sisélle ryhmédn joka tapauksessa ja
passivoituu timén jalkeen.

3T HE 224/2010 vp, s. 102; HE 222/2010 vp, s. 325.

S Vrt. Poliisihallitus 2017c, s. 5, jossa katsotaan ettid suppeassa muutaman hengen ryhmdssd tapahtuva
toiminta voitaisiin katsoa vield tarkkailuksi tai suunnitelmalliseksi tarkkailuksi.

37 Téllaisia voivat olla esimerkiksi erilaiset julkkisten, yrittijien ja poliitikkojen profiilit, jotka hyvaksyvit
kaverilistalleen kaikki halukkaat seké pitévit yleensa paivitykset muutoinkin avoimesti kaikkien luettavana.
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Suunnitelmallisella  tarkkailulla tarkoitetaan rikokseen perustellusti syyllistyviksi
oletettavaan tai rikoksesta epdiltyyn kohdistuvaa muuta kuin lyhytaikaista tarkkailua (PolL
5:13.2 ja PKL 10:12.2).% Edellytyksend suunnitelmallisen tarkkailun suorittamiseen on
rikos, josta sdéddetty ankarin rangaistus on vihintddn kaksi vuotta vankeutta. Lisdksi varkaus
tai kétkemisrikos mahdollistaa suunnitelmallisen tarkkailun kohdistamiseen rikoksesta
epdiltyyn (PolL 5:13.3 ja PKL 10:12.3). Kyseistd rajaa on perusteltu silld, ettd
suunnitelmallisella tarkkailulla puututaan henkilon yksityiseldmén suojaan. Yleisten
edellytysten mukaan suunnitelmallisella tarkkailulla tulee olla poliisilain mukaan erittdin
tarked merkitys rikoksen estdmiselle tai paljastamiselle ja pakkokeinolain osalta rikoksen

selvittimiselle.*®'

Suunnitelmallisen tarkkailun mairitelmén tidyttymistd voidaan arvioida tilanteessa, jossa
poliisiprofiililla haetaan kaverilistalle kavereita tai seurataan muutoin tiettyjd sivustoja
joiden voidaan katsoa kuuluvan tietylle henkilolle.”® Jos kaverilistalle hakeutuminen
tapahtuu poliisiprofiililla, ei kyseessd ole kohteelta salassa pidettdvé toiminta ja henkild voi
esimerkiksi poistaa vapaasti nettipoliisin kaverilistaltaan. Jos taas kyseessd on peiteprofiili,
tilanne muuttuu. Jos tietyn henkilon toimintaan seurataan tietoverkossa héneltd salaa
tiedonhankintatarkoituksessa muuten kuin lyhytaikaisesti, tulee suunnitelmallisen tarkkailun
edellytysten tdyttyd. Lisdksi voidaan mainita erilaisia teknisid mahdollisuuksia seurata
kohdehenkilon viestintddn, joista esimerkkind voidaan mainita RSS-sydtteen (Really Simple
Syndication) avulla tapahtuva seuraaminen tai esimerkiksi www.blogit.fi palvelun kautta,

3

jossa voi valita seurattavia blogeja listalleen.™® Jos kyseinen seuraaminen tapahtuu

poliisitausta kohteelta salaten voi kyseeseen tulla suunnitelmallinen tarkkailu.

Niin kuin edellisessd tarkkailua koskevassa kohdassa on kéyty ldpi, muun kuin
suunnitelmallisen tarkkailun kohteena olevan henkilon tarkkailu on mahdollista niissd
tapauksissa, joissa oikea suunnitelmallisen tarkkailun kohde pyritdén varmistamaan muiden
ihmisten joukosta. Toisaalta kyseeseen voi tulla myos tilanne, jossa tietyn henkilon tiedetddn
toimittavan pakoilua varten varoja esitutkintaa karttavalle rikoksesta epdillylle, jolloin titd

henkil6d voidaan seurata piilopaikkaan epdillyn tavoittamiseksi. Toimenpiteen tulee

%0 Suunnitelmallista tarkkailua on kiytetty erityisesti torkeiden huumausainerikosten selvittimiseen ja
paljastamiseen. Vuosittaiset maérit ovat vuoden 2014 uudistuksen jilkeen olleet kahden sadan paikkeilla. Ks.
Poliisihallitus 2018¢c, s. 19 ja 21.

81 HE 224/2010 vp, s. 102-103; HE 222/2010 vp, s. 326.

%82 Tillaisia voi olla esimerkiksi tietyt fanisivut Facebookissa tai tietyn henkilon blogi.

58 RSS-syote mahdollistaa seurata sité, kun tietylle internetsivustolle julkaistaan uutta sisaltoa.
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kuitenkin olla yksittdinen ja lyhytkestoinen.”* Suunnitelmallista tarkkailua suoritetaan
tarkkailun tapaan kohteelta salassa ja tyypillistd suunnitelmalliselle tarkkailulle on sen
seuraaminen, mitd kohdehenkild tekee ja keitd hin tapaa. Hdnen eldmédinsé siis seurataan
jonkin aikaa. Suunnitelmallisella tarkkailulla ei ole esitdiden mukaan olemassa mitddn
vahimmadiskestoa, koska tarkkailuun vaadittava vdhimmadisaika riippuu tapauskohtaisista
olosuhteista. Tarkkailu voi muuttua suunnitelmalliseksi tarkkailuksi my0s lyhytkestoisena,
jos se toistuu jonkin ajan kuluttua. Lyhytkestoisuuden arvioinnin kannalta merkityksellistd
on siten ensimmadisen ja viimeisen tarkkailutoimenpiteen vélinen aika.”® Suunnitelmalliseen
tarkkailuun liittyen esitdissd todettiin, ettd tarkoitus oli tdsmentdd tarkkailun maaritelman
tavoin tuolloin epéselvdd lainsdddantotilannetta. Kaytdnnossd tilanne ei kuitenkaan
selkeytynyt, jonka takia pakkokeinolain uudistusta koskien perustuslakivaliokunta kiinnitti
asiaan  huomiota.  Perustuslakivaliokunta  katsoi, ettd  tarkkailun eroaminen
suunnitelmallisesta tarkkailusta sen perusteella, ettd se on “muuta kuin lyhytaikaista
tarkkailua” vaatisi tismentdmistd.’® Kyseinen tdsmentdminen ei kuitenkaan syystd tai

toisesta realisoitunut.

Jo aikaisemman vuoden 1995 poliisilain aikana voimassa olleen ja nykyistd
suunnitelmallista tarkkailua péddosin vastaavan tarkkailun maéidritelméd “jatkuvuudesta ja
toistuvuudesta” aiheutti tulkintaongelmia, jonka takia poliisi- ja pakkokeinolain
uudistuksessa timéd puute piti korjata.®” Vuoden 2009 komiteamietinndssd ei ollut vield
puhetta suunnitelmallisesta tarkkailusta, vaan kéytettiin pelkkdd tarkkailun mééritelmé&a.
Jatkuvuuden tuli jatkossa katsoa tarkoittavan enintddn muutaman kymmenen minuutin

8 Komiteamietintdvaiheessa

kestoa ja toistuvuuden muutaman tiedonhankintakerran.’®
toiminnan jatkuvuuden ja toistuvuuden korvaavana madiritelmind aiottiin kayttdd muotoa
"muuta kuin satunnaista”, jolla olisi suljettu sddntelyn piiristd pois satunnaiset
tiedonhankintatilanteet.”® Tarkoituksena oli saattaa sdidntelyn piiriin  suunnitellut
tarkkailutilanteet, joissa tarkkailutapahtuma ei valttimattda kestinyt kuin kymmenen

minuutin ajan, mutta jotka olivat etukiteen suunniteltuja. Jatkuvuudella olisi ollut jatkossa

¥ HE 224/2010 vp, s. 102; HE 222/2010 vp, s. 325-326.

% HE 224/2010 vp, s. 34 ja 102; HE 222/2010 vp, s. 117 ja 325-326.

3% PeVL 66/2010 vp, s. 8.

87 Ks. tarkkailua koskevan sddntelyn alkuperdisestd tarkoituksesta ja siséllostd tarkemmin HE 57/1994 vp, s.
21.

588 Komiteamietinnén mukaan aikaisemmin jatkuvuuden ja toistuvuuden késitteiden oli katsottu tarkoittavan
muutamien tuntien kestoa ja jilkimmdiisen tdtd aikaa lyhyempédd ajanjaksoa, jotka yhteenlaskettuna
muodostaisivat muutamien tuntien keston.

% Esimerkkind satunnaisesta tapahtumasta mainittiin poliisimies, joka torilla kidvellessaén kiinnittdd huomiota
henkilon kéyttdytymiseen ja paittda tarkkailla tétéd rikoksen selvittdmiseksi.
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huomattavasti lyhyempi kesto. Kysymyksessd olisi voinut olla jatkossa enintddn muutaman
kymmenen minuutin mittainen ajanjakso. Toistuvuuden osalta taas katsottiin, ettd jos
tarkkailu toistettaisiin muutaman kerran ja vaikka niiden yhteenlaskettu kesto ei ylittdisikdan
mainittua muutaman kymmenen minuutin ajanjaksoa, olisi kyseessd kuitenkin tarkkailu.>°

Kyseisid rajoja ei kuitenkaan mainittu nykyisten poliisi- ja pakkokeinolakien esitdissa.

Poliisihallitus on péddtynyt omassa tulkinnassaan ratkaisuun, jossa tarkkailusta siirrytddn
suunnitelmalliseen tarkkailuun, jos tarkkailukertoja on noin viisi erillistd kertaa tai
yksittdinen tarkkailutapahtuma jatkuu enemméin kuin vuorokauden.”' Sama koskee myds
tietoverkoissa tapahtuvaa tarkkailua, vaikka linjausta onkin osittain haastavampi soveltaa
kyseiseen  toimintaympéristoon.’”>  Poliisihallituksen ~ linjaus  ndyttdd  ainakin
komiteamietintodn verrattuna lievemmaéltd tulkinnalta, jossa raja suunnitelmalliseen
tarkkailuun on pidempi. Oli Poliisihallituksen tulkinnasta samaa tai eri mieltd voidaan
kuitenkin perustellusti kysya, miksi lainséétdja ei ole kyennyt luomaan kyseisenlaisia selvid
tarkkarajaisempia ja tdsméllisempid rajoja sddnnokseen? Etenkin kun rajan mdéérittely oli
haasteellinen jo vanhan poliisilain aikana jatkuvuuden” ja “toistuvuuden” kisitteiden
takia.’”® Jos kyseistd 24h/5krt -linjausta pyritddn tarkastelemaan tietoverkoissa, on niistd
selvempi tilanne jossa yksittdistd profiilia tarkkaillaan yli 24h yhtdjaksoisesti. Téllainen
tarkkailu voi tapahtua esimerkiksi poliisimiechen toimesta reaaliaikaisesti péivityksid tai
suoraa videoldhetystd seuraamalla.”* Toisaalta on myos mahdollista seurata paivitysvirtaa

algoritmien antamien ilmoitusten perusteella, joka voi jatkua pitkdankin.**

%0 Sisdministerid 2009a, s. 197 ja 462. Tarkkailun sidféntelyn tiukentamiseen kiinnitettiin huomiota
lausuntovaiheessa suojelupoliisin toimesta. Ks. lausuntotiivistelméén liittyen Sisdministerié 2009b, s. 161.

31 Poliisihallitus 2016b, s. 24.

32 Poliisihallitus 2017c, s. 4.

%3 Hallituksen esityksissd suunnitelmallista tarkkailun katsottiin kuitenkin tdsmenténeen silloista epéselvéa
oikeustilaa, jonka takia sddntelyn katsottiin olevan tdsmallistd ja kattavaa. Ks. HE 224/2010 vp, s. 177; HE
222/2010 vp, s. 386. Vrt. tdhédn liittyen jo aikaisemmin mainittu perustuslakivaliokunnan kritiikki PeVL
66/2010 vp, s. 8, joka ei kuitenkaan niyttdnyt aiheuttavan toimenpiteitd. Todettakoon vield, ettdi muutoin
poliisi- ja pakkokeinolaista 16ytyy useita erilaisia tarkkoja rajoja, jotka méérittdvat poliisin toimintaa. Ndin on
esimerkiksi pidéttamisen ja vangiksi vaatimisen sddntely (PKL 2:7 ja 3:4).

¥4 Kaytannossd tillainen toiminta on tuskin operatiivisesti jirkevda kuin erittdiin harvoissa akuuteissa
tilanteissa. Téllainen voisi olla esimerkiksi piiritystilanne, jossa henkild olisi linnoittautuneena asuntoon tai
kouluun ja linnoittautuneen henkilon eri profiilien liikennettd seurataan koko piiritystilanteen ajan. Ks.
esimerkiksi The Press 2019, jossa mies oli linnoittautunut kotiinsa yhdeksdn tunnin ajaksi ja striimasi suorana
lahetyksend videota tapahtumista sosiaaliseen mediaan. Poliisin pystyi kyseisen videoldhetyksen avulla
ajoittamaan rynnékdn sisille asuntoon.

% Ks. esimerkiksi Campus Safety 2018, jossa kerrotaan Virginian Yliopiston poliisin ottaneen kiyttoon
ohjelman nimeltd Social Sentinel, jolla he valvovat oppilaiden sosiaalisen median kaytt6d. Kyseisen ohjelman
avulla voi sddtdd erilaisiin algoritmeihin perustuvia “halytyksid” pdivityksiin liittyen. Toimita ei tosin liity
suoraan poliisi- ja peiteprofiileihin.
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Aiheeseen liittyen mielenkiintoinen oli tapaus, jossa yhdenvertaisuusvaltuutettu seurasi
vuoden 2017 kuntavaalien alla tiettyjen ehdokkaiden julkisia Twitter- ja Facebook-
viestejd tietokoneistetun algoritmin perusteella ja niistd seulottiin mahdollisia
vihapuheita siséltdvid viestejd. Vaikka asiasta oli tiedotettu yleisesti, kéytdnnossd
ehdokkailla itsellddn ei valttdmittd ollut mitdén tietoa seurannasta, joten toiminta
tapahtui ainakin osittain salaa.”® Seurannan perusteella yhdestd ehdokkaasta tehtiin

7

rikosilmoitus.””  Poliisin toimintana kyseessd olisi ollut tiettyihin ehdokkaisiin

kohdistunut suunnitelmallinen tarkkailu. Yhdenvertaisuuslaista (1325/2014) tai
yhdenvertaisuusvaltuutetusta annetusta laista (1326/2014) el tallaista
toimivaltuussdinndstd 10ydy.””® Koska yhdenvertaisuusvaltuutettu on viranomainen
nédyttid siltd, ettd kyseisesséd asiassa olisi toimittu ilman nimenomaista toimivaltuutta.
Tami sen takia, ettd jos yleisluonteisten tehtdvien ja toimivaltuuksien katsottaisiin
soveltuvan  suunnitelmalliseen  tarkkailuun  toimivaltuutena, niin  teoriassa
yhdenvertaisuusvaltuutettu voisi kdyttdd myos kaikkia muita salaisia tiedonhankinta- ja

pakkokeinoja yhdenvertaisuuden edistimiseen ja syrjinnidn ehkdisyyn.>”

Arvioitaessa reaalimaailmaan paremmin soveltuvaa viiden tarkkailukerran vaatimusta on
tilanne epdselvempi. Onko esimerkiksi profiilin klikkaaminen yli viisi kertaa, viiden eri
blogauksen tarkastelu yksittdisen henkilén blogilta, kohdehenkilon viidesséd eri palvelussa
sijaitsevan profiilin tarkastelu, tai yli viisi kertaa pdivin aikana profiilissa vierailu jo
suunnitelmallista tarkkailua? Selvemmin tarkkailun puolelle jadvat tilanteet, joissa
yksittdisen profiilin eri tietoja klikkaillaan auki useita kertoja yksittdisen tarkastelukerran
aikana. Yksittdistd profiilissa vierailua, jossa kdydddn ldpi profiilin tietoja, pdivityksid ja
alasivuja ei siten pidd laskea eri tarkkailukerroiksi klikkauksien maéddrdn mukaisesti.
Tarkkailun puolelle jadvit mielestdni my0s tilanteet, joissa poliisi kdy hankkimassa tietoa
saman tarkastelukerran aikana useista eri palveluista samasta kohdehenkilostd. Eli vaikka
henkil6lld olisi kuusi eri profiilia eri palveluissa, ndissd vierailu on vield katsottava
yksittéiseksi tarkkailukerraksi. Lisdksi voidaan tulkita 24 tunnin rajausta siten, ettd

yksittdiseksi tarkastelukerraksi tulee laskea myos vuorokauden sisdlld tapahtuneet useat

3% Kyseinen julkinen tieto siitd, ettd ehdokkaisiin kohdistuu valvontaa ei vield poista salassapitoelementtia.
Poliisi voi esimerkiksi todeta, ettd se seuraa rikollisia moottoripyordjengien jdsenid, mutta tdimé ei poista
suunnitelmallisesta tarkkailusta salassapitoelementtid yksittdisen jengildisen kohdalla. Voidaan myos ottaa
huomioon, etté valvonta ei kohdistunut kaikkiin yli 30 000:een kuntavaaliehdokkaaseen.

%97 Ks. asiasta tehty kirjallinen kysymys 468/2017 vp ja vastaus sithen KKV 468/2017 vp.

% Yhdenvertaisuuslain 19 §:n mukaan yhdenvertaisuusvaltuutettu tehtivini ja toimivaltuuksina on ldhinni
avustaa, antaa yleisid suosituksia, sovitella ja antaa tarvittacssa kannanottoja yksittdistapauksissa.

%% Asiaa ei voi perustella yhdenvertaisuusvaltuutetusta annetun lain 3 §:n mukaisilla tehtivilld, koska ne
rinnastuvat PolL 1:1:n mukaisiin poliisin tehtdviin, jotka eivit ole toimivaltuussddnndksid. Tilanteeseen ei
my06skddn vaikuta se, ettd toimintaa suoritettiin yhteistyossd kolmannen sektorin tahojen kanssa, koska
viranomainen ei voi kiertdd toimivaltuussdénnoksid muita ohjaamalla.
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tarkastelukerrat. Kidytdnndssd tdméd vastaa korkeintaan yksittdisen poliisimiehen yksittdisen
tydvuoron aikana tapahtuvaa tarkastelua.® Jos tiedonhankintaa suoritetaan enemmain kuin
viitend eri tarkastelukerralla, jotka on suoritettu eri pdivind, tulisi toiminta tulkita

suunnitelmalliseksi tarkkailuksi.

Reaalimaailmassa tarkkailun suhdetta suunnitelmalliseen tarkkailuun on arvioitu edelld vain
1) tarkkailukertojen ja 2) tarkkailun keston perusteella. Niin kuin tutkimuksen alussa
kisiteltdessd yksityiseldmin suojaa on tuotu esille, eroaa reaalimaailman ja tietoverkkojen
suojan tarve toisistaan. Témén takia tietoverkoissa tarkastelua tulisi tehdd my0s 3) tiedon
kerddmistavan ja laajuuden perusteella. Tdmd koskee tapauksia, joissa kohdehenkildstéd
voidaan tallentaa laajasti tietoa erilaisin teknisin sovelluksin. Kyseisen tiedonhankinnan
perusteella poliisille voi syntyd laaja staattinen tietomassa. Tietomassaa jélkikéteen useita
kertoja tarkastelemalla ja analysoimalla voidaan tehdd erilaisia havaintoja kohdehenkildsta
siten, ettd Poliisihallituksen maérittelemat rajat suunnitelmallisesta tarkkailusta tayttyisivt,
jos kyseessd olisi henkilon varsinaisen profiilin tarkastelu. Téltd osin voidaan tosin ottaa
huomioon yksityiselimdn suojaa tietoverkoissa suhteessa reaalimaailmaan heikentévit
elementit. Voidaan tuoda esille myds se, ettd poliisilla voi olla hyvinkin laajasti jo valmiina
tietoja omissa rekistereissd, tai muissa rekistereissd, jothin silli on pddsy PolL 4:3:n
perusteella. Lisdksi erilainen koneellinen tietojen kerddminen ei vilttdmattd liity poliisi- ja
peiteprofiileihin. Joka tapauksessa laajan tietomassan kerddmismahdollisuus tulisi

huomioida lainsddddnndssa nykyistd paremmin.

7.4 Peitelty tiedonhankinta

Peitellylld tiedonhankinnalla tarkoitetaan tiettyyn henkil6on kohdistuvaa lyhytkestoisessa
vuorovaikutuksessa tapahtuvaa tiedonhankintaa, jossa poliisimichen tehtdvidn salaamiseksi
kiytetddn vadrid, harhauttavia tai peiteltyji tietoja (PolL 5:15.1 ja PKL 10.14.1).%°! Peitelty
tiedonhankinta lisdttiin poliisi- ja pakkokeinolakiin vuoden 2014 kokonaisuudistuksessa.
Aikaisemmassa lainsddddnndssd oli epdselvdd, miten tulisi arvioida lyhytkestoista ja

toistumatonta soluttautumista. Téllaisen toiminnan Kkatsottiin voivan olla hyvin

690 T3ll4 tarkoitan sitd, ettd jos poliisimies esimerkiksi vierailee kohdehenkildn profiileissa tydvuoron alussa ja
palaa tarkastamaan profiilit vield tydvuoron lopussa, tulee tdma laskea yksittdiseksi tarkkailukerraksi.

60! T isdksi pakkokeinolain sdannoksessi mainitaan mahdollisena peitellyn tiedonhankinnan suorittajana Tullin
rikostorjunnan tullimies. Erityiset edellytykset perustuvat kuitenkin Tullin tehtdvikenttdsn kuuluviin rikoksiin
(PKL 10:14.3).
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suunnitelmallista ja pitkédllistd taustatyotd vaativaa, vaikka kyseessd oli vain kymmenen
minuutin  tapaaminen. Tdmin takia laissa haluttiin  sddtdd lyhytkestoisesta

peitetoimintatyyppisestd tiedonhankinnasta, jossa toimitaan vuorovaikutuksessa.*”

Poliisilaissa peitelty tiedonhankinta on mahdollista rikoksen estimiseksi, jos henkilon
lausumien tai muun kayttdytymisen perusteella voidaan perustellusti olettaa hénen
syyllistyvdan 1) rikokseen, josta ankarin rangaistus on véhintdén neljd vuotta vankeutta, 2)
seksikaupan  kohteena olevan henkilon  hyviksikdyttoon tai  paritukseen, 3)
huumausainerikokseen, 4) terroristisessa tarkoituksessa tehtdvdn rikoksen valmisteluun
taikka  kouluttautumiseen terrorismirikoksen  tekemistd  varten, terroristiryhmin
rahoittamiseen tai matkustamiseen terrorismirikoksen tekemisti varten, jos teon vakavuus
edellyttdisi vankeusrangaistusta, 5) torkedén tulliselvitysrikokseen tai 6) suunnitelmalliseen,
jarjestdytyneeseen, ammattimaiseen, jatkuvaan tai toistuvaan rikolliseen toimintaan
liittyvddn varkauteen tai kétkemisrikokseen (PolL 5:15.2). Pakkokeinolaissa peitellyn
tiedonhankinnan edellytyksend on poliisilaissa mainittujen rikosten lisdksi 7) panttivangin
ottamisen valmistelu ja 8) torkedn ry0ston valmistelu. Pakkokeinolain mukaisesti tulee olla
syytd olettaa, ettd toimenpiteelld saadaan selvitystd kyseisestd rikoksesta (PKL 10:14.2).%%
Peitellystéd tiedonhankinnasta paittdd keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen
paillikko taikka STEKPOV (PolL 5:16.1 ja PKL 10:15.1).%* STEKPOV-vaatimus perustuu
sithen, ettd peitellyn tiedonhankinnan ja peitetoiminnan ero tunnistetaan eikd peiteltyd
tiedonhankintaa kéytetd tilanteissa, joissa tosiasiallisesti on kyse peitetoiminnasta. Liséksi
erityisen  koulutuksen vaatimuksella pyritddn vdhentdmddn rikosprovokaation ja

tiedonhankinnan paljastumisen riskié sekd edistimédén toiminnan tuloksellisuutta.®*

602 HE 224/2010 vp, s. 37; HE 222/2010 vp, s. 119.

603 Peitelty tiedonhankinta ei ole sallittua asunnossa riippumatta siitd, myotivaikuttaako asunnonhaltija asiaan
vai ei (PolL 5:15.3 ja PKL 10:14.4). Pois lukien tilanteet, joissa poliisi esimerkiksi esiintyy ldhettind ja
lahetyksen vastaanottaja pyytid lahetystd kuitatessaan hinet eteiseen odottamaan. Ks. HE 224/2010 vp, s. 105;
HE 222/2010 vp, s. 328. Vrt. kuitenkin Tullin rikostorjuntalakia (623/2015) koskeva PeVL 49/2014 vp, s. 3.
Siind perustuslakivaliokunta toteaa, ettd edes lyhytaikainen asunnossa kdynti ei ole sallittua peitellyssd
tiedonhankinnassa. Syynd lausumaan oli HE 174/2014 vp toteamus, ettd tiedonhankinnan paljastumisen
estimiseksi toimintaan saattoi tapauskohtaisesti liittyéd tarve kdydéd lyhytaikaisesti asunnossa. Vaikka asiassa
viitattiin PolL 5:15.3 ja PKL 10:14.4 sdéntelyyn, ei esitdissd otettu poliisi- ja pakkokeinolakia koskevaa
esimerkkii eteisessd odottamisesta huomioon.

604 K. paatoksen sisiltd- ja muuttamisvaatimuksista PolL 5:16.2-3 ja PKL 10:15.2-3. Ks. myos tarkemmin
muutostarpeisiin liittyen HE 224/2010 vp, s. 105; HE 222/2010 vp, s. 328. Esitdissd pédtoksentekija
velvoitetaan seuraamaan edellytysten olemassaoloa ja tiedonhankinnan tarpeellisuutta erityisesti silloin, kun
paitoksentekohetki ja tiedonhankinnan toteuttaminen eroavat ajallisesti paljon toisistaan.

55 HE 224/2010 vp, s. 104; HE 222/2010 vp, s. 327-328.
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Peitellyn tiedonhankinnan esimerkkind esitdissd mainitaan tilanne, jossa rikollisryhmad tilaa
taksin, jota tosiasiallisesti kuljettaa poliisimies ja mainittu henkildé on ryhmén mukana.
Peiteltynd tiedonhankintana voidaan pitdd myos tilannetta, jossa tietylle henkildlle
tarkoitettu ldhetys toimitetaan perille ldhettind esiintyen, jolloin on mahdollista, ettd
lahetyksen ottaa vastaan muu kuin kohteena oleva henkild. Edelleen esimerkkind mainitaan
tilanne, jossa poliisimies on tekeytynyt tarjoilijaksi ja harjoittaa tiedonhankintaa ravintolassa
kohdehenkilon ldheisyydessé. Peitellylld tiedonhankinnalla ei ole olemassa mitdén tarkkaa
aikarajaa, koska on mahdollista, ettd vuorovaikutuksen toinen osapuoli pitkittda tilannetta
vaikka tiedonhankinnan tavoite olisi jo saavutettu. Télléin epédluonteva irtautuminen
tilanteesta voi paljastaa tiedonhankinnan. Tilanteiden uskottavuuden mahdollistamiseksi
toiminnan luonteeseen kuuluu PolL 5:46:n ja PKL 10:47:n mukaisesti erilaisten véirien,
harhauttavien ja peiteltyjen tietojen kiyttdminen. N&itd ovat esimerkiksi eri yhtididen

haalarien ja nimikylttien kdyttdminen.**

Tarkkailuun ja suunnitelmalliseen tarkkailuun verrattuna peitelty tiedonhankinta eroaa siten,
ettdi peitellyssd tiedonhankinnassa on luonteenomaista pyrkimys henkilokohtaiseen
tapaamiseen tai vastaavaan vuorovaikutustilanteeseen tiedonhankinnan kohteen kanssa.
Vuorovaikutusta ei saa viedd niin pitkélle, ettd kyseessd olisi peitetoiminta, jossa pyritdén
muodostamaan erityinen luottamussuhde kohteeseen. Kyse ei siis ole soluttautumisesta,
vaan pikemminkin yksittdisestd tiedonhankintatapahtumasta.”’” Vaikka toimenpiteend oleva
rikos tuleekin mainita, tulee huomioida ettd vuorovaikutuksen kohteena voi olla joku
muukin kuin kohdehenkilo. Peitellyssad tiedonhankinnassa toteuttamisajankohtaa ei tarvitse
mainita kellonajan tarkkuudella, koska kyse on ennemmin yksittdisen toimenpiteen
suorittamisesta sopivana ajankohtana. Erilaiset rajoitukset ja ehdot voivat johtua esimerkiksi
suhteellisuusperiaatteesta sekd tarkoituksenmukaisuus-, oikeusturva- ja

608

tyoturvallisuusndkokohdista. Tietoverkoista  lainvalmisteluaineistosta  ei  10ydy

kannanottoja lainkaan.

Tietoverkkojen, mutta my0s reaalimaailman osalta, peitellyn tiedonhankinnan kéyttdé on

jadnyt todella vidhdiseksi. Vuosittaisen PolL 5:63.2:n ja PKL 10:65.2:n mukaisen salaisia

06 HE 224/2010 vp, s. 103—104; HE 222/2010 vp, s. 327. Tulee huomioida, ettid sdinnos ei mahdollista
asiakirjojen valmistamista tai rekisterimerkintdjen tekemistd. Jos nditd halutaan kéyttdd peitellyssa
tiedonhankinnassa, tulee noudattaa PolL 5:46 ja PKL 10:47 mukaista suojaamissdintelyd koskevia
edellytyksid. Peitellyn tiedonhankinnan osalta ei kuitenkaan tarvitse tehdd erillistd suojaamissdintelyyn
perustuvaa paétostd vadrien, harhauttavien ja peiteltyjen tictojen osalta.

7 HE 224/2010 vp, s. 104; HE 222/2010 vp, s. 327.

%8 HE 224/2010 vp, s. 104-105; HE 222/2010 vp, s. 328.
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tiedonhankinta- ja  pakkokeinoja  koskevan kertomuksen mukaan peitellystd
tiedonhankinnasta tehdddn vuosittain vain muutamia pédtoksid. Syyksi tdhdn mainitaan
korkea perusterikoskynnys, jonka Poliisihallitus toivoo laskettavan neljdstd vuodesta
kahteen vuoteen.®” Vuoden 2014 kokonaisuudistuksen myoté poliisi- ja pakkokeinolakiin
sdddettyd uutta toimivaltuutta ei voidakaan pitdd kovin onnistuneena. Erityisesti timé koskee
tietoverkkojen osuutta, koska varsinaisessa peitetoiminnassa raja on tietoverkoissa laskettu
kahteen vuoteen (PolL 5:28.3 ja PKL 10:27.3).%"° Tietoverkkojen kohdalla onkin epdloogista,
ettd tilanteissa joissa on mahdollisuus peitetoimintaan, ei valttdméittd ole mahdollisuutta
vihemmén perus- ja ithmisoikeuksiin puuttuvaan peiteltyyn tiedonhankintaan. Peiteltyyn
tiedonhankintaan liittyy kuitenkin aivan samat jo erityisid edellytyksid késiteltdessd esille
tuodut sddntelyyn vaikuttavat seikat. Né&itd ovat tietoverkkojen anonyymi luonne,

dokumentoinnin helppous ja tarkkuus sekd vihdisemmat turvallisuusriskit.®"

Voidaan my0s kritisoida sitd, ettd peitelty tiedonhankinta on sijoitettu tarkkailutyyppisiin
keinoihin, vaikka kyse on vuorovaikutukseen perustuvasta tiedonhankinnasta. Tdmén takia
se onkin tdssd tutkimuksessa luettu erityisiin toimivaltuuksiin. Ottaen huomioon
tutkimuksessa esille tuodut erot yksityiselimén suojan tarpeessa reaalimaailman ja
tietoverkkojen vililld tulisi de lege ferenda arvioida, olisiko suunnitelmalliseen tarkkailun
sadnnokseen mahdollisuus sisdllyttdd peitellyn tiedonhankinnan kaltaiset yksittdiset
vuorovaikutuksen sisdltdvét tilanteet erityisesti tietoverkoissa. Joka tapauksessa peitellyn
tiedonhankinnan erityisten edellytysten rajaa tulisi laskea nykyisestd neljdstd vuodesta
erityisesti tietoverkkojen osalta Poliisihallituksen toiveiden mukaisesti."? Tietoverkoissa
kyseinen muutos tarkoittaisi sité, ettei olisi tarvetta kayttdd raskaahkoa peitetoimintalupaa
esimerkiksi hetkellisessd kohdehenkilon kaverilistalle hakeutumisessa, jossa kéydddan

taltioimassa hdnen viestintdd ja muita tietoja.®"

Jos kyseisenkaltaisessa tilanteessa
pyrittdisiin vain saamaan paremmat tarkkailumahdollisuudet kaverilistan kautta, eikd
tarkoituksena olisi pidempiaikainen soluttautumiseen liittyvd vuorovaikutus kohteen kanssa,

voisi tdmé siséltyd vield suunnitelmallisen tarkkailun sdéntelyyn. Tdlld hetkelld kyseinen

9 Poliisihallitus 2018c, s. 19. Ks. myos Poliisihallitus 2017a, s. 26, jossa on identtinen teksti vuoden 2018
kertomuksen kanssa.

619 Etenkin kun otetaan huomioon, etti myos varsinainen peitetoiminta voi olla lyhytkestoista. Ks. HE
224/2010 vp, s. 114; HE 222/2010 vp, s. 337.

1 HE 224/2010 vp, s.116; HE 222/2010 vp, s. 339.

612 Ks. Poliisihallitus 2018c, s. 19, jonka mukaan peiteltyd tiedonhankintaa kiytetdan vain muutaman kerran
vuosittain erityisten edellytysten takia.

613 Reaalimaailmassa muutoksella olisi laajemmat vaikutukset ja se mahdollistaisi tarkkailutoiminnassa
yksittédisten vuorovaikutustilanteiden tehokkaamman kdyton. N&itd voisi olla suunnitelmallisen tarkkailun
yhteydessékin useita, koska vuorovaikutustilanteissa olisi mahdollisuus kéytt44 useita eri poliisimiehia.
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toiminta voidaan katsoa peitellyksi tiedonhankinnaksi lyhytkestoisena toimenpiteend ja

peitetoiminnaksi, jos kaverilistalle jiidddn seuraamaan toimintaa pidemmaksi aikaa.

7.5 Peitetoiminta

Peitetoiminnalla tarkoitetaan tiettyyn henkiloon tai hédnen toimintaansa kohdistuvaa
suunnitelmallista tiedonhankintaa kayttdimélld soluttautumista, jossa tiedonhankinnan
edellyttdmin luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen estdmiseksi
kaytetddn vadrid, harhauttavia tai peiteltyjé tietoja tai rekisterimerkintdjé taikka valmistetaan
tai kdytetddn vairid asiakirjoja (PolL 5:28.1 ja PKL 10:27.1).°"* Poliisilain mukaan poliisi
saa kohdistaa rikoksen estdmiseksi peitetoimintaa henkilodn, jos henkilon lausumien tai
muun kéyttdytymisen perusteella voidaan perustellusti olettaa hdnen syyllistyvidn tai
myotivaikuttavan PKL 10:3:ssd tarkoitettuun muuhun rikokseen kuin torkedn laittoman
maahantulon jdrjestimiseen tai torkeddn tulliselvitysrikokseen taikka jos tdmédn voidaan
perustellusti olettaa syyllistyvdn tai myo6tdvaikuttavan RL 17:18.1,1:n  mukaiseen
sukupuolisiveellisyyttd loukkaavaan lasta esittdvdn kuvan levittdmiseen (PolL 5:28.2).
Pakkokeinolaissa perusteet ovat samat, mutta kyse on rikoksen selvittdmisesti ja rikoksesta

epéiltyyn kohdistettavasta peitetoiminnasta (PKL 10:27.2).

Tietoverkoissa peitetoiminnan erityisten edellytysten raja on alhaisempi, koska
edellytyksend on vain kahden vuoden rangaistusmaksimi tai vaihtoehtoisesti RL 17:19:ssd
tarkoitettu sukupuolisiveellisyyttd loukkaavan lasta esittdvin kuvan hallussapito. Poliisilain
mukaan tulee henkilon lausumien tai muun kéyttdytymisen perusteella voida perustellusti
olettaa hénen syyllistyvédn kyseiseen rikokseen ja pakkokeinolain kohdalla tulee olla syyta
epdilld kyseisté rikosta (PolL 5:28.3 ja PKL 10.27.3).°" Tietoverkkoja ei koske PolL 5.28.2:n
ja PKL 10:27.2:n mukainen lisdedellytys, etti tiedonhankintaa on rikollisen toiminnan
suunnitelmallisuuden, jdrjestdytyneisyyden tai ammattimaisuuden taikka ennakoitavissa
olevan jatkuvuuden tai toistuvuuden vuoksi pidettdvd tarpeellisena.®’® Tietoverkkoihin

liittyen lainsddddnndssd ei ole lievennyksid yleisissd edellytyksissd, joten myds

614 Peitetoimintaa on kéytetty ldhinnd toérkeiden huumausainerikosten paljastamiseen, mutta vuotta 2017
koskevassa Poliisihallituksen kertomuksessa mainittiin ensimmdiisen kerran myos rahanpesurikokset. Ks.
Poliisihallitus 2018c, s. 29.

615 Tisaksi sdannOksessd todetaan, ettd asunnossa peitetoimintaa ei saa suorittaa kuin asuntoa kiyttivin
aktiivisella myotavaikutuksella (PolL 5:28.4 ja PKL 10:27.4).

616 Ks. HE 224/2010 vp, s. 120; HE 222/2010 vp, s. 155.
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tietoverkoissa tapahtuvassa toiminnassa tulee PolL 5:2.1:n ja PKL 10:2.1:n mukaisen

vilttimattomyysvaatimuksen tayttyd.*!”

Peitetoiminnasta on laadittava esitys ja suunnitelma (PolL 5:31.1 ja PKL 10:30.1).°"®
Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistettava (PolL 5:31.2 ja PKL
10:30.2).  Pelkéstddn  tietoverkoissa  toteutettavasta  peitetoiminnasta  paaittda
keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen pdillikké taikka STEKPOV (PolL
5:32.1 ja PKL 10:31:1).°" Peitetoimintaa koskeva pdétds voidaan antaa enintddn kuudeksi
kuukaudeksi kerrallaan (PolL 5:32.2 ja PKL 10:31.2).%° P#itostd on olosuhteiden
muuttuessa tarvittaessa tarkistettava ja peitetoiminnan lopettamisesta on tehtava kirjallinen
padtds (PolL 5:32.2 ja PKL 10:31.3).%' Pakkokeinolain mukaisesta peitetoiminnasta
paittineen poliisimichen on saatettava tuomioistuimen ratkaistavaksi, ovatko PKL
10:27.1:ssé tarkoitetut peitetoiminnan edellytykset olemassa (PKL 10:32). Poliisilain
kohdalla tdma tulee tarpeelliseksi vain silloin, jos peitetoiminnalla saatua tietoa on tarkoitus
kayttdd oikeudenkdynnissd syyllisyyttd tukevana selvityksend, jolloin poliisimiehen on
saatettava tuomioistuimen ratkaistavaksi olivatko PolL 5:28.2:ssd tarkoitetut peitetoiminnan
edellytykset olemassa, tai oliko kysymys peitetoiminnasta 5:3:ssé tarkoitetuissa tapauksissa
(PolL 5:33). Peitetoimintaa koskevaa asiaa varten tuomioistuimelle on toimitettava
ainoastaan asian kdsittelemiseksi valttaméttomat tiedot. Asian késittelyssd on kiinnitettdva
erityisti huomiota salassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja
tietojdrjestelmiin sisdltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja

tietoturvallisuusjérjestelyin (PolL 5:45.6 ja PKL 10:43.6).5*

817 Syyni lievennyksille oli jo aikaisemmin kiisitellyt tietoverkon anonymiteetti, dokumentointimahdollisuudet
ja peitepoliisin turvallisuus. Ks. HE 224/2010 vp, s. 116; HE 222/2010 vp, s. 149.

618 Egityksessd on mainittava 1) toimenpiteen esittdjd, 2) tiedonhankinnan kohteena oleva henkil§ riittavésti
yksilditynd, 3) toimenpiteen perusteena oleva rikos riittdvasti yksilditynd, 4) peitetoiminnan tavoite, 5)
peitetoiminnan tarpeellisuus ja 6) muun peitetoiminnan edellytysten arviointia varten tarvittavat tiedot.
Suunnitelma tulee tehdd kirjallisesti ja sen tulee siséltdd peitetoimintaa koskevan péatoksenteon ja
peitetoiminnan toteuttamisen kannalta oleelliset ja riittdvan yksityiskohtaiset tiedot.

819 Muutoin paitoksen tekee keskusrikospoliisin tai suojelupoliisin paéllikko.

620 P3iitds on tehtivi kirjallisesti ja siind on mainittava 1) toimenpiteen esittdjd, 2) peitetoiminnan toteuttava
poliisiyksikkd ja peitetoiminnan toteuttamisesta vastaava poliisimies, 3) tunnistetiedot peitetoiminnan
suorittavista poliisimichistd, 4) tiedonhankinnan perusteena oleva rikos, 5) peitetoiminnan kohteena oleva
henkild, jonka voidaan perustellusti olettaa syyllistyvan 4 kohdassa tarkoitettuun rikokseen, 6) tosiseikat, joihin
epdily ja peitetoiminnan edellytykset perustuvat, 7) peitetoiminnan tavoite ja toteuttamissuunnitelma, &)
paitdksen voimassaoloaika ja 9) voidaanko peitetoiminnassa tehdd PolL 5:30:ssd tai PKL 10:29:ssd
tarkoitettuja toimenpiteitd, ja toimenpiteiden perusteena olevat tosiseikat sekd peitetoiminnan mahdolliset
rajoitukset ja ehdot (PolL 5:32.2 ja PKL 10:31.2).

621 Peitetoiminnasta vastanneen poliisimiehen tulee laatia peitetoiminnan toteuttamisesta EPSA 3:10:n
mukainen poytékirja ilman aiheetonta viivytystd peitetoiminnan lopettamisen jélkeen.

622 Kaytanndssi tdmé tarkoittaa sité, ettd tuomioistuimelle ei tarvitse toimittaa tietoa siitd kuka on poliisilain
mukaisen tiedonhankinnan kohteena tai keitéd epéillddn rikoksesta pakkokeinolain mukaisessa peitetoiminnassa.
Myoskéddn paikkakunnan ilmoittaminen ei ole tarpeellista. Olennaista ja riittivdd on epdillyn rikoksen tai
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Peitetoimintaa voi suorittaa yksinomaan tietoverkoissa tapahtuvassa toiminnassa
poliisilaitos, mutta muutoin toteuttamisesta vastaa keskusrikospoliisi tai suojelupoliisi
(EPSA 3:9.1). Peitetoimintaa suorittavan poliisimichen toiminta salataan kohteen lisdksi

my6s ulkopuolisilta.®?

Peitetoiminnan tulee kohdistua joko tiettyyn henkil6on tai
henkiloryhméddn, mutta ryhméin henkilot tulee olla yksiloitdvissd riittdvalld tarkkuudella
heidin rooliensa tai tehtidviensd kautta, vaikka henkildllisyys olisi epdselvd. Selvdd on myos
se, ettd jokaisen henkilon kohdalla tulee peitetoiminnan edellytysten tdyttyd.®*
Tietoverkoissa henkilon yksildiminen ja tunnistaminen muodostaa erityisen haasteen niin
kuin yksityiseldmén suojaa késiteltdessd on jo tdsséd tutkimuksessa tuotu aikaisemmin esille.
Lahtokohtana voidaan kuitenkin pitdd sitd, ettd jos peitetoiminta kohdistuu tiettyyn profiiliin
tai muuhun teleosoitteeseen, on kyseinen kohde riittdvilla tavalla yksiloity.** Peitetoimintaa
voidaan jatkaa niin kauan kuin poliisimies voi olettaa kyseessd olevan sama henkilo tai

henkilot joihin peitetoimintaa koskeva péitos on tehty.52

Jos kyseeseen tulee joku muu kuin peitetoiminnan perusterikoksena oleva rikos tai kohteena
on joku muu kuin kohdehenkild, voidaan peitetoimintaa laajentaa PolL 5:34 tai PKL 10:33:n
perusteella. Jos peitetoiminnan aikana ilmenee, ettd voidaan perustellusti olettaa
peitetoiminnan kohteena olevan henkilon syyllistyvdn sen kéyttimisen perusteena olevan
rikoksen lisdksi sithen vélittomasti liittyvdan muuhun kuin PolL 5:28.2:ssd tarkoitettuun
rikokseen, jonka estdmiseksi on vilittomaisti tehtdva peitetoimintaa, peitetoimintaa suorittava
poliisimies saa laajentaa peitetoiminnan koskemaan myds timén rikoksen estdmistd (PolL
5:34.1). Pakkokeinolaissa sddntely on muutoin sama, mutta siind viitataan PKL 10:27.2:n

perusteisiin  ja puhutaan rikoksen selvittimisesti (PKL 10:33.1).°” Muihin Kkuin

rikollisen toiminnan kuvaaminen yleiselld tasolla. Asian késittely on myods mahdollista pitdd esimerkiksi
poliisin tiloissa. Ks. HE 224/2010 vp, s. 130 ja HE 222/2010 vp, s. 352.

623 HE 224/2010 vp, s.115; HE 222/2010 vp, s. 338. Ks. myds HE 34/1999 vp, s. 26.

624 Peitetoiminnalla katsotaan olevan niin merkittdvid vaikutuksia henkilon asemaan ja myds peitepoliisin
turvallisuuteen, ettei kohteen rajaamista voida jittda epatarkaksi. Ks. HE 224/2010 vp, s. 115; HE 222/2010 vp,
s. 338.

625 Tidtd tulkintaa tukee jo aikaisemmin mainitut telekuunteluun liittyvit esitydt, jossa epiilty voi olla
esitutkintaviranomaiselle toistaiseksi nimeltddn tuntematon, mutta hénet voidaan yksil6idd hallussa olevan tai
hanen muuten oletettavasti kdyttdmén teleosoitteen tai telepaitelaitteen avulla. Ks. HE 224/2010 vp, s. 94; HE
222/2010 vp, s. 318.

626 Jos peitetoiminnan aikana tulee selvésti ilmi, ettd profiilin kdyttdjd vaihtuu, ei peitetoimintaa voida jatkaa
samalla paitokselld. Ks. myoés HE 224/2010 vp, s. 94; HE 222/2010 vp, s. 318 ja vertaa
tiedonvilittdjapuheluihin.  Ndiden osalta tietoverkoissa ~on mahdotonta sanoa, onko kyse
tiedonvilittdjdpuheluun rinnastettavasta toiminnasta, koska poliisimies ei voi tietdd kuka profiilia
tosiasiallisesti kdyttdd, jos kyse ei ole esimerkiksi webkameran kautta tai ddnen perusteella tapahtuvasta
viestinnasta.

7 Vaikka poliisimies voi itse pdittdd laajentamisesta, tulee peitetoiminnan laajentaminen saattaa ilman
aiheetonta viivytystd ja viimeistddn kolmen vuorokauden kuluttua tiedonhankinnan aloittamisesta
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peitetoiminnan kohteen laajentamisen osalta poliisilaissa todetaan, ettd jos peitetoiminnan
aikana ilmenee, ettd voidaan perustellusti olettaa muun kuin peitetoiminnan kohteena olevan
henkilon syyllistyvdn PolL 5:28.2:ssé tarkoitettuun rikokseen, jonka estdmiseksi hidneen on
valittomasti kohdennettava peitetoimintaa, peitetoimintaa suorittava poliisimies saa laajentaa
peitetoiminnan koskemaan my6s mainittua henkilod (PolL 5:34.2).°® Pakkokeinolaissa
sddntely on samansuuntainen, mutta sen osalta puhutaan rikoksen selvittimisestd (PKL
10:33.2). Yksinomaan tietoverkossa tehtdvin peitetoiminnan laajentamista ei kuitenkaan
tarvitse pakkokeinolain osalta poliisilain tapaan saattaa ilman aiheetonta viivytystd tai
kolmen vuorokauden médrdajassa tuomioistuimen ratkaistavaksi, vaan peitetoiminnasta

paattinyt poliisimies voi ratkaista asian (PKL 10:33.2).

Pitkdaikaisen peitetoiminnan tietoverkoissa voidaan katsoa monesti vaativan vahvan peitteen
profiilia, jossa aikaisemmin késiteltyihin suojaamiskdytidntdihin tulee kiinnittdd erityisté
huomiota. Tdmé johtuu siitd, ettd soluttautumisena ymmarretddn yleensd toiminta, jossa
henkil6 liittyy organisaatioon tai muuhun ryhmaéin tarkoituksena hankkia tietoja sisdltd pdin
tai vaikuttaa ryhmén toimintaan.®” Aina néin ei kuitenkaan ole ja voidaan toimia esimerkiksi
pelkén nimimerkin tai séhkdpostiosoitteen perusteella. Lisdksi on huomioitava poliisimiehen
ammattitaito ja ymmairrys tietoverkoista, jotta peite ei paljastu.®® Peitetoimintaan
osallistuvalla poliisimielelld tulee olla EPSA:n 9.3:n mukaan koulutus ja hédnen tulee olla
tehtdvidn vapaaehtoinen, henkilokohtaisilta ominaisuuksiltaan sopiva ja jolla on tehtidvan

edellyttima poliisitoiminnan tuntemus.

Tietoverkoissa kohteen ja soluttautumisen mééritelmat liittyvét kiintedsti jo aikaisemmin
muiden toimivaltuuksien kohdalla késiteltyjen kaveriksi pyytdmisen ja ryhmiin liittymisen
problematiikkaan. Peitetoiminnassa tdllaiseen arviointiin ei ole juurikaan tarvetta, koska
kaverilistoille ja erilaisiin suppeisiin ja laajempiin yhteiséihin hakeutuminen on koko

soluttautumisen idea.”' Siten esimerkiksi kohdehenkilon laheisten pyytdminen kaverilistalle

peitetoiminnasta paattineen poliisimiehen ratkaistavaksi (PolL 5:33.1 ja PKL 10:33.1).

628 Peitetoiminnan laajentaminen on kuitenkin saatettava ilman aiheetonta viivytystd ja viimeistddn kolmen
vuorokauden kuluttua tiedonhankinnan aloittamisesta peitetoiminnasta péaéttdneen poliisimiehen ratkaistavaksi
(PolL 5:34.2).

29 FErityisesti tdmd koskee tilanteita, joissa tietoverkoissa tapahtuva peitetoiminnan lisiksi poliisimies
harjoittaisi peitetoimintaa myds reaalimaailman puolella.

630 Ks. esimerkiksi ratkaisu Helsingin KO 22.3.2019 R 19/1572, jossa poliisimies oli kéyttanyt
peitetoiminnassa kohdehenkilon kanssa kdytyyn keskusteluun Wickr-sovellusta ja Protonmail-sdhkdpostia.
Samaisessa ratkaisussa tuli esille my0s se, ettd uskottavan peitetoiminnan suorittaminen on erittdin haastavaa.
Tuomittu kyseenalaisti useissa keskusteluissa peitepoliisina toiminutta.

81 Toisaalta tulee ottaa huomioon PolL 5:31 ja PKL 10:30 peitetoiminnan esitystd ja suunnitelmaa koskeva
sddntely, jonka perusteella erilaisten yhteyksien luominen tulee perustua ennalta suunniteltuun toimintaan.
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tai muu peitetoimintaan liittyvd normaali vuorovaikutus muun kuin kohdehenkilon kanssa
on ldahtokohtaisesti sallittua. Muilta kuin kohdehenkil6ltd voi myos ottaa vastaan poliisia
hyddyntivia tietoa, jos he sen oma-aloitteisesti kertovat.®* Tastd pitdd kuitenkin erottaa
aktiivinen tiedonhankinta, jossa peitetoimintaa suorittava poliisimies kyselee aktiivisesti
merkityksellisid seikkoja peitetoiminnan kohteena olevalta tai muulla tavoin vaikuttaa
hineen, jotta timi paljastaisi kyseisid tietoja.®*® Tdmi aktiivinen tiedonkerddminen koske

vain kohdehenkilGa.

Peitetoiminnan poliisilakiin tuoneissa esitdissd 34/1999 vp toimintamahdollisuudet jaettiin
kolmeen eri tasoon: 1) yleinen peitetoiminta (under cover agent), 2) soluttautuva
peitetoiminta (agent infiltré) ja &irimmaéisend toimintamuotona 3) osallistuva
peitetoiminta.”** Ensimmaéisessd kohdassa on kyse tilanteesta, jossa soluttautuja salaa
rikostorjunnallisen tavoitteensa ja yhteytensé poliisiin. Tdllaista toimintaa on peiteammatissa
tyoskentely, kuten autonkuljettajana, putkimiehend, isédnnditsijind tai tarjoilijana
toimiminen. Lisdksi esimerkkind mainittiin liittyminen sosiaaliseen tai taloudelliseen
ryhmédin, jonka jisenilli on mahdollisuus saada tietoja rikollisesta toiminnasta.®
Soluttautuvassa peitetoiminnassa toiminta menee jo asetetta pidemmadlle, jossa peitepoliisi
osallistuu rikollisen ryhmén toimintaan, vaikka ei suoranaisesti syyllisty laittomiin tekoihin.
Peitepoliisi on ryhmén jédsen, mutta suhtautuu passiivisesti ryhméan tekemiin rikoksiin.**
Osallistuvaa peitetoimintaa kuvailtiin siten, ettd peitepoliisi hankkiutuu rikollisryhmén
jaseneksi sekd osallistuu ryhmén laittomaan toimintaan, jolloin poliisimies syyllistyy
vihintddnkin rikolliseen avunantoon.”’ Nykylainsddddnnon mukaan peitetoimintaa
suorittava poliisimies ei saa tehdé rikoksia eiké aloitetta rikoksen tekemiseen (PolL 5:29.1 ja
PKL 10:28.1). Myos sellainen aloitteellisuus, joka ei vield ole rikoslain tarkoittamaa

rikokseen yllyttimistd, olisi peiteprofiililta kielletty.***

Kéytannossd jad kuitenkin
epédselvdksi mitd yllytysrikoksen ulkopuolelle jddva toiminta tarkoittaa ja millaiset
toteamukset menevit jo kielletyn puolelle. Esimerkkind voidaan mainita tilanne, jossa
poliisimies on soluttautunut radikalisoituneen &édriryhman keskustelupalstalle ja viestii

keskusteluryhmissd muiden ryhméléisten kanssa. Keskustelua voidaan kdyda esimerkiksi

632 HE 224/2010 vp, s.115; HE 222/2010 vp, s. 338.

633 HE 224/2010 vp, s.115; HE 222/2010 vp, s. 338.

634 Kyseiset suomenkieliset madritelmét eivit 1oydy esitdistd, vaan on muodostettu niiden sisdllon perusteella
tatd tutkimusta varten.

635 Téllainen toiminta katsottiin jo sddtimishetkelld sallituksi ilman nimenomaista sddnngstikin. Tarkoituksena
oli kuitenkin sédtda juuri timintyylisestd toiminnasta.

636 Sadtamishetkelld timénasteinen soluttautuminen katsottiin mahdolliseksi vain harvoissa tapauksissa.

%7 HE 34/1999 vp, s. 26.

638 HE 224/2010 vp, s.116; HE 222/2010 vp, s. 339.
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tarkoituksesta kohdistaa vékivaltaa tiettyihin henkil6ihin, ryhmiin tai paikkoihin. Vaikka
peiteprofiili ei itse voi yllyttdd vikivaltaan esimerkiksi kiithottaminen kansanryhmai vastaan
(RL 11:10) rikoksen mukaisesti tai kirjoittaa kunnianloukkauksen (RL 24:9)
tunnusmerkiston mukaisia viestejd, tulisi muiden ryhméldisten tillaisten rikosten tiyttdvain
toimintaan saada suhtautua sellaisella tavalla, ettd sitd voisi tulkita ldhelle rangaistavaa
yllytysté olevaksi ja tietynlaisena kannatuksena néille ajatuksille. Etenkin kun tulee muistaa,
ettd peitetoimintaa suorittavan poliisimiehen tulisi olla uskottava ja hénelld tulisi olla
mahdollisuus suhtautua rikolliseen toimintaan vilinpitiméttomésti ja jopa hyviksyvasti.**
Peiteprofiililla tulisi olla mahdollisuus tykédtd tai muuten kommentoida rikoksen

tunnusmerkiston tdyttivid viestejd kannustavasti ja hyviksyvisti.®*

Joissakin tilanteissa rikokseen syyllistyminen on mahdollista. Poll. 5:29.2:n ja PKL
10:28.2:n mukaan peitetoimintaa suorittava poliisimies on rangaistusvastuusta vapaa
tehdessddn liikennerikkomuksen, jérjestysrikkomuksen tai muun nithin rinnastettavan
rikoksen, josta on sdddetty rangaistukseksi rikesakko. Teon tulee kuitenkin olla vélttdméton
peitetoiminnan tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumisen estimiseksi.
Tassdkddn tapauksessa lainsddtdja ei ole huomioinut tietoverkkojen osuutta, koska
litkkennerikkomukset eivét liity tietoverkkoihin ja rikesakkorikokset ovat hyvin pitkalti
reaalimaailmaan liittyvid rikkomuksia.®' Tietoverkkoihin liittyen lainsddtdjén tulisi arvioida
de lege ferenda esimerkiksi erilaisten sananvapausrikosten tekomahdollisuutta, jotka voivat
olla oleellisia tietoverkoissa tapahtuvan peitetoiminnan uskottavuudelle.*”” Sama koskee

my0s tekijanoikeuksiin liittyvid asioita, joista esimerkkind voidaan mainita tekijanoikeuslain

89 HE 224/2010 vp, s. 180; HE 222/2010 vp, s. 133. Ks. myds ratkaisu Helsingin KO 22.3.2019 R 19/1572,
jossa peitepoliisi esiintyi ihmisten laajamittaista surmaamista toivovana ja suunnittelevana henkilona.

840 Vrt. kuitenkin Lénsi-Uudenmaan KO 26.09.2013 R 13/1208, jossa henkilé tuomittiin kiusaamiseen
liittyvdssa tapauksessa kunnianloukkauksesta, koska oli toisen kiusaamiseen osallistuneet olivat ottaneet kuvia
kiusatusta, ladanneet ne Facebookiin tehdylle fanisivulle kiusatusta, jolloin tuomittu oli painanut Facebookissa
tykkéd-nappia kyseisen kuvan kohdalla. Kéirdjdoikeus katsoi, ettd koska tykk&d&misen seurauksena kyseinen
tykkdys tuli mahdollisesti néhtéville tykkddjan 150:1le kaverille, oli kyseessd kunnianloukkaus. Kéytanndssa
jonkin sananvapausrikoksen tunnusmerkiston mukaisten viestien tykkdysten tai kommentointien ei voida
katsoa olevan suoraan rangaistavaa toimintaa, vaikka tdma toisi ne kaverilistan néhtéville. Tekoa tulee arvioida
kokonaisuutena ja tykkddminen voi olla osa kokonaisuutta, jossa loukkaamistarkoitus tulee selvésti ilmi, niin
kuin esimerkkitapauksessa.

41 Rikesakkoja méaritddn yleensd tie- ja vesiliikenteeseen liittyvisté rikoksista, jonka liséiksi mahdollisia ovat
erilaiset jarjestysrikkomukset sekd esimerkiksi alkoholin nauttimiseen liittyvét rikesakot. Kaikki ndmé ovat
reaalimaailman rikoksia.

62 Niitd ovat esimerkiksi jo mainittu kiihottamisrikos ja kunnianloukkaus. Toisaalta myoskiin
reaalimaailmassa peitetoimintaa suorittava poliisimies ei saa loukata ketddn kunnianloukkauksen
tunnusmerkiston mukaisella tavalla, joka tuo hyvin esille dirimmaéisen tiukan linjan peitetoiminnan
rikoksentekokiellolle. Voidaan kuvitella tilanne, jossa joku “soittaa suuta” peitepoliisille, mutta hén ei voi
sanoa loukkaavasti takaisin toiselle osapuolelle ilman rikosoikeudellista vastuuta.
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(404/1961) 56 a §:n mukainen tekijanoikeusrikkomus, josta voi seurata sakkoa.®?
Mielenkiintoinen olisi myds mahdollisuus, jossa poliisi voisi esiintyéd identiteettivarkauden
(RL 38:9a) tunnusmerkiston toisena henkilonid. Tdmi voisi mahdollistaa soluttautumisen
ainakin joksikin aikaa tilanteissa, joissa esimerkiksi rikollisjarjestoon kuuluva henkilo ei
omaisi sosiaalisen median profiilia. Jos hénen tiedoillaan perustettaisiin profiili ja
pyydettdisiin muutaman pidivdn aikana kavereiksi samaan rikollisjirjestoon kuuluvia
henkil6itd, olisi melko todennékdistd ettd ainakin jotkut heistd hyviksyisivit peiteprofiilin

kaverilistalleen, jonka seurauksena poliisin olisi mahdollisuus keréti erilaista tietoa.***

Erikseen esimerkkind voidaan nostaa esille RL 17:18.1,1:n mukainen sukupuolisiveellisyyttd
loukkaava lasta esittdvin kuvan levittdminen. On yleistd, ettd kyseiseen rikollisuuteen

5

liittyen tekijat vaihtelevat laittomia tallenteita keskenddn.** Tillaiseen toimintaan

soluttautumisen kannalta voisi olla paikallaan, ettd peiteprofiililla olisi mahdollista vaihtaa
todenmukaisia digitaalisesti valmistettuja kuvia ja kuvatallenteita epdiltyjen kanssa.®*
Vaikka kyse olisi moraalisesti kyseenalaisesta mahdollisuudesta ja kyseinen materiaali voisi
lahted levidméén tietoverkoissa, olisi se kuitenkin vailla todellisuuspohjaa, eikd kyseisen
materiaalin voida katsoa vahingoittavan ketddn tiettyd henkilod. Samalla kyseiselld
toiminnalla voitaisiin auttaa oikeita uhreja sekd saada torjuttua tehokkaammin lapsiin

kohdistuvaa seksuaalirikollisuutta.®’

Lapsiin kohdistuvaan seksuaalirikollisuuden torjuntaan ja peitetoimintaan liittyy myos jo
aikaisemmin esille tuotu Sweetie, jossa oli kyse digitaalisesta luodusta lasta esittdvésti
henkilostd, jonka seurauksena saatiin tietoa useista lapsiin tietoverkkojen kautta

seksuaalirikoksia kohdistavista henkildistd.**® Kyseisenlainen toiminta ei ole tilld hetkelld

3 Kéytinnossi kyse voisi olla teoista, jossa tekijinoikeuksien alaista materiaalia, kuten valokuvia, julkaistaan
peiteprofiililla.

844 Kyseisessi tilanteessa ei vilttimétta olisi edes merkitystd silld, ettd poliisin toiminta paljastuisi jalkeenpéin.
Etenkin jos muutamia péiviéd kestdvan operaation aikana poliisi saisi useammilta henkildiltd erilaisia valokuvia,
paikkatietoja ja verkostotietoja.

5 Ks. esimerkiksi Martellozzo 2015, s. 43—45. Ks. myos Europol 2011, jossa kerrottiin operaatiosta nimeltd
”Operation Rescue”, jossa paljastettiin pedofiilirinki sivustolta www.boylover.net, jolla oli 70 000 jdsentd
useista eri maista. Toiminnan paljastamisessa kéytettiin avuksi muun muassa peitetoimintaa.

646 Todenmukaisella tarkoitetaan kuvaa tai kuvatallennetta, joka muistuttaa erehdyttdvisti valokuvaamalla tai
muulla vastaavalla menetelmélld valmistettua tilanteesta otettua kuvaa tai kuvatallennetta, jossa lapsi on
sukupuolisiveellisyyttd loukkaavan toiminnan kohteena (RL 17:18.4). Kyseessi ei siten ole todellinen tilanne
tai todelliset ihmiset.

%7 Huomioon voidaan ottaa sddntelyn mahdollisuudet vastata toimintaympériston tekniseen kehittymisen
asettamiin haasteisiin ja laajemminkin rikostorjunnan tehokkuusvaatimukset suhteessa perus- ja
ihmisoikeuksiin, jossa todenmukainen materiaali ei loukkaa kenenkddn perus- ja ihmisoikeuksia. Ks.
tarkemmin HE 224/2010 vp, s. 31; HE 222/2010 vp, s. 113—-114.

8 Terre des Hommes 2013, s. 54. Ks. myos Forss 2014, s. 100-101, jossa kerrotaan niin sanotusta
”pedofiilinmetsistyksestd”, jossa yksittdiset kansalaiset ovat tehneet lasta esittivid profiileja sosiaalisen median
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mahdollista poliisin toimesta Suomessa, eikd kuvitteellisen hahmon ldhestyminen
seksuaalissdvytteisesti tdyti RL  20:6:n  tunnusmerkistéd lapsen seksuaalisesta
hyviksikdytostd. Tamén takia henkiloon ei voida kohdistaa pakkokeinoja.*” Lapsiin
kohdistuvaa seksuaalirikollisuutta olisi mahdollista torjua tehokkaasti siten, ettd poliisilla
olisi mahdollisuus luoda lasta esittdvd peiteprofiili, jota kéytettdisiin palveluissa ja
odotettaisiin aikuisten 1dhestymisyrityksid. Tamén jidlkeen kyseisiin kohdehenkil6ihin tulisi
olla mahdollisuus kohdistaa pakkokeinoja, joiden perusteella voisi 10ytyd oikeita uhreja,
koska monesti néilld tietoverkkojen kautta hyviksikéyttoihin syyllistyvilld on useita uhreja

samanaikaisesti.®*°

Rikoksentekokiellon liséksi peitetoimintaa suorittavan rangaistusvastuuseen vaikuttaa PolL
5:30:n ja PKL 10:29:n sdintely. Jos peitetoimintaa suorittava poliisimies osallistuessaan
jarjestdytyneen rikollisryhmén toimintaan hankkii toimitiloja tai kulku- tai muita sellaisia
vélineitd, kuljettaa henkil6ité, esineitd tai aineita, hoitaa taloudellisia asioita taikka avustaa
rikollisryhmdd muilla néihin rinnastettavilla tavoilla, on hidn rangaistusvastuusta vapaa, jos
erittdin pétevin perustein voidaan olettaa, ettd 1) toimenpide tehdddn ilman hinen
mydtivaikutustankin, 2) poliisimiehen toiminta ei aiheuta vaaraa tai vahinkoa kenenkddn
hengelle, terveydelle tai vapaudelle taikka merkittdvdd vaaraa tai vahinkoa omaisuudelle ja
3) avustaminen edistdd merkittdvésti peitetoiminnan tavoitteen saavuttamista.®' Esimerkiksi
Sequeira -tapauksessa EIT arvioi sitd, olivatko peitepoliisit puuttuneet jo kdynnissi olevaan
huumekauppaan vai olivatko he provosoineet rikoksen tekemiseen. EIT:n mukaan
tapauksessa ei ollut viitteitd siitd, ettd rikos olisi tapahtunut ilman poliisin
mydtivaikuttamista, joten kyse oli EIS:n 6 artiklan rikkomisesta.®* Rikoksen tulisi siis
tapahtua poliisista riippumatta. Tietoverkkojen osuutta ei mainita lainvalmisteluaineistossa
lainkaan. Toisaalta kyseisenlaisiin esimerkkeihin rinnastuvien tilanteiden syntyminen

tietoverkoissa ei voida katsoa olevan yleistd. Téllainen tilanne liittyisi ldhtokohtaisesti

palveluihin ja sopineet tapaamisen aikuisen kanssa. Tapaaminen on videoitu ja julkaistu nolaamistarkoituksessa
sosiaalisessa mediassa. Kyseistd toimintaa ovat harrastaneet myds toimittajat, mutta tarkoituksena on ollut
kartoittaa ilmion laajuutta.

69 Ks. tietoverkoissa tapahtuvan peitetoiminnan eri muodoista laajasti sekd taktisesta nakokulmasta eri
peiteroolien kohdalla Shipley — Bowker 2014, s. 233-250. Esille nostetaan myds lapsen seksuaaliseen
hyvéksikéayttoon tietoverkoissa puuttuva toiminta.

650 K. Forss 2011, s. 251, jossa kerrotaan Ranskassa toimivasta poliisin yksikostd, joka suorittaa nimenomaan
tdménkaltaista toimintaa ja on saanut paljastettua esimerkiksi tapauksen, jossa yksittdiselld tekijalld oli 300
uhria.

65! Lisdksi voidaan mainita, ettd peitetoimintaa suorittava poliisimies saa osallistua PolL 5:43:ssd tai PKL
10:41:ssd tarkoitetun valvotun Idpilaskun kohteen olevaan toimitukseen, jos osallistuminen edistdd
merkittivasti ldpilaskun tavoitteen saavuttamista.

852 Sequeira v. Portugali (2009).



131

reaalimaailman toimintaan, jossa peitetoimintaa suoritettaisiin my0s tietoverkoissa.
Pelkéastddn tietoverkoissa voitaisiin avustaa esimerkiksi huumausaineiden myymisessé tai

viharikoksiin liittyvien rangaistavien kuvamanipulaatioiden tekemisessa.

7.6 Valeosto

Poliisi- ja pakkokeinolaissa valeostolla tarkoitetaan poliisin tekemdd esineen, aineen,
omaisuuden tai palvelun ostotarjousta tai ostoa. Poliisilain kohdalla tavoitteena on rikoksen
estamiseksi saada poliisin haltuun tai 16ytdd estettavddn rikokseen liittyvéd esine, aine tai
omaisuus (PolL 5:35.1). Pakkokeinolain kohdalla tavoite muodostuu PKL 7:1ssd mainituista
takavarikon edellytyksistd.®*® Tavoitteena on saada poliisin haltuun tai 16ytdd todiste
rikosasiassa, rikoksella saatu hyoty taikka esine, aine tai omaisuus, joka on rikoksella viety
tai jonka tuomioistuin voi julistaa menetetyksi taikka jonka avulla voidaan muuten saada
selvitystd rikosasiassa (PKL 10:34.1).* Sekd poliisi- ettd pakkokeinolain mukaisen
valeoston saa tehdd jos kyseessd on rikos, josta sdddetty ankarin rangaistus on véhintdén
kaksi vuotta vankeutta. Kyseisten rikosten lisdksi valeosto voi olla mahdollista my0s

0 Lisdedellytyksend on, ettd on todennékoistd ettd

varkauden tai kitkemisrikoksen osalta.
valeostolla saavutetaan PolL 5:35.1:sséd tai PKL 10:34.1:ssd mainittu tavoite (PolL 5:35.2 ja
PKL 10:34.2). Todenndkdisyysedellytys on jostain syystd lisdtty sddannokseen, vaikka
valeostoa koskee jo muutoinkin tiukin yleisten edellytysten vilttiméttomyysvaatimus.
Sindnsd vilttimattomyys- ja todennikoisyysvaatimus eivit kdytdnndssi aiheuta ongelmia,
jos kyseessd on esimerkiksi darknetissd tapahtuva kaupankédynti. Reaalimaailmassa tehtdva
“katuvalvonta” kun ei toimi tietoverkossa eikd kohdehenkildiden IP-osoitteita voida
selvittdd, niin ainoaksi mahdollisuudeksi selvittdd huumausaineiden myyjé, jdi valeosto tai

peitetoiminta.

Valeostosta pdittdd keskusrikospoliisin tai suojelupoliisin paéllikkd, mutta yksinomaan

yleison saataville toimitetusta myyntitarjouksesta tehtévistd valeostosta saa pdittdd myos

03 Ks. HE 222/2010 vp, s. 344.

634 PKL 7:1.1:n mukaan esine, omaisuus tai asiakirja voidaan takavarikoida, jos on syyté olettaa, ettd 1) sitd
voidaan kéyttdéd todisteena rikosasiassa, 2) se on rikoksella joltakulta viety tai 3) se tuomitaan menetetyksi.
Pakkokeinolain osalta tulee myds huomioida, ettd valeosto voidaan suorittaa rikoshyodyn ja anastetun
omaisuuden osalta myds silloin, kun mahdollinen oikeudenkiynti on jo asian tiimoilta kiyty. Ks. HE 222/2010
vp, s. 344.

65 Asunnossa valeosto on sallittua vain, jos sisddnkdynti tai oleskelu tapahtuu asuntoa kdyttivéin aktiivisella
myoétavaikutuksella (PolL 5:35.4 ja PKL 10:34.4).

6% Kyseessi voidaankin katsoa olevan tietynlainen ylisadntely. Ks. aiheesta tarkemmin Helminen ym. 2014, s.
1201-1202.
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STEKPOV (PolL 5:36.1 ja PKL 10:35.1). Yleison saataville toimitettuun myyntitarjoukseen
tehtdvian valeoston eroa selittdd se, ettd rikosprovokaatioriski on ldhtokohtaisesti vdhdinen,
jolloin myds padtoksentekotasoa on voitu laskea.®”” Yleison saataville -késitettd ei ole avattu
esitoissd tarkemmin, mutta silld voidaan katsoa tarkoitettavan tietoverkoissa SVL 2.1,2:n
mukaista verkkoviestid. Jos kyse on suljetusta ryhmisté, jossa kyse on korkeintaan vain
muutamien kymmenien ihmisten ryhmaéstd, ei STEKPOV voi vilttdmattd tehdd PolL
5:36.1:n  tai PKL 10:35.1:n mukaista péaédtostd valeoston tekemisestd. Télloin

péaatoksentekijana tulee olla keskusrikospoliisin tai suojelupoliisin paallikko.®®

Valeostopditds voidaan antaa enintddn kahdeksi kuukaudeksi kerrallaan (PolL 5:36.2 ja PKL
10:35.2). Pditos valeostosta on tehtdva kirjallisesti ja siind on mainittava PolL 5:36.3:ssd ja
PKL 10:35.3:ssd4 mainitut seikat.*® Valeoston toteuttamisesta on laadittava kirjallinen
suunnitelma, jos se on tarpeen toiminnan laajuuden tai muun vastaavan syyn vuoksi (PolL
5:37.1 ja PKL 10:36.1). Erillinen suunnitelma voi olla tarpeellinen esimerkiksi sen takia, ettd
valeostosta paittdd eri poliisiyksikkd kuin sen toteuttava yksikkd tai suunnitelma on tarpeen

® Suunnitelmaa on olosuhteiden

erityisesti toimintaa sisdltyvien riskien torjumiseksi.®
muuttuessa tarvittaessa tarkistettava (PolL 5:37.2 ja PKL 10:36.2). Valeoston toteuttamista
koskeva pditds tehdddn kirjallisesti ja padtoksen tekee valeoston toteuttamisesta vastaava
STEKPOV. Paitoksessdé on mainittava valeostosta pddttinyt poliisimies, padtoksen
antopdiva ja sisdlto sekd mahdolliset rajoitukset ja ehdot. Toteuttavan poliisiyksikon lisdksi
tulee mainita tunnistetiedot valeoston suorittavista poliisimiehistd.®' Pdatoksessd on my0s
perusteltava se, miten on varmistettu ettd valeosto ei saa sen kohteena olevaa tai muuta
henkilod tekeméin rikosta jota hdn ei muuten tekisi (PolL 5:38.1-2 ja PKL 10:37.1-2).5%

Valeoston toteuttamista koskevaa pddtostd on olosuhteiden muuttuessa tarvittaessa

tarkistettava (PolL 5:38.4 ja PKL 10.37.4). Valeoston kdytostd on laadittava poytékirja (PolL

87 HE 224/2010 vp, s. 123; HE 222/2010 vp, s. 346.

6% Tulee myos ottaa huomioon, ettd kyseisenlaisessa tilanteessa saattaa tulla kysymykseen jo peitetoiminta,
jotta kyseisenlaiseen ryhméén voidaan edes hakeutua.

659 Nditd ovat 1) rikos, 2) kohdehenkild, 3) tosiseikat, joihin epdily ja valeoston edellytykset perustuvat, 4)
valeoston kohteena oleva esine, aine, omaisuus tai palvelu, 5) wvaleoston tarkoitus, 6) paitdksen
voimassaoloaika, 7) valeoston suorittamista johtava ja valvova POV ja 8) mahdolliset valeoston rajoitukset ja
ehdot.

80 HE 224/2010 vp, s. 123; HE 222/2010 vp, s. 346. Poliisilaitos ei voi p#ittdd kuin yksinomaan yleisén

saataville toimitetusta myyntitarjouksesta tehtdvéstd valeostosta (EPSA 3:11.1).

861 Valeostossa kiytettivii suojaamissidntelyyn perustuvia rekisterimerkintdjd tai asiakirjoja ei ole tarkoitettu

kéytettaviaksi peitetoiminnan tapaan, vaan ainoastaan sellaisissa yksittdisissd tilanteissa, joissa valeostajan
turvallisuus ja valeoston paljastumisen estdminen valttiméttomasti edellyttdvét suojaamisen kayttdmisti. Ks.
HE 224/2010 vp, s. 55; HE 222/2010 vp, s. 139.

2 PHatostd ei tarvitse laatia kirjallisesti ennen valeostoa, jos toimenpide ei siedd viivytystd. Padtds on
kuitenkin laadittava viipymaéttd myos téllaisissa tapauksissa (PolL 5:38.3 ja PKL 10:37.3).
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5:59 ja PKL 10:61).® Valeostoja voidaan méiéritid suorittamaan vain Poliisihallituksen
hyvaksymd koulutuksen suorittanut poliisimies, joka on tehtdvddn vapaaehtoinen,
henkilokohtaisilta ominaisuuksiltaan sopiva ja jolla on tehtdavén edellyttdmé poliisitoiminnan
tuntemus (EPSA 3:11.3). Koulutuksesta voidaan todeta, etti tietoverkoissa tapahtuva

valeosto vaatii selkeisti erilaisia valmiuksia kuin reaalimaailmassa.®*

Valeoston ei tarvitse kohdistua varsinaisen esirikoksen tekijdén. Esimerkkind voidaan
mainita anastetun omaisuuden hallussapitdjin lisdksi huumausainerikollisuus, jossa pyritdén
saamaan tietoa huumausaineen jakelukanavista, maksuyhteyksistd sekd taustalla toimivasta
organisaatiosta ja sen johdosta. Esimerkkeind voidaan mainita myds paritus (RL 20:9) ja
thmiskauppa (RL 25:3), joissa valeosto voidaan kohdistaa seksipalveluja myyvédn, vaikka
hin ei valttdimattd syyllisty mihink&dn rikokseen. Poliisi voi nédissd tapauksissa tehdd
valeostoja esimerkiksi sen selvittimiseksi, onko seksipalveluja myyvé kyseisten rikosten
kohteena.® Valeoston yhteydessid on mahdollista tehdd valmistelevia toimenpiteitd, kuten
valeoston kohteena olevan tavaran varastoiminen tai siirtdminen ennen varsinaista
ostotarjousta tai ostoa, jolloin tdllainen toimenpide voisi muodostaa my0ds osan vastikkeesta.
Palvelun ostaminen ei saa olla hyvin tavan vastaista. Ostotarjous, mutta myos osto, voidaan
kuitenkin suorittaa esimerkiksi paritukseen liittyvissd tapauksissa, joissa ostetaan
seksuaalipalveluja. Palvelua ei voida kuitenkaan kayttdd.*® Ongelmaksi voi muodostua se,
ettd myOs annettu vastike voi olla hyvidn tavan vastainen. Esimerkkind voidaan mainita
tilanne, jossa valeosto suoritettaisiin siten, ettd aseita yritettdisiin ostaa huumausaineilla.
Kéytdnnossd ei pitdisi olla kuitenkaan ongelmaa suorittaa kyseisenlaista valeostoa, jos
oikeita huumausaineita ei tosiasiallisesti annettaisi toisen osapuolen haltuun tai kyse olisi
huumausaineita muistuttavista aineista.®® Toisena ongelmallisena esimerkkind voidaan
mainita jo peitetoiminnan yhteydessd esille tuotu problematiikka lapsen seksuaalista
hyviksikdyttod koskevien kuvien ja kuvatallenteiden kohdalla, joissa valeosto voisi tapahtua

kuvilla kuvia vastaan.

663 Poytikirja tulee laatia ilman aiheetonta viivytysti ja siitd tulee ilmetd EPSA 3:12:ssd mainitut seikat.

64 Ks. tdhdn liittyen Poliisihallitus 2019, s. 43, jossa kerrotaan keskusrikospoliisin ja Poliisihallituksen
yhteistyOssd  jdrjestdiméstd seminaarista “Huumerikostorjunta tietoverkossa”, johon oli kutsuttu
poliisiyksikoiden vale- ja peitetoiminnasta vastaavat.

65 Ks. esimerkiksi HS 2019a, jossa kerrotaan suomalaisen Sihteeriopisto-sivuston sulkemisesta, jota
luonnehditaan suomen tunnetuimpana seksipalveluita valittdvéna sivustona.

666 HE 224/2010 vp, s. 122; HE 222/2010 vp, s. 344-345.

7 Kyseisenlaiseen tilanteeseen voisi tietyissd tapauksissa soveltua valvottua ldpilaskua (PolL 5:43 ja PKL
10:41) koskeva sdéntely.
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Kéytinnossd suurin osa valeostoista kohdistuu huumausainerikollisuuteen ja yleisin paikka
kaupantekoon on darknet.® Se tarjoaa alustan huumeiden, mutta myds esimerkiksi aseiden
kauppapaikkana, koska se on ldhtokohtaisesti anonyymi, antaa hyvén vasteen riskinotolle ja
mahdollistaa helpon tavan tavata toinen osapuoli. Toisaalta sen heikkouksina voidaan
mainita poliisin mahdollisuus helpompaan soluttautumiseen sekd puuttua laajempaan
yhteis6on saamalla, jos yksi yhteison jdsen kiinni, jolloin hénen laitteillaan olevat tiedot
voivat paljastaa laajan yhteison.®® Tillainen oli tilanne laajamittaista TOR-verkossa
toiminutta huumausaineiden kauppapaikkaa Sipulikanavaa koskevassa ratkaisussa Iti-
Uudenmaan KO 11.2.2019 R 18/3115/766, jossa henkild tuomittiin Kkyseisen
markkinapaikan ylldpitdjand torkedstd huumausainerikoksesta. Sivustolle oli luotu omat
kaupunkikohtaiset osiot ja myynti-ilmoituksiin Kkirjattiin - myytdvdt huumausaineet,
myynnissd olevien huumausaine-erien suuruus, huumausaineiden hinta, Wickr-
pikaviestisovellukseen liittyvé kdyttdjatunnus sekd mahdollinen kuva huumausaineesta tai -
aineista.’”® Tutkinnassa selvisi useita sivustolla toimivia henkilditd, jotka olivat myds
syytettynd samassa oikeudenkdynnissd. Tutkinnan yhteydessd oli huomattu Sipulikanavalla
my0s laitonta ase-, doping-, henkilGtieto-, 144ke- ja nuuskakauppaa koskevia viestejd, mutta
tutkinnassa oli keskitytty vain torkeddan huumausainerikokseen. Tuomiosta kiy myds ilmi se,

ettd yleensi kaupantekoon kiytetdéin kéteisen ohella erilaisia virtuaalivaluuttoja.®”'

Seka poliisi- ettd pakkokeinolain mukaan muun kuin ndyte-erdn ostaminen edellyttda, ettd
ostaminen on vélttimatontd valeoston toteuttamiseksi (PolL 5:35.1 ja PKL 10:34.1). Nayte-
erdn ostaminen on ensisijainen toimintatapa.®”* Jos kuitenkin on kyse esineestd tai
omaisuudesta, joka ei ole sen luonteista ettd sitd voitaisiin myyd4 erissd, voidaan ostotarjous

kohdistaa esineeseen tai omaisuuteen kokonaisuudessaan. Tdmén lisdksi on mahdollisuus

668 Tietoverkkoihin liittyen valeosto voi kohdistua myds anastettuun omaisuuteen, joista voidaan mainita
esimerkkeind polkupyorit. Ndiden osalta valeostot vaikuttavat jadvin enemmaén kansalaisten itsensd tehtévéksi.
Ks. esimerkiksi ESS 2016, jossa tyttd oli sopinut treffit henkilon kanssa, joka oli laittanut hénen anastetun
polkupy6rdn myyntiin. Tyton huomattua pyordn olevan varmuudella hdnen, oli ldhelld ollut poliisipartio
puuttunut tilanteen selvittelyyn. Niissd tapauksissa tulee muistaa erityisesti se, ettd poliisi ei voi kiertdd
toimivaltuussidénnoksid ohjaamalla asianomistajaa tekeméan valeosto. Liséksi tulee huomioida, etté jos kyse on
esimerkiksi tilanteesta jossa huoltaja havaitsee lapsensa ostavan huumausaineita tietyltd henkildlta
tietoverkoista, ei huoltaja voi sopia kaupanteosta henkilon kiinni saadakseen, koska hidn voi itse syyllistyd
tapauksessa huumausainerikokseen.

69 Bright 20135, s. 4042

7 Tamén perusteella myyjit olivat sopineet tarkemmin kaupan siséllostd Wickr-pikaviestisovellusta kiyttden.

Myytaviand oli ollut useita erilaisia huumausaineita, kuten amfetamiinia, ekstaasia, kokaiinia ja marihuanaa.

671 K. edelld mainitun tuomion liséiksi virtuaalivaluuttojen yleisesti hyddyntimisestd huumausainerikoksissa

my6s Turun HO 25.10.2018 R 17/1974, jossa vastaaja viitti saaneensa noin 5000 euron kéteisvarat laillisesta
bitcoin-kaupasta huumausainekaupan sijaan.

672 Hallituksen esityksessd viitataan lakivaliokunnan lausuntoon 6/2005 vp, jonka mukaan ei olisi perusteltua,
ettd poliisimies voisi hankkia esimerkiksi huomattavia huumausaine-eria, tai ettd ostotoiminta jatkuisi pitk&an.
Ks. HE 224/2010 vp, s. 122; HE 222/2010 vp, s. 344.



135

suorittaa ndyte-erdd suurempaankin kokonaisuuteen kohdistuva ostotarjous, jos se on
valttamatonta valeoston toteuttamiselle. Talloin on varmistuttava erityisen huolellisesti siita,
ettei muun kuin ndyte-erdn hankkiminen johda rikosprovokaatioon.®” Rikosprovokaatio
voisi tulla kyseeseen esimerkiksi tapauksissa, joissa henkiloltd tiedustellaan suurempaa
midrdd huumausaineita kuin hénelld on tietoverkoista l0ytyvén ilmoituksen mukaan
myynnissd. Muun kuin ndyte-erdn ostaminen voi monissa tapauksissa kuitenkin olla
enemmidn poliisitaktinen ja uskottavuuteen liittyvd haaste, kuin lainsdddédnnon
vilttimattomyyteen perustuva rajoitus.”’* Toisaalta lainsdtdjan tulisi ottaa huomioon se
seikka, ettd jossain tilanteissa poliisilla tulisi olla ensisijaisena tarkoituksena hankkia poliisin
haltuun koko omaisuus. Niitd tilanteita voisivat olla erilaisiin rdjéhteisiin, ydinaineisiin tai
terveydelle erittdin  vaarallisiin  yhdisteisiin ~ liittyvdt  valeostot, joissa  olisi

tarkoituksenmukaista saada aineet kokonaisuudessaan pois.®”

Valeoston yhteydessd poliisimies ei saa tehdd kuin sellaista tiedonhankintaa, joka on
valttamatonta valeoston toteuttamiseksi. Valeosto on toteutettava siten, ettei se saa kohteena
olevaa tai muuta henkildd tekeméén rikosta, jota hdn ei muuten tekisi (PolL 5:35.3 ja PKL

10:34.3).

Valeostoksi ei katsota esitdiden mukaan tiedustelujen tekemistd esimerkiksi lehti-
ilmoituksesta.’’® Titd voidaan pitdd mielenkiintoisena linjauksena. Jos poliisi lihtee
tekeméén tiedusteluja kohteelta, on poliisilla tdlldin olemassa jonkinlainen intressi
kohdehenkild kohtaan ja vuorovaikutuksessa tapahtuva tiedonhankinta kohdistuu
nimenomaan kyseiseen ilmoituksessa mainittuun tahoon. Poliisin hakeutuessa
vuorovaikutukseen kohteen kanssa salaten poliisitaustansa, voidaan katsoa kyseessé

olevan ennemminkin peitelty tiedonhankinta (PolL 5:15 ja PKL 10:14).57

Valeostoa edeltdvdd tiedonhankintaa voidaan tehdd esimerkiksi sen takia, ettd pyritdén
varmistamaan se, ettd valeoston kohteena olevan esine, aine tai omaisuus on kohteena
olevan henkilon hallussa. Télloin suljetaan pois vaaraa rikosprovokaatiosta. Jos henkil6

esimerkiksi myy TOR-verkossa huumeita, voi esilld olla vain grammahinta. Myyjélld ei ole

73 HE 224/2010 vp, s. 122; HE 222/2010 vp, s. 344.

7 Ei ole vélttdiméttd uskottavaa, jos poliisimies kertoo huumausaineita tai aseita TOR-verkossa kauppaavalle
henkil6lle, ettd hian haluaa ostaa heti hdnen kaikki huumausaineet tai aseet.

675 Etenkin niiden esineiden tai aineiden osalta, joita voidaan kdyttdd terroristisiin tarkoituksiin.

76 HE 224/2010 vp, s. 122; HE 222/2010 vp, s. 345.

677 Kyseistd tiedustelua ei voida mydskédidn pitdd normaalia tiedonhankintaan liittyvdnd keskusteluna, koska
kohteena on nimenomaan kyseisen ilmoituksen jattéja.
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talloin vélttimatta tuotetta hallussa peitepoliisin pyytdmdd méaérdd, joten tilanne voi vasta
ostotarjouksen jdlkeen johtaa siihen, ettd myyjd hankkii kyseistd huumausainetta itselleen.
Néissd tapauksissa pitdisi tiedonhankinnan kautta selvittdd asiaa siind mdiérin, ettei

kohdehenkild hanki lisdd huumausaineita poliisimiehen ostotarjouksen takia.®’

Rikosprovokaation osalta problematiikka on EIT:n ratkaisukdytdnndssid arvioitu yleensd
kisitteiden agent infiltré ja agent provocateur alla. Ensimmaéisen kohdalla kyse on poliisin
puuttumisesta jo kdynnissd olevaan operaatioon ja jilkimmaéisessd siitd, ettd poliisi on
omalla toiminnallaan provosoinut kohteen rikoksen tekemiseen.®” Esimerkiksi Bannikova -
tapauksessa EIT arvioi rikosprovokaatiota punniten puolesta ja vastaan puhuvia seikkoja.
Olisiko rikos tehty ilman poliisin puuttumista, onko voitu objektiivisesti arvioituna epdilld,
ettdi kohdehenkildo on ollut mukana rikollisessa toiminnassa, vai altistettiinko hénet
sellaiseen.®® Rikosprovokaatiota puoltavia seikkoja olivat esimerkiksi poliisin painostus,
hylédtyn ostotarjouksen jélkeen tehdyt uudet tarjoukset, kauppahinnan normaalista poikkeava
korottaminen tai vetoaminen vieroitusoireisiin.®®' Tietoverkkoja koskevaa ratkaisukdytintod
ei EIT:n osalta ole saatavilla ja niin kuin esitdissd todetaan on tietoverkoissa

2 Toisaalta Poliisihallitus on

rikosprovokaatioriski pienempi kuin reaalimaailmassa.®®
katsonut, ettd tietoverkoissa tehtdvien huumausaineita koskevien niin sanottujen rajoitettujen
valeostojen osalta olisi syytd linjata, millaisia tarjouksia voidaan esittdd ja milld perusteilla,
jotta rikosprovokaation riskiltd valtyttdisiin.®® Ei ole kuitenkaan tiedossa, ettd epéselvyydet

olisivat johtaneet laillisuusvalvojan arviointeihin.

Oman kysymyksensd muodostaa kuinka pitkélle reaalimaailman toimintaan tietoverkkoja
koskeva valeostopéditds ylettyy. Lahtokohtaisesti huumausainekauppaa tietoverkoissa
tehddidn kahdella eri tavalla. Ostaja ja myyjd sopivat myynti-ilmoituksen perusteella
tapaamispaikan tietoverkoissa ja tekevit kaupat kasvotusten. Toisessa tilanteessa kaupat

tehdddn esimerkiksi virtuaalivaluutalla ja huumausaineet 14hetetdén postin kautta tiettyyn

67 Ks. tarkemmin rikosprovokaatiosta poliisimiehen osalta ja siihen liittyvéstd rangaistusvastuusta Frinde
2004, s. 408.

7 K. kisitteistd tarkemmin Reinikainen 2003, s. 91-93.

68 Lisaksi todettiin, ettd kohdehenkilon rikollinen entisyys ei itsessddn ole indikaatio meneillddn olevasta
rikollisesta toiminnasta ja rikollinen aikomus on oltava todennettavissa olemassa olevien tietojen perusteella.
Merkitysté oli my0ds toiminnan aloitushetkelld, jossa poliisi saa tiedon rikollisesta toiminnasta vasta sen alettua.
88! Bannikova v. Vendji (2010), kohdat 37-47. Ks. laajemmin EIT:n ratkaisukdytinndsti rikosprovokaatioon
liittyen Helminen 2014, s. 1186—1190.

82 HE 224/2010 vp, s. 123; HE 222/2010 vp, s. 345.

3 Poliisihallitus 2018c, s. 29.
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paikkaan tai vaihtoehtoisesti suurempien maéérien kohdalla esimerkiksi maastokatkoon.®
Jos poliisi menee tapaamaan valeostajaa reaalimaailmassa, niin tulisiko tilld olla vaikutusta
valeoston pédatoksentekijatasoon? Jos itse valeostopditds on tehty jo tietoverkkojen puolella,
katson tietoverkkoja koskevan valeoston mahdollistavan vastikkeiden vaihdon
reaalimaailman puolella lyhytaikaisessa vuorovaikutuksessa.®* Sama tulkinta koskee myos
reaalimaailmassa lehti-ilmoituksen perusteella tapahtuvaa valeostoa, joten oleellista
toimivaltuuden kéytdssé on itse ilmoituksen jattdmistapa, eikd konkreettinen valeostotilanne.
Reaalimaailman puolella poliisimiehelld on lisdksi kdytdssd PolL 5:39:ssd ja PKL 10:38:ssd

t.9%¢  Tietoverkossa toteutettu valeosto ei kuitenkaan

mainitut turvaamistoimenpitee
mahdollista pidempiaikaista vuorovaikutusta reaalimaailmassa kohdehenkilon kanssa, mutta
esimerkiksi lyhytaikainen tarkkailu myyjdn seuraamiseksi kaupanteon jdlkeen on
mahdollista.®®” Lisaksi voidaan huomioida, etti jos valeostossa joudutaan kidyttimadn
sivullisia henkil6itd yhteyden muodostamiseksi kohteena olevaan henkil66n, tulee varmistua
siitd ettei valeosto saa sivullisen tekeméin rikoksen.®® Toisaalta poliisilta ei odoteta kovin

ankaraa selonottovelvollisuutta, koska poliisin vaikutusmahdollisuudet tillaisiin henkil6ihin

ovat heikot. Pddpaino on siten valeoston kohteena olevassa henkilossi.**

Huumeidenkédyton tutkimukset ovat ottaneet huomioon internetin 1990-luvun lopulta asti,
mutta vasta viime vuosina internetistd on tullut tiedon hakemisen ja kayttokokemusten
arvioinnin sijaan kauppapaikka huumeille.® Poliisi on ollut timéan kehityksen seuraamisessa
selvdsti jéljessd. Tietoverkkojen roolia ei ole otettu riittdvdlld vakavuudella huomioon,

vaikka kyseessd on rajat ylittdvan rikollisuuden muoto, jossa véhittdiskaupan liséksi liikkkuu

684 Ks. Iltalehti 2018, jossa poliisi kertoo tietoverkkojen huumausainekaupasta. Huumausaineita myyvét voivat
kayttdd hyvéksi esimerkiksi syyttomien naapurien postilaatikoita. Niissd tilanteissa huumeidenkéyttéjd tilaa
huumausaineita naapurin postilaatikkoon ja odottaa postinkantajan tuloa, jonka jdlkeen tekijd ottaa
huumausaineet postilaatikosta ennen kuin postilaatikon oikea haltija kéy katsomassa postinsa.

685 Jos tilanne johtaa alun perin tietoverkoissa tapahtuneen seksuaalipalveluja koskevan valeoston yhteydessé
asuttuun asuntoon sisille, tulee huomioida PolL 5:35.4:n ja PKL 10:34.4:n sdéntely.

6% Erityisen tirkedksi tdimid seikka on noussut sen takia, ettd tietoverkkoihin liittyvdin huumausaine- ja
nuuskakauppaan liittyen erilaisten rydstdjen maédrd on noussut viime vuosina ilmidtasolle. Ks. tdhin liittyen
esimerkiksi Helsingin poliisilaitos 2019, jossa kerrotaan rydstdjen yleisyydestd tietoverkkojen avulla
tapahtuvaan huumausainekauppaan liittyen.

887 Myoskddn tietoverkkojen puolella valeostotoiminta ei saa edetd soluttautumiseen rinnastettavaan
toimintaan, jossa samalta henkil6ltd tehddan useita valeostoja ja pyritddn pidempiaikaisella kaupankiynnilld
mahdollisesti paljastamaan kuuluminen isompaan jérjestiytyneeseen ryhmién. Lainsdddannollisesti tima ei
kuitenkaan aiheuta juurikaan ongelmia, koska peitetoiminnan raja tietoverkoissa on erityisten edellytysten
osalta sama kuin valeostossa. Tulee vain huomioida kyseisten sddnndsten erilaiset muotomiéraykset.
Tarkkailussa tarkoituksena voi olla poliisille tuntemattoman henkilon henkil6llisyyden paljastaminen ja
asuinpaikan selvittdminen, johon voidaan esimerkiksi kohdistaa valeoston jilkeinen kotietsinta.

%8 Tamd liittyy vahvasti seuraavaksi késiteltivéin tietoldhdetoimintaan.

%9 HE 224/2010 vp, s. 123; HE 222/2010 vp, s. 345.

90 Ks. huumeisiin liittyvan keskustelukulttuurin kehityksestd internetissd Seppéld — Mikkola 2004, s. 39-44.



138

1 Valeostot tietoverkoissa ovat olleet

my0s tukkukauppatasoisia méérid huumausaineita.
viime vuosiin asti poliisin suorittamina harvinaisia, vaikka suunta on ollut parempaa piin.*
Poliisihallituksen vuosittaisissa kertomuksissa mainitaan vasta vuotta 2016 koskevassa
raportissa ensimmdisen Kerran tietoverkoissa suoritetut valeostot.®” Vuotta 2017 koskevassa
kertomuksessa todetaan, ettd valeostopédidtdsten kirjaaminen tietoverkoissa lisdédntyi
merkittdvisti. Syynd tdhdn oli valtakunnallinen tehostettu valvontaoperaatio, jossa
suoritettiin ~ tehostettua ~ huumausaineiden = valvontaa  verkossa  anonyymeilld
myyntikanavilla.®* Edellisen vuoden 2016 kertomuksessa valeostopdatoksid Kerrottiin
tehdyn hieman toistakymmentd péddosin tietoverkkoihin liittyen. Poliisihallitus katsoi ettei

keinon kdyton hyotyjd oltu edelleenkédin sisdistetty poliisiyksikoissd.®?

Viimeisimmassa
vuotta 2018 koskevassa kertomuksessa todetaan, ettd valeostopdétdsten perusterikosten kirjo
on laajentunut huomattavasti ja valtakunnallisesti toteutettujen operaatioiden méaarit
nousseet. Tamén takia Poliisihallitus toteaa, ettd keino on havaittu toimivaksi
jokapdivéiseksi tyokaluksi ja poliisiyksikdissd on lopullisesti sisdistetty keinon kéayton

hyodyt.®° Eri asia on, ettd panostetaanko siihen edelleenkéin riittdvisti.
yody p

7.7 Tietolihdetoiminta

Tietoldhdetoiminnasta ja sen ohjatusta kdytostd on sddnnelty samansuuntaisesti poliisi- ja
pakkokeinolaissa ja toiminta tulee Kyseeseen sekd poliisi- ettd peiteprofiileilla.®’
Poliisilaissa tietoldhdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksellista,

poliisilain 1 luvun 1 §:ssd tarkoitettujen tehtdvien hoitamiseksi merkityksellisten tietojen

891 Ks. esimerkiksi Keskusrikospoliisi 2018, s. 4-5. Ks. myds Varsinais-Suomen KO 10.2.2017 R 16/5348,
jossa vastaajat olivat ostaneet TOR-verkon kautta suuren médrin huumausaineita ja yksi heistd oli kdynyt
hakemassa ne Hollanista Suomeen, jossa niitd oli levitetty edelleen tictoverkkojen kautta eteenpdin. Osan
huumausaineista vastaaja oli ldhettdnyt myds postin kautta Suomeen.

2 Ensimmadinen tietoverkkoja koskeva valeostokoulutus jirjestettiin vasta vuonna 2015. Ks. Poliisihallitus
2016a, s. 45.

693 Poliisihallitus 2017a, s. 33. Ks. tihén liittyen Poliisihallitus 2016b, s. 34, jossa todettiin valeostopéitoksia
tehdyn vain muutaman, ja pddasiassa vain torkeisiin huumausainerikoksiin liittyen.

694 Poliisihallitus 2018c, s. 29. Valvontaan osallistuivat kaikki poliisilaitokset ja keskusrikospoliisi. Valvonnan
aikana kirjattiin 116 rikosilmoitusta huumausainerikoksista. Tarkoituksena oli kehittdd poliisin valmiuksia
kyseisenlaiseen toimintaan sekd jalkauttaa hyvid kéytintoja laitoksilta toisille. Kokemusten perusteella
verkkovalvontaa oli tarkoitus lisdtd vaikka sen katsottiin olevan pddsdintdisesti erittdin henkiloresursseja
vaativaa.

5 Poliisihallitus 2017a, s. 33.

96 Poliisihallitus 2019, s. 35-36.

7 Téssd yhteydessd voidaan todeta, ettd poliisin omat tarkemmat ohjeet tietoldhdetoiminnasta ovat salassa
pidettévid, joten niitd ei voida kayttdd tdssd tutkimuksessa. Ks. Poliisihallitus 2018a, s. 2, jossa todetaan, ettd
tietoldhdetoiminnasta on annettu erillinen salassa pidettivd méaardys (POL-2018-11897) ja lisdksi salaista
tiedonhankintaa koskevaan késikirjaan on kirjattu yksityiskohtaisempia toimintamalleja poliisin salaisten
tiedonhankinta- ja pakkokeinojen taktisesta ja teknisestd kaytosta.
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vastaanottamista poliisin ja muun esitutkintaviranomaisen ulkopuoliselta henkilolta.*®

Pakkokeinolain kohdalla kyse on rikoksen selvittdmiselle merkityksellisten tietojen
vastaanottamisesta.® Tétd ulkopuolista henkil6d kutsutaan tietolédhteeksi (PolL 5:40.1 ja
PKL 10:39.1). Tietoldhdetoiminta on muuta kuin satunnaista tietojen vastaanottamista, joten
yksittdisten vihjeiden antajat rajautuvat pois tietoldhteen madritelméstd.””® Mitdédn tarkkaa
rajaa ei laissa tai esitdissd kuitenkaan anneta, milloin tietojen ja erilaisten vihjeiden antaja
voidaan katsoa tietoldhteeksi. Joka tapauksessa yhteydenottoja tulee olla useita.
Tietoldhdetoiminnan luottamuksellisuus viittaakin enemmaén tilanteisiin, joissa poliisimiehen

ja tietoldhteen vilille on muodostunut jonkinlainen pidempiaikaisempi luottamussuhde.™"

Tietoldhteend ei késitelld poliisin tai muun esitutkintaviranomaisen antamia tietoja.
Esitutkintaviranomaisia ovat poliisin lisaksi ETL 2:1.2:n mukaan rajavartio-, tulli- ja
sotilasviranomaiset, jotka rajautuvat selvisti pois tietoldhteen méaritelmistd.”” Yleisesti
viranomaisten osalta taas voidaan viitata RL 40:11.1:n méaéritelmédn virkamiehestd, mutta
kyseinen rajaus ei ylety heihin.”” Kirjoitushetkelld lainsdddantd on muuttumassa siten, etti
my0s virkamiehet suljetaan sdannoksestd pois. Rajaus on kuitenkin edelleen ongelmallinen,
koska se ei sulje pois poliisin erilaisia sidosryhmid tai muita yhteistyotahoja, jotka voivat
toimittaa tietoa poliisille muutenkin kuin satunnaisesti.”* Tietoldhteeksi pitdisi laskea timéin

tulkinnan perusteella tahot, jotka toimittavat toistuvasti tietylle yksittdiselle poliisiprofiilille

8 Tietoldhdetoimintaa ei ole sidottu pelkkédn rikostorjuntaan, josta esimerkkind voidaan mainita tilanne, jossa
tietoldhteeltd saadaan aseharrastajan terveydentilaa koskeva tieto, joka voi johtaa esimerkiksi ampuma-
aseluvan peruuttamiseen. Ks. HE 224/2010 vp, s. 124. Ks. myos HE 266/2004, s. 24 ja 35, jonka mukaan
tietoldhdetoimintaa voidaan kayttdd myos jérjestyshiirididen torjunnassa.

99 Myoskddn pakkokeinolaissa ei ole mitdén tiettyd rikoksen rangaistukseen sidottua rajaa tilanteista, joissa
tietoldhdettd voi kayttdd. Siten se sopii jarjestdytyneen rikollisuuden lisdksi niin sanottujen massarikostenkin
selvittdmiseen. Ks. HE 266/2004 vp, s. 24.

"0 HE 224/2010 vp, s. 125; HE 222/2010 vp, s. 347.

! Satunnaisuuteen siséltyviksi on laskettava myds samaan aiheeseen kdyty keskustelu, joka voi mahdollisesti
jatkua poliisi- tai peiteprofiililla tiettyyn aiheeseen liittyen useita pdivid. Kyse voi olla esimerkiksi
viharikoksista epiillystd henkildstd, johon liittyen kansalainen on ldhettinyt vihjeen poliisille ja poliisi kyselee
tilanteesta tarkentavia tietoja. Tdmé vihjeen perusteella vuoropuhelu siséltyy siten satunnaisuuden kisitteen
alle.

702 Lisdksi esitutkintaan osallistuu ETL 2.1.3:n mukaan syyttdjd, mutta syyttdji ei ole esitutkintalain mukainen
esitutkintaviranomainen. Tietoliikennetiedusteluun liittyen tietoldhteen maédritelmda on tarkoitus tarkentaa
siten, ettd esitutkintaviranomaisen sijaan mainitaan vain viranomainen, jolloin rajataan selkedsti muut kuin
esitutkintaviranomaiset pois. Ks. tistd tarkemmin HE 202/2017 vp, s. 167.

" Siannoksen mukaan virkamiehelld tarkoitetaan henkildod, joka on virka- tai siihen rinnastettavassa
palvelussuhteessa valtioon, kuntaan taikka kuntayhtymédn tai muuhun kuntien julkisoikeudelliseen
yhteistoimintaelimeen, eduskuntaan, wvaltion liikelaitokseen taikka evankelisluterilaiseen kirkkoon tai
ortodoksiseen kirkkokuntaan tai sen seurakuntaan tai seurakuntien yhteistoimintaelimeen, Ahvenanmaan
maakuntaan, Suomen Pankkiin, Kansaneldkelaitokseen, Tydterveyslaitokseen, kunnalliseen eldkelaitokseen,
Kuntien takauskeskukseen tai kunnalliseen tyomarkkinalaitokseen. Yleensd tiedonhankinta niihin tahoihin
perustuu PolL 4:2:n sddntelyyn, eikd ndissé tapauksissa ole kyse tietoldhdetoiminnasta.

704 Esimerkkind voidaan mainita nuorten kanssa ty6td tekevit sidosryhmit, jotka voivat vélittda tietoa alueen
nuorista poliisille. Pois lukien kuitenkin ne tapaukset, joissa tiedonsaanti perustuu PolL 4:3:34n. Ks. tdhdn
liittyen HE 266/2004 vp, s.35.
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vihjetietoa ja osapuolten vilille on syntynyt luottamussuhde.”” Toisaalta vaikka kyseessi
olisi sdannollisesti poliisille tietoa toimittava henkilé ei sitd ole katsottava

tietoldhdetoiminnaksi, jos tieto ldhetetdén yleisesti poliisille vinkkikanavaan.”

Tietoldhdettd koskevien tietojen kisittelystd ja palkkion maksusta sddnnelldén vain
poliisilain puolella, mutta sdéntelyyn viitataan myds pakkokeinolain puolella (PolL 5:41 ja
PKL 10:39.4).77 Rekisterdidylle tietoldhteelle voidaan maksaa palkkio, mutta perustellusta
syystd palkkio voidaan maksaa myds rekisterdiméttomaille tietoldhteelle. Palkkion
veronalaisuudesta sdddetddn erikseen (PolL 5:41.2).7% Esitoissd ei ole avattu tarkemmin
millaisista palkkiosummista on kyse ja milld eri keinoin palkkio voidaan maksaa.”®
Poliisilain 5 luvun 41 §:n 1 momentin mukaan tietoldhdettad koskevat tiedot voidaan tallettaa
henkilorekisteriin  ja  tietojen késittelyyn sovelletaan henkilGtietojen  késittelysti
poliisitoimessa  annettua  lakia  (761/2003).7"*  Rekisterdinnin  pakollisuus  on

lainsdddannollisesti  osittain  epdselvdd, mutta péadsddntond on se, ettd tietoldhde

rekisteroidddn.”!

Tietoldhdetoiminnalla on saatu tietoa etsintdkuulutettujen henkildiden olinpaikasta,

terrorismintorjuntaan liittyvaa tietoa, tuotettu tietoa rikoshyddyn poisottamiseksi seka kyetty

5 Téllainen voi olla esimerkiksi yksittdinen henkild, joka kéyttdd tiettyd keskustelupalstaa ja havaitessaan
rikokseen viittaavaa toimintaa, toimittaa timén tiedon aina tietylle nettipoliisille, johon hinelle on syntynyt
luottamuksellinen suhde. Kyse voi myds olla palvelun ylldpitoon liittyvdstd toiminnasta, jossa yksittdinen
yllapitdjd, moderaattori tai muu sivustolla toimiva on kiintedssa yhteistyossé yksittdisen nettipoliisin kanssa.

" Tillainen on esimerkiksi www.poliisi.fi/nettivinkki. Tulkintaa puoltaa esimerkiksi EPSA 3:14.1,1:n
kirjaamisvelvoite osapuolista, jonka perusteella toisena osapuolena on tietty poliisimies.

7 Pakkokeinolain puolelta viitataan my6s Tullia ja Rajavartiolaitosta koskevaan lainsdadédntoon.

%% Tietoldhteelle maksettavasta palkkiosta paittad tietoldhdetoiminnan toteuttamisesta vastaavan poliisimiehen
esimies (EPSA 3:16).

" Tietoldhdetoimintaan liittyvddn palkkionmaksuun liittyy myos erilaisia moraalisia ongelmia. Onko
esimerkiksi ongelmallista jos tietoldhde on narkomaani, joka rahoittaa huumausaineiden kayttod
tietoldahdepalkkioilla?

19 Poliisin henkilétietojen késittelyd koskeva lainsdddidntd on muuttumassa kirjoitushetkelld. Rekister6imisestd
ja tietoldhteen hyvéiksymisestd paéttaa tietoldhdetoiminnan toteuttamisesta vastaava poliisimies. Tietoldhteeksi
hyvéksytty henkild on rekisterditiva poliisin henkilSrekisteriin siten, ettei se vaaranna tietoldhteen
henkil6llisyyden salassa pysymistd. (EPSA 3:13). Tietoldhdetoiminnasta on kirjattava 1) osapuolten
tunnistetiedot, 2) kertomuksen pééasiallinen sisdltd, 3) yhteydenpidon ajankohta, 4) yhteydenottotapa ja 5)
palkkion maksu tietoldhteelle (EPSA 3:14). Mainittakoon, ettd poliisin henkilGtietojen késittelystd annettu laki
on muuttumassa tutkimuksentekohetkella.

" Ks. HaVM 10/2005 vp, s. 16, jonka mukaan rekisterdimitti jittiminen voisi tulla kyseeseen vain aivan
poikkeuksellisissa tapauksissa, jottei tietolédhteet péadsisi kdyttdméadn asemaansa hyvéksi epdasiallisella tavalla.
Kirjoitushetkelld odotellaan tuomiota Helsingin poliisilaitoksen tietoldhdetoiminnan rekisterdintiin liittyen,
jossa on ollut syytettyné laajasti nykyistd ja entistd poliisijohtoa. Syytteessd on vedottu esimerkiksi silloisen
Sisdasiainministerion asetukseen poliisin tiedonhankinnan jérjestdmisestd ja valvonnasta (174/2008) 12.2
§:4dn, jonka mukaan hyviaksytty tietoldhde on rekisterditdva. Ks. rekisterdinnin pakollisuuteen liittyen myds
Rainiala 2009, s. 125-126. Télla hetkelld rekisterdityjé tietoldhteitd poliisilla on valtakunnallisesti pitkélti
toistasataa, mutta madrit vaihtelevat vuosittain. Ks. Poliisihallitus 2017a, s. 33
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onnistuneesti estimiin vakavia rikoksia.”!?

Tietoldhdetoiminta on tirkedd erityisesti
sellaisilla poliisitoiminnan alueilla, joissa ei ole suoraa uhria tai kyseessd on ryhmittym4,
joista on vaikea saada tietoa muutoin. Molempien osalta esimerkkeind toimivat
huumausainerikollisuuteen liittyvd toiminta ja terrorismissa kyse on monesti yhteisoista,
joista on muutoin vaikea saada tietoa.””* Esimerkiksi englantilainen tiedustelupalvelu MI6
kayttdd terrorisminvastaisessa taistelussa taktiikkaa, jossa se yrittdd rekrytoida tiedottajiksi
tietyn etnisen taustan omaavia henkilditd, jotka voisivat tunnistaa didinkielellisten syiden
takia terrorismiin liittyvdd viestintdd paremmin.”'* Verrattuna reaalimaailmaan poliisi voi
saada sosiaalisen median kautta helpommin tietoja ja todistusaineistoa, koska
tiedonhankinnan kohteen sosiaalinen piiri on saatavilla kaverilistan muodossa ja poliisi voi

olla heihin yhteydessa saadakseen tietoa kohteesta. Myds

tietoldhteenhankintatarkoituksessa.”"

Poliisi arvioi tiedon luotettavuutta poliisin tiedustelujirjestelméddn (POTI) tietoja kirjatessa,
jossa ldhteen luotettavuus ja tiedon oikeellisuus arvioidaan molemmat neliportaisella
asteikolla.”'® Poliisi luokittelee ldhteen luotettavuuden seuraavasti: A) viranomainen tai
vastaava ldhde, B) vakiintunut ldhde, jonka aikaisemmin antamat rikosperusteiset tiedot ovat
pddosin osoittautuneet paikkansa pitdviksi, C) vakiintunut ldhde, jonka aikaisemmin
antamat tiedot ovat pddosin osoittautuneet paikkansa pitiméattomaksi ja X) tuntematon ldhde,
tunnistettu uusi ldhde tai vakiintunut ldhde, jonka ei vield voida arvioida kuuluvan luokkiin
B tai C taikka luokittelematon l&dhde. Liséksi poliisi luokittelee tiedon oikeudellisuuden
seuraavasti: 1) tosiasia, 2) oman kéden tieto, 3) toisen kdden tieto ja 4) huhu. Ensimmaisessi
todenperdisyys on kiistaton (usein rekisteritieto). Toisen kohdan osalta kyse on tiedosta,
jonka syntyyn tietoldhteelld on viliton yhteys. Tietoldhde on esimerkiksi itse ndhnyt

anastetun omaisuuden tai huumausaineen. Toisen kidden tiedolla tarkoitettaan tietoa, jonka

12 Poliisihallitus 2017a, s. 33.

"3 Miller — Gordon 2014, s. 232-233. Miller ja Gordon nostavat esille my6s tietoldhdetoiminnan negatiivisen
puolen, jolla voi olla oikeasti heikko vaikutus rikollisuuden laskuun ja korruptoiva vaikutus poliisiin. T#sté
meilld on Suomessakin tuore esimerkki, mutta useita my0s maailmalta. Tdmén takia Miller ja Gordon
toteaakin, ettd tiedottajat tulisi aina rekisterdidéd, yhteyshenkilon lisdksi tapaamisiin tulisi osallistua valvoja ja
tiedottajien luotettavuutta tulisi arvioida sopivin valiajoin. Ks. myds Rainiala 2009, s. 19-20 ja 24-25, jossa
esimerkkejé kansainvilisistd, mutta myos kansallisista poliiseja koskevista rikostapauksista.

714 Awan 2012, s. 28.

5 Trottier 2012, s. 151-152. Vaikka kyse ei ole yksittdisen yhteydenoton osalta tietoldhdetoiminnasta, on
nettipoliisi kdyttinyt esimerkiksi kaverilistalta 16ytyvid henkilditd apuna epdillyn henkildllisyyden
selvittdmiseksi siten, ettd nédihin kaverilistalla oleviin henkil6ihin on oltu yhteydessé sosiaalisen median kautta.
Esimerkkind voidaan mainita tapaus, jossa uhrin raiskaukseen epdillyksi nimedmén Facebook-profiilin
kaverilistalla olleilta tiedusteltiin epdillyn henkilollisyytta.

"¢ Tiedon luokittelu tapahtuu asteikolla A1-X4, jossa X4-luokan tieto voi olla esimerkiksi anonyymind
nettivinkkiin l&hetty tieto koulu-uhkauksesta.
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syntyyn tietoldhteelld on vélillinen yhteys. Tietoldhde on esimerkiksi kuullut tiedon
henkil6ltd, jolla on viliton yhteys tiedon syntyyn. Viimeisen kohdan, eli huhun kohdalla,
kyseessd on tieto, joka on kulkenut useamman vilikdden kautta. Huhuksi luokitellaan myds

muihin luokkiin sopimattomat tiedot.”"’

Tietoverkkojen kohdalla herdd myds kysymys siitd, voidaanko anonyymié henkil6d kéyttda
tietoldhteend? Lainsdddéntd ei ota suoraan kantaa siihen, etteikd esimerkiksi poliisiprofiilin
tietoverkoissa tapaamaan anonyymid profiilia voisi rekisterdidd tietoldhteeksi pelkilld
profiilin tunnistetiedoilla. Toisaalta EPSA 3:13.1:ssd todetaan, ettd rekisterdiminen on
tehtdva siten, ettei se vaaranna tietoldhteen henkil6llisyyden salassa pysymisti, joka viittaa
sithen, ettd henkildllisyys tulisi olla tiedossa. PolL 5:40.2: ja PKL 10:39.2:n perusteella
ongelmaksi nousee myos henkilokohtaisten ominaisuuksien arvioiminen, jos kyseessd on
anonyymi henkilo.”"® On kuitenkin ongelmallista, jos poliisin tulisi kieltdd anonyymid
profiilia l1hettdmaéstd toistuvasti tietoa tietystd aiheesta jos tieto voisi olla poliisin tyon
kannalta erittdin tirkedd. Sen takia tietoa tulisikin pystyd ottamaan vastaan, vaikka
pyrkimyksend tulisi olla koko tietoldhdetoiminnan ajan luotua niin luottamuksellinen suhde,
ettd tietoldhteen henkil6llisyys saataisiin selville ja hinet voitaisiin rekisterdidd varsinaisilla

henkilotiedoillaan tietoldhteeksi.

Tietoldhteen ohjatussa kdytdssd poliisi saa pyytdd tietoldhteeksi hyviksyttyd,
henkilokohtaisilta ominaisuuksilta sopivaa, rekisterdityd ja tiedonhankintaan suostunutta
henkilod hankkimaan PolL 5:40:1:n tai PKL 10:39.1:n mukaisia tietoja.””” Tietoldhteen
henkilokohtaisilla ominaisuuksilla tarkoitetaan sitd, etti tietoldhteelld ei saa olla epéasiallisia
syitd tietoldhteend toimimiseen. NA&itd ovat esitdiden mukaan esimerkiksi taloudellisen
hy6dyn tai muun edun tavoittelu seké kosto.”® Rainiala jakaa motiivit neljdan eri ryhméén:
1) hyddyntavoittelu, 2) vastenmielisyys ja viha rikollisuutta kohtaan, 3) viranomaisten
avustaminen ja 4) kilpailijoiden toiminnan haittaaminen tai poistaminen. Pédasiallisena
motiivina Rainiala pitdd hyodyntavoittelua.”' Tietoldhdetoimintaa kdynnistettiessa tulisikin

selvittdda mikd motiivi tietoldhteelld on ldhted tdméan kaltaiseen toimintaan. Henkilon

17 Poliisihallitus 2016c, s. 10.

18 Toisaalta kyseistd sdéinndstd voidaan tulkita siten, ettd henkilokohtaisten ominaisuuksien vaatimus koskee
vain ohjattu tietoldhdetoimintaa. Omana erityiskysymyksend tietoldhteen hyvéksyttivyyteen voidaan mainita
myos alle 18-vuotiaat, joita ei ldhtdkohtaisesti kdytetd poliisin tietoldhteina.

"9 Tietoldhteen ohjatun kiyton ulkopuolelle rajautuvat tilanteet, joissa tietolihde kertoo oma-aloitteisesti
poliisille tdtd oletettavasti kiinnostavista seikoista, joita poliisiviranomainen harkintansa mukaan hyodyntéa.
Ks. HE 224/2010 vp, s. 125; HE 222/2010 vp, s. 347.

20 HE 224/2010 vp, s. 125; HE 222/2010 vp, s. 347-348.

21 Rainiala 2009, s. 25.
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suostumuksen tulee myos olla aina aidosti vapaaehtoinen, eikd poliisi saa painostaa
tietoldhdettd tiedonhankintaan lupaamalla etuja, joita ei voida voimassa olevan
lainsdddédnnon perustella antaa. Lisédksi epdasiallinen riippuvuussuhde saattaa syntyé silloin,
kun tietoldhteestd muodostuu poliisille liian tidrked muut tiedonhankintakeinot ohittava

2

keino.”* Tietoldhdetoimintaa hoitavilla Kkésittelijoiden ei tulisi olla mukana asian

esitutkinnassa, koska luottamus tehtivin asianmukaiseen hoitoon voisi vaarantua.’

Tietoldhteen ohjatusta kdytostd pddttdd  keskusrikospoliisin, suojelupoliisin  tai
poliisilaitoksen péallikko taikka STEKPOV (PolL 5:41.1 ja PKL 10:40.1).7** P#itos voidaan
antaa enintdan kuudeksi kuukaudeksi kerrallaan (PolL 5:41.2 ja PKL 10.40.2).”* P#itos on
tehtdvd kirjallisesti ja pddtoksessd on mainittava: 1) toimenpiteen esittdjd, 2)
tiedonhankinnan toteuttava poliisiyksikkd ja sen toteuttamisesta vastaava poliisimies, 3)

tunnistetiedot tietoldhteestd, 4) toimenpiteen peruste’

, 5) tiedonhankinnan tavoite ja
toteuttamissuunnitelma, 6) padtdksen voimassaoloaika ja 7) mahdolliset tietoldhteen ohjatun
kdyton rajoitukset ja ehdot (PolL 5:42.3 ja PKL 10:40.3). Pditostd on olosuhteiden
muuttuessa tarvittaessa tarkistettava ja jos tietoldhteen ohjattu kdyttd lopetetaan, tulee siitd
tehda kirjallinen paitos (PolL 5:42.4 ja PKL 10:40.4). Tietoldhteen ohjatussa kdytdssd on
my0Os tiettyjd rajoituksia. Tietoja ei saa pyytdd hankittavaksi sellaisella tavalla, joka
edellyttéisi viranomaisille kuuluvien toimivaltuuksien kéyttod tai vaarantaisi tietoléhteen tai
muun henkilon hengen tai terveyden.””” Sallittua on kuitenkin se, ettd tietoldhde liikkuu jo
ennen ohjattua tietoldhdetoimintaa tuntemansa rikollisryhmén parissa tai tapaa henkil6itd
sekd keskustelee heiddn kanssaan.”™ Tdmén takia ennen tietoldhteen ohjattua kayttod
tietoldhteelle on tehtévd selkoa hidnen oikeuksistaan ja velvollisuuksistaan seki erityisesti
hénelle lain mukaan sallitusta ja kielletystd toiminnasta. Liséksi tietoldhteen turvallisuudesta

on tarpeen mukaan huolehdittava tiedonhankinnan aikana ja sen jilkeen (PolL 5:40.3 ja PKL

10:39.3).

22 HE 224/2010 vp, s. 125; HE 222/2010 vp, s. 347-348.

3 Ks. Poliisihallitus 2018c, s. 36.

4 Tietoldhdetoiminnan kansallisena keskuksena toimii ja kehittdmisestd vastaa keskusrikospoliisi muulla muin
suojelupoliisin tehtdvaalueella (EPSA 3:17).

25 Poliisi- ja pakkokeinolain alkuperdisissd esitdissd puhuttiin kahden kuukauden médrdajasta, mutta aikaa
pidettiin liian lyhyeni, jonka takia poliisi- ja pakkokeinolakia muutettiin vield ennen niiden voimaantuloa.
Muutoksen yhteydessd todettiin tietoldhteen ohjatun kéytdn rinnastuvan peitetoimintaan, jossa kaytetddn
kuuden kuukauden maédrdaikaa. Lisdksi kiinnitettiin huomiota siihen, ettd salainen tiedonhankinta- tai
pakkokeino tulee PolL 5:2.3:n tai PKL 10:2.3:n mukaisesti lopettaa ennen padtoksessd mainittua méairdaikaa,
jos kayton tarkoitus on saavutettu tai sen edellytyksid endd ole. Ks. HE 16/2013 vp, s. 24; HE 14/2013 vp, s.
44-45.

26 Pakkokeinolaissa 4 kohdassa puhutaan epdillysti rikoksesta.

7 Ks. esimerkiksi Allan v. Yhdistynyt kuningaskunta (2002), jossa oli kyse kotietsintdsddnndsten kiertaimisesta.
"8 HE 224/2010 vp, s. 125; HE 222/2010 vp, s. 348.
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Kéytinnossd rajan tulkitseminen voi olla tietoverkoissa haastavaa, koska lainsddtdjd ei ole
avannut asiaa milldén tavalla. Herddkin my0s kysymys miten poliisimies voi tdyttdd PolL
5:40.3:n tai PKL 10:39.3:n velvollisuuden tehdd selkoa tietoldhteen oikeuksista ja
velvollisuuksista seké erityisesti hdnelle lain mukaan sallitusta ja kielletystd toiminnasta,
kun tilanne on tietoverkkojen osalta esitdiden perusteella vdhintddnkin epédselvd? Lisdksi
lainsédddédnndssd ei ole rajattu ohjatun tietoldhdetoiminnan tarkoitusta tiettyyn henkil6on
kohdistuvaan tiedonhankintaan, vaan puhutaan yleisesti joko PolL 1:1:n tehtdvien
hoitamiseen tai pakkokeinolain osalta rikoksen selvittimistd koskevista merkittavistd
tiedoista. Siten tietoverkoissa tiedonhankinta voi kohdistua esimerkiksi tiettyyn sivustoon,

sosiaalisen median ryhméén tai yksittdiseen profiiliin, mutta my6s ndin kaikkiin yhté aikaa.

Pyytdmailla tietoldhdettdi seuraamaan yleisvalvontaan rinnastettavin tavoin tiettyyn
ddriryhmain liittyvid avointa keskusteluryhméa, ei kyseinen toiminta tuota tulkintaongelmia
ohjatun tietoldhdetoiminnan toimivaltuuksien kiertimiskysymyksessé, koska kyseessi ei ole
toimivaltuus.”” Sama koskee myos tarkkailun piiriin kuuluvaa toimintaa, jossa tietoldhde
kerdd tietoa lyhytaikaisesti tietystd henkilostd (PolL 5:13.2 ja PKL 10:12.2). Jos poliisimies
pyytdd seuraamaan jonkun tietyn henkildén profiilia muutoin kuin lyhytaikaisesti on tdllainen
toiminta poliisin suorittamana suunnitelmallista tarkkailua (PolL 5:13.2 ja PKL 10:12.2).
T&lloin toiminnan laillisuutta tulee arvioida sen perusteella mikd on ollut 1&htétilanne. Jos
tietoldhde oli jo seurannut kyseistd henkilod esimerkiksi tietyssd sosiaalisen median
palvelussa voi tietolidhde jatkaa seuraamista ja toimittaa tietoja henkildstd poliisille.
Tulkintaan ei vaikuta se onko kyseessd avoin vai muilta kuin kavereilta suljettu profiili.
Tamad sen takia, ettd kyseessd on entuudestaan olemassa oleva kaverisuhde, eikd
tiedonhankinnan takia tapahtunut soluttautuminen.”® Rajanvetokysymyksid ovat tilanteet,
jossa tietoldhde hakeutuisi poliisin pyynndsté tietyn profiilin kaverilistalle. Jos kyseessd on
poliisin nimenomainen pyyntd tietyn profiilin kaverilistalle pyrkimiseksi on téitd tulkittava
toimivaltuuksien kiertdmiseksi. Jos taas kyseessd on tietolihteen oma-aloitteinen

kaveripyyntd johon poliisi ei ole omalla toiminnallaan vaikuttanut, on toiminta

729 Tillainen voi olla esimerkiksi terrorismiin liittyvien tahojen sivustojen ja erilaisten videokanavien tarkkailu.
Ks. tdhédn liittyen esimerkiksi Ammar — Xu 2018, s. 94-97, jossa kerrotaan ISIS-ryhmén laajamittaisesta
sosiaalisen median kdytdstd Facebookin, Twitterin ja yleisesti internetin avulla. Ks. Suomeen liittyvésté
jihadistisestd viestinnéstd tietoverkoissa kokonaisuudessaan Malkki — Pohjonen 2019.

3% Ks. henkilosuhteiden entisyyden merkityksestd ohjattuun tietoldhdetoimintaan HE 224/2010 vp, s. 125-126;
HE 222/2010 vp, s. 348. Sama tulkinta koskee myds peiteltyé tiedonhankintaa ja peitetoimintaa.
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lahtokohtaisesti sallittua vaikka kyseinen henkild olisi muutoin ohjatun tietoldhdetoiminnan

piirissd.”!

Oma erityiskysymyksensd muodostaa kuvakaappausten ottaminen. Eli voiko tietoldhde
toimittaa  poliisille ~ kuvakaappauksia  ohjattuun  tietoldhdetoimintaan liittyen.”?
Kuvakaappausten ottamisessa oleellista on ensinndkin se, onko kyse poliisin ohjaamasta
tietoldhdetoiminnasta, jossa poliisi on nimenomaisesti pyytinyt kuvakaappauksia. Vai onko
kyse pelkdstadn passiivisesta tietoldhdetoiminnasta, jossa tietoldhde on toimittanut omasta
aloitteestaan tietoa. EIT:n van Vondel -tapauksessa oli kyse tilanteesta, jossa tietoldhteend
toiminut keskustelukumppani nauhoitti keskustelut viranomaisilta saamillaan laitteilla. EIT
totesi, ettd jos kyseessd olisi ollut nauhoitus omaan kéyttoon ei kyseessé olisi ollut EIS:n 8

733

artiklan vastainen toiminta.””” Koska keskustelut nauhoitettiin rikos- tai muun tutkinnan

yhteydessd yhteisty0ssd viranomaisten kanssa ja heiddn antamalla tuella, katsoi EIT

734

kyseessd olevan EIS:n 8 artiklan rikkomisen.””* Merkitystd oli nimenomaan poliisiin

ohjauksella ja heidén antamalla tuella vélineiston ja neuvojen suhteen.

EIT paityikin toisenlaiseen ratkaisuun Shannon -tapauksessa, jossa toimittaja oli
nauhoittanut ja videoinut salaa hotellihuoneessa huumausainekauppaan liittyvit tapahtumat.
Toimittaja oli mydhemmin antanut aineiston poliisille, joka oli aloittanut esitutkinnan ja asia

oli johtanut tuomioon. Koska toimittaja ei ollut toiminut poliisin toimeksiannosta tai

31 Esimerkkind voidaan mainita tilanne, jossa tietolihde on mukana tietyssi déri-ideologiaan suuntautuneessa
suljetussa keskusteluryhméssd. Ryhmaéssé tietoldhde tutustuu ja pyytdd kaverilistalle joko ryhméén uutena
liittyneen tai ryhmissd tapahtuneen keskustelun perusteella vanhan jidsenen. Jos kyseinen kaverilistalle
lisddminen tapahtuu ilman poliisin nimenomaista ohjausta ja luonnollisena osana ryhmén toimintaa, voidaan
tata pitdd vield sallittuna toimintana. Ks. poliisin ohjaukseen liittyen esimerkiksi myohemmin késiteltava van
Vondel -tapaus.

32 Kuvakaappaukset voisivat tulla kyseeseen erityisesti erilaisin yksityisyysasetuksin suljetusta sisdllostd,
mutta toisaalta myds avoimista lahteistd, koska voi olla etti tieto ei ole esilld kuin hetken aikaa.

3 Ks. myos KKO 1981-11-182, jossa henkild oli dénittinyt omassa asunnossa salaa keskustelun, jossa hén oli
itse mukana. Korkein oikeus katsoi, ettd koska henkil6 oli ollut itse mukana keskustelussa, ei kyseessd ollut
rangaistava menettely.

% van Vondel v. Alankomaat (2007), kohta 49. Ks. myds M.M. v. Alankomaat (2003), jossa poliisi oli pyytinyt
seksuaalirikoksen uhria nauhoittamaan puhelinkeskustelut ja myds tassé tapauksessa EIS:n 8 artiklaa katsottiin
rikotun. Vrt. kuitenkin Rajcoomar v. Yhdistynyt kuningaskunta (2004), jossa EIT totesi, ettei valittajan toimet
kuuluneet EIS 8 artiklan yksityiseldmén suojan piiriin, koska hén oli itse aktiivisesti hakeutunut rikolliseen
toimintaan ottamalla yhteyttd peitehenkildllisyyden avulla soluttautuneisiin poliiseihin, jotta saisi rahaa
vankilasta vapautumisensa jilkeen. Peitepoliiseihin yhteys oli luotu vankilassa tavatun toisen vangin avulla,
joka oli poliisin tietoldhde. Tilanteeseen ei vaikuttanut edes se, ettd idea huumausainerikokseen oli tullut
poliisilta. Ks. myés EOA 14.11.1989 Dnro 1255/4/87, jossa Tulli oli pyytinyt salakuljetuksesta epdillyn
nauhoittamaan keskustelun toisen henkilon kanssa. Vaikka oman keskustelun tallentaminen on ldhtdkohtaisesti
laillista, ei poliisi EOA:n mukaan voi kiertd toimivaltuuksia pyytdmalla nauhoittamaan keskusteluja.
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muutoinkaan poliisin ohjaamana, eiké poliisilla ollut ennen tietojen luovuttamista edes tietoa

asiasta, ei EIS:n oikeudenmukaisen oikeudenkiynnin 6 artiklaa oltu rikottu.”

Vaikka kuvakaappauksien ottamiseen ei poliisin tarvitse toimittaa tietoldhteelle vélineistod
niin ndyttdd siltd, ettd jo pelkkd poliisin ohjauksessa toimiminen estdd kuvakaappauksien
toimittamisen poliisille todisteeksi. Eli jos poliisi ohjeistaa ottamaan kuvakaappauksia
esimerkiksi yksityisyysasetuksin suljetusta profiilista, on tdtd pidettivd toimivaltuuksien
kiertimisend. Sama koskee l4dhtokohtaisesti myds tilannetta, jossa tietoldhde antaisi
esimerkiksi profiilinsa kéyttdjatunnuksen ja salasanan poliisille sen takia, etti se saisi
nidkyvyyden tietyn henkilon kaverilistalle tai suljettuun ryhméain. Jotta téllainen toiminta
olisi sallittua tulisi siitd sdatdd erikseen poliisi- ja pakkokeinolaissa. Passiivisessa
tietoldhdetoiminnassa téllaisten kuvakaappausten toimittaminen poliisille on kuitenkin

l1dht6kohtaisesti mahdollista, koska siihen ei liity poliisin aktiivista ohjaamista.”*

Esitdiden mukaan sallittua tiedonhankintaa on yhteyden muodostaminen valeostajan ja
valeoston kohteen vilille, tai heiddn tutustuttaminen toisiinsa.”’ Esitoissd todetaan, ettd
tillaisen yhteyden Iluominen voi olla tietoldhteen kannalta arveluttavaa, koska
huumausainerikoksen tunnusmerkistd kattaa laajalti erilaisia tekomuotoja, jolloin
tietoldhteen toimintaa voitaisiin arvioida huumausainerikoksena tai avunantona siihen.
Poliisin tulisi ndissd tapauksissa toimia passiivisesti, jotta viltettdisiin rikosprovokaatio.
Talla pyritddn vélttdimiin se, ettei tietoldhde syyllisty itse rikokseen tai ettd tietoldhde ei saa
toista henkil6d ryhtyméén rikokseen. Toiminta ei saa johtaa sithen, etti tietoldhde syyllistyisi

8 Esimerkiksi EIS:n 6 artiklan rikkomuksen toteamiseen

toiminnallaan rikokseen.”
paittyneessd Vamyan -tapauksessa, poliisi oli ohjeistanut huumausaineiden myyjdi ja
toiminut tdmdn kanssa  yhteistyOssd, jotta  valittaja  saataisiin  paljastetuksi

huumausainerikokseen. Vaikutusta oli lisdksi sillé, ettei poliisilla ollut tiedossa, ettd valittaja

35 Shannon v. Yhdistynyt kuningaskunta (2005). Kyseisessi tapauksessa EIT niytti lihtevin siitd, ettei EIS 8
artikla sovellu tapaukseen, koska kyseessa ei ollut poliisin ohjauksessa tapahtuva toiminta. Ks. tdstd tarkemmin
Rainiala 2009, s. 60-61.

36 Taltakin osin voidaan joutua rajanvetotilanteisiin, jos poliisimies on esimerkiksi tietoldhdettd tavatessaan
yksildinyt tiettyja profiileja tai ryhmi, joista poliisi on erityisen kiinnostunut. Jos tietoldhde hakeutuu tillaisten
profiilien ja ryhmien pariin poliisimiehen kanssa kéytyyn keskusteluun liittyen, ollaan ldhelld kiellettya
ohjattua tietoldhdetoimintaa ja todistusaineisto voidaan asettaa hyddyntdmiskieltoon. Ks. myo0s
hy6dyntédmiskiellon etdisvaikutuksesta P6lonen — Tapanila 2015, s. 250 ja 326.

37 Lisdksi tietolihde voi vilittdd myds tietoja ja toimia rajoitetusti esimerkiksi tulkkina. Vuoden 1995
poliisilaissa ei vield sddnnelty tietoldhdetoiminnasta, mutta otettiin kantaa niin sanottuihin valimiehiin, jotka
vilittivat viesteja poliisin ja kohteen valilld valeostoihin liittyen. Jo tdlloin vélimiechen asema katsottiin
oikeudelliselta kannalta haastavaksi ja ndihin tuli 1ahtokohtaisesti suhtautua pidattyvasti. Ks. HE 34/1999 vp, s.
22.

3 HE 224/2010 vp, s. 126; HE 222/2010 vp, s. 348.
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olisi aikaisemmin ollut tekemisissi huumausainerikollisuuden kanssa.”” Téllaista
tietoldhteen osallistuvaa toimintaa harkittiin hallituksen esitykseen 266/2004 vp liittyen,
mutta koska se poikkesi niin paljon silloisesta tietoldhdetoimintamuodoista joita tuolloin

sovellettiin, ei sddntelyé katsottu tarpeelliseksi.”

Téalla hetkelld tietoldhde ei saa osallistua minkddnlaiseen rikolliseen toimintaan, milld on
suora vaikutus tietoldhteen kykyyn tuottaa tietoa vakavasta ja jérjestdytyneestd

741

rikollisuudesta.”*' Tietoverkkojen osalta poliisin tulisi esimerkiksi kirjata rikosilmoitus

tilanteissa, joissa tietoldhde toimittaa darknetissd myydyt huumausaineet noutopaikkaan,

2 Oman

ldhettdd nditd postitse eteenpdin tai toimii pyynnostd profiilien kdyttdjand.™
vaikeutensa nykytilanteeseen tuottaa my0s vaatimus tietoldhteen ja hdnen ldheistensd
turvallisuudesta huolehtimisesta ohjatun kdyton aikana ja sen jilkeen. Jos tietoldhteen
ohjattu kayttd jouduttaisiin PolL 5:58:n tai PKL 10:60:n mukaisesti paljastamaan, tarkoittaisi
se kaytdnnossa sitd, ettd poliisi olisi velvollinen suorittamaan

3 Kiytdnnossa tietoldhteen

henkil6turvallisuustoimenpiteitd tietoldhteen suojaamiseksi.”
ohjatun kdyton kayttomahdollisuudet jadvétkin erittdin kapeiksi, vaikka tietoldhteelld on
olevinaan lain mukaan nimenomainen mahdollisuus hankkia tietoa.” Nykytilanne ei

olekaan ohjatun tietoldhteen tai poliisimiehen oikeusturvan kannalta tyydyttava.”*

¥ Vanyan v. Vendjd (2005), kohdat 49-50. EIT katsoi, ettei ollut tarvetta tulkita EIS:n 8 artiklan rikkomista,
koska jo 6 artiklan rikkominen oli selvd. Ks. kohdat 69-70. Ks. myds samantyylisestd tapauksesta syyttdjad
koskevan lahjonnan osalta Ramanauskas.v. Liettua (2008), jossa kaytettiin tietoldhdettd vdlimiehena.

™0 Ks. HE 266/2004 vp, s. 6. Toisaalta timd poikkeavuus asettuu mielenkiintoiseen valoon, koska jo
aikaisemmin oli kdyty oikeutta tilanteista, joissa poliisin epdiltiin kéyttdneen tietoldhteitd rikolliseen
toimintaan. Ks. ratkaisut Helsingin HO 14.11.1996 R 96/1503 ja 8.2.2000 R 98/1662 sekd Helsingin KO
1.8.1995 R 95/2808.

! Ks. tietoldhteen suhteesta rikoksentekijoihin ja rikollisuuteen Rainiala 2009, s. 106-110. Rainiala jakaa
rikollisen alakulttuurin osa-alueet seuraavasti: 1) kantarikollisten ydin, 2) alakulttuurin vilialueen
puoliammattilaiset, 3) alakulttuurin perifeerinen osa ja 4) rikolliseen alakulttuuriin kuulumattomat henkilot.
Mitd ldhempéni tietoldhde on kantarikollisten ydintd, sitd tdrkedmpdd sen voidaan katsoa olevan vakavan ja
jérjestaytyneen rikollisuuden torjunnassa. Ks. myos Makipad 2008, s. 593-594.

2 Teoriassa poliisi voisi siirtdd rikokseen puuttumista PolL 5:46.1:n tai PKL 10:47.1:n perusteella tietoldhteen
osalta ja suorittaa operaation loppuun. Tdma olisi ongelmallista erityisesti PolL 5:40.3:n ja PKL 10:39.3:n
takia, koska poliisimiehen olisi tullut tehd4 selvdi tietoldhteelle hdnen oikeuksista ja velvollisuuksista seka siitd
mikéd on héanelle lain mukaan sallittua tai kiellettya.

™ HE 224/2010 vp, s. 126; HE 222/2010 vp, s. 348. Ks. tdhén liittyen my0s Teixeira de Castro v. Portugali
(1998).

4 Hankkiminen viittaa tietoldhteen aktiiviseen toimintaan, joka liittyy vahvasti vuorovaikutukseen muiden
ihmisten kanssa. Oman ongelmansa tuottaa tosin myds se, ettd tietoldhdettd ei ole erikseen koulutettu
peitetoimintamaiseen tyohon eikd hidn toimi virkavastuulla. Puhumattakaan siitd, miten poliisimies voisi
tehokkaasti valvoa tietoldhteen toiminnan laillisuutta.

™ Ks. Mikipdd LM 2008, s. 589-590. Tilanne oli sama jo ennen vuoden 2014 uudistusta, vaikka vasta tuolloin
lainsdddantoon tuli uutena tietoldhteen ohjattu kdyttd. Huomioon voidaan ottaa tidssd yhteydessd
lainsdddéantokehitys esimerkiksi RL 6:8a:n osalta, jossa rikoksesta tuomittu voi saada kolmanneksen
alennuksen tuomioonsa tunnustuksen perusteella tai muuttaa vankeustuomion sakoksi.
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8 JOHTOPAATOKSET

Teoriassa perus- ja ihmisoikeudet vallitsevat identtisind reaalimaailmassa ja tietoverkoissa,
mutta tutkimuksessa on tuotu esille selvét erot salaisten tiedonhankinta- ja pakkokeinojen

valilla ndissd ymparistdissd. Tdhdn liittyen ensimmaéinen tutkimuskysymys kuului,

1) miten salaisiin  tiedonhankinta- ja pakkokeinoihin liittyvat perus- ja
ihmisoikeussuojatarpeet eroavat reaalimaailmassa ja tietoverkoissa sekd millainen

vaikutus eroilla tulisi olla toimivaltuussaannoksiin?

Kotirauhan suoja ja luottamuksellinen viestinti

Tietoverkoissa kotirauhan suojan merkitys on minimaalinen, koska kotirauhan suojan
tarkoituksena ei ole suojata toimintaa avoimissa tietoverkoissa. Luottamuksellisen viestin
suojan osaltakin haasteet kohdistuvat 1dhinnd luottamuksellisten viestien ja verkkoviestien
vdliin jddviin rajanvetotilanteisiin. Viestinndn luottamuksellisuuden problematiikka
tietoverkoissa poliisi- ja peiteprofiileilla voidaan karkeasti jakaa 1) luottamuksellisen
viestinndn, 2) suljetussa ryhmdssd tai profiilissa tapahtuvan viestinndn ja 3) verkkoviestin
vilille. Mitd 1dhempéni luottamuksellista viestintdd poliisin toiminta on, sitd vahvemmin se
puuttuu henkilén yksityiseldmin suojaan. Voidaan myo0s todeta, ettd yksittdisen henkilon
profiilissa tapahtuva viestintd on jo ldhtokohtaisestikin 1dhempéni yksityiseldmin suojan

ydinaluetta, kuin ryhmaéssé tapahtuva viestinta.

Suljetussa ryhmaissd tai profiilissa tapahtuvan viestinndn suojan eroja tulee arvioida
tapauskohtaisesti. Ensinndkin kyse tulee olla tilanteesta, jossa 1) viestintd ei ole endd
ndhtivissd ryhmain tai profiilin kaverilistalle uutena hyvéksytyille, koska muutoin kyse on
miltei aina verkkoviestistd.”*® Jos viestit eivit ole endd jilkikiteen liittyvien nidhtdvissa,
merkitystd viestinndn luottamuksellisuuteen on silld 2) kuinka laajasta ryhméstd tai

kaverilistasta on kyse ja 3) mitd tarkoitusta varten ryhmé tai profiili on luotu. Mitéd

¢ Muunlainen tulkinta voisi tulla kyseeseen tilanteissa, jossa alkuperdiset viestitkin olisi ldhetetty hyvin

suppealle muutaman henkilon ryhmaélle. Niissd vallitsee yleensd keskindinen yhteisymmarrys siitd, ettd
viestinté on tarkoitettu vain kyseiselle ryhmaélle ja mahdollisesti sithen mydhemmin liitettévien tietoon.
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suppeammasta ryhmistd on kyse, sitd ldhempédnd se on luottamuksellista viestintdd ja
yksityiseldimén suojan ydinaluetta. Sama koskee myds henkilon 14hipiirid, jossa jaetaan
yleensd arkaluontoisia yksityiseldmdn piiriin  kuuluvia asioita. Liséksi ryhmén tai
kaverilistan 4) hyviksymisprosessilla voidaan katsoa olevan merkitystd viestinnin
luottamuksellisuudelle. Mitd tiukemmalla seulalla henkil6itd hyviksytddn kaverilistalle tai
ryhméin, sitd korostuneempi rooli perusoikeussuojalla on. Lainsdétijin tulisikin arvioida de
lege ferenda tietoverkkojen kotirauhan” suojan vaikutusta salaisiin tiedonhankinta- ja

pakkokeinoihin luottamuksellisen viestinnin ja verkkoviestin vélisessd maastossa.

Yksityiselimén suoja

Laajempia tulkintaongelmia salaisten tiedonhankinta- ja pakkokeinojen nédkdkulmasta
tietoverkoissa tuottaa yksityiseldmén suojan tasot tietoverkoissa verrattuna reaalimaailmaan,
vaikka ne ovatkin osittain pééllekkdisid luottamuksellisen viestinndn problematiikkaan
liittyen. Téssd tutkimuksessa suojan eroja on arvioitu 1) tiedon syntymistavan, 2) henkilon
vksiloimisen ja tunnistamisen, 3) tiedonhankinnan kohteen, 4) tiedon kerddmistavan,
reaaliaikaisuuden ja laajuuden sekd 5) tiedon laadun ja luotettavuuden alaotsikoiden alla.
Reaalimaailman ja tietoverkkojen erojen vaikutus tulisi de lege ferenda arvioida

kokonaisvaltaisesti salaisiin tiedonhankinta- ja pakkokeinoihin liittyen.

Tiedon syntymistapa

Tiedon syntymistapa itsessddn muodostaa jo perustavanlaatuisen eron reaalimaailman
henkilon oleskeluun ja tietoverkkojen julkaisuun perustuvan tiedon syntymistavan takia.
Reaalimaailmassa tiedonhankinta perustuu oleskeluun, kun tietoverkoissa tiedonhankinta
kohdistuu julkaisemiseen.”’ Tietoverkkojen globaalin ja koko ajan saatavilla olevan
luonteen takia tietoverkkojen yksityiselimédn suojan tarve ei ole yhtd vahva kuin
reaalimaailmassa. Tdmd koskee tarkkailutyyppisid keinoja siind missd erityisid

toimivaltuuksiakin.

Henkilon yksiloiminen ja tunnistaminen
Henkilon yksildimiseen ja tunnistamiseen liittyvd problematiikka on tunnistettu osittain
salaisia tiedonhankinta- ja pakkokeinoja koskevissa esitdissd. Poliisi- ja pakkokeinolain

esitoiden mukaan tietoverkoissa tapahtuvalle ihmisten viliselle vuorovaikutukselle on

™7 Tietoverkkojen syntymistapa liittyy myos luottamuksellisen viestinnén ja verkkoviestin véliseen maastoon,
jota on kasitelty edella.
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luonteenomaista tietynlainen toimivien henkildiden identiteettien epdselvyys. Tdmé johtuu
siitd, ettd tietoverkoissa kdytetdén esimerkiksi nimimerkkejd tai muita vastaavia henkiléiden
yksildintitapoja. Kyseisen huomion vaikutus on kuitenkin jadnyt vdhdiseksi arvioitaessa
eroja yksityiseldmén suojan osalta reaalimaailman ja tietoverkkojen vililld, eikd niilld ole
ollut juurikaan vaikutusta sdidntelyyn.”*® Lisdksi esityot tunnistavat vain henkilon
tunnistamiseen liittyvdn problematiikan, vaikka jo yksittdisen henkilon yksiléiminen

tietoverkoista on ongelmallista.

Reaalimaailmassa henkild on aina yksilGitdvissd ja yleensd tunnistettavissa, mutta
tietoverkoissa tdhdn vaikuttavat useat epdvarmuustekijit. Tietoverkoissa tunnistamiseen
liittyvd problematiikka voidaan jakaa esiintymiseen 1) todellisilla tiedoilla, 2)
pseudonyymind, 3) anonyymind, 4) toisena henkilond, 5) yhteiskdyttoroolissa tai kyse voi
olla 6) keinodlyyn perustuvasta viestinndstd. Tietoverkoissa henkilé ei ole yleensd
yksiloitdvissd tai tunnistettavissa, koska tdyden varmuuden saaminen on erityisesti
tarkkailutyylisten keinojen osalta miltei mahdotonta. Voidaankin todeta, ettd tietoverkkojen
yksiloimistd ja tunnistettavuutta koskevan epdvarmuuden tulisi vaikuttaa selvemmin
yksityiselimédn suojan tasoon. Etenkin kun avoimessa tietoverkoissa henkilo voi itse
reaalimaailmaa helpommin maédritelld yksityisyytensd tason. Tdmé koskee erityisesti
tarkkailutyyppisid keinoja, mutta myds erityisid toimivaltuuksia, ellei kyse ole
reaalimaailmaan toimintaan rinnastettavasta webkamerayhteydestd.”” Voidaankin todeta,
ettd tietoverkkojen yksildimistd ja tunnistettavuutta koskevan epéluotettavuuden tulisi
vaikuttaa selvemmin eri toimivaltuussddnnoksiin, koska perusoikeussuojan tarve ei ole niin

kattava kuin reaalimaailmassa.

Tiedonhankinnan kohde

Tunnistamiseen ja yksiloimiseen liittyvd problematiikka on yhteydessd tiedonhankinnan
kohteen hahmottamisongelmiin tietoverkoissa. Tiedonhankinnan kohteeseen liittyvd
problematiikka voidaan jakaa tietoverkoissa 1) kohdehenkilon omaan toimintaan, 2) muiden
tuottamaan tietoon ja 3) muuhun tietotoverkoista saatavaan tietoon. Kohdehenkilon itse
tuottaman tiedon osalta tilanne on selvd, mutta muiden tuottaman ja kohdehenkildstéd

riippumattoman tiedon kerddminen rinnastuu mieluumminkin vinkkitietoon sekd erilaisiin

™8 Kéytdnnossd ero on otettu huomioon poliisi- ja peiteprofiileilla mahdollisten keinojen osalta vain
peitetoimintaa koskevan sdédntelyn erityisissd edellytyksissa.

™ Tutkimuksessa on tosin tuotu esille se, ettd nykytekniikalla edes webkamerayhteys ei riitd varmistamaan
sitd, ettd kyseessd on todella tietty yksittdinen henkild, koska kyseessa voi olla digitaalisesti luotu hahmo.



151

poliisin suorittamiin rekisterikyselyihin. Tietoverkoissa kohteena on reaalimaailman
kohdehenkilon fyysisen toiminnan sijaan eri henkildiden tietoverkkoihin lisddmi data.
Yksityiseldmén suojan ndkokulmasta voidaan todeta, ettd mitd kauempana ja mitd
vihemmaén vuorovaikutuksessa viestintd tapahtuu kohdehenkilodn ndhden, sitd kauempana
se on kohdehenkilon yksityiseldmidn suojan ydinalueelta. Tédméd koskee erityisesti
tarkkailutyyppisid toimivaltuuksia, koska erityisissd toimivaltuuksissa ollaan yleensa

tekemisissd nimenomaan kohdehenkilon kanssa.

Tiedon kerddmistapa, reaaliaikaisuus ja laajuus

Reaalimaailmassa tietoa kerdtddn fyysisiin ja tosiasiallisiin aistihavaintoihin perustuen,
mutta teknisen tarkkailun kohdalla myds teknisilld laitteilla. Reaalimaailmassa kyse on
tiettyyn paikkaan ja aikaan sidotuista reaaliaikaisista ja pistemadisistd tiedonkeruutilanteista,
kun taas tietoverkoissa tiedon kerddminen on mahdollista globaalisti ja jatkuvasti saatavilla
olevasta datasta. Tiedon kerddminen voi tapahtua fyysisten aistihavaintojen liséksi erilaisin
hakutoiminnoin tai koneellisesti, joka mahdollistaa laajojen datamassojen kerddmisen
yksittdisen kayttdjan profiileista vuosienkin ajalta. Ero koskee erityisesti tarkkailutyyppisid
toimenpiteitd, mutta myos erityisid toimivaltuuksia. Tdméa sen takia, ettd peitetoiminnan
turvin voidaan hakeutua kohdehenkilon kaverilistalle, jossa voi aueta suuri méérd tietoa.
Tietoverkkoja koskevan laajan tiedonkeruumahdollisuuksien takia voidaan katsoa, ettd
tietoverkoissa tapahtuvaa tiedonhankintaa tulisi suojata yksityiseldman suojan ndkdkulmasta

vahvemmin kuin reaalimaailmassa.

Tiedon laatu ja luotettavuus

Tiedon laajuudella ei ole valttdimattda suoraa vaikutusta tiedon laatuun, joten tiedon
arkaluontoisuus ja siten puuttumisen voimakkuus yksityiselimédn suojan piiriin riippuu
satunnaisista syistd. Reaalimaailman tiedonhankinnassa on tehty eroja dinen, kuvan ja
sijaintitiedon vilille, mutta tdmé ei sovellu tietoverkkojen datan arviointiin. Tietoverkoissa
korostuvat  kuitenkin  tiedon = laadun = ndkokulmasta  laajojen  tietomassojen
analysointimahdollisuudet, joiden takia vidhdpitoiseltdkin vaikuttavalla tiedolla voi olla

kaytdnnossé vaikutusta. Ero koskee tarkkailutyyppisid, mutta myds erityisid toimivaltuuksia.

Merkittiva vaikutus tiedon laatuun — mutta myos yleisesti tiedonhankintaan tietoverkoissa —
on tiedon luotettavuudella. Jo  esitutkinta- ja  pakkokeinolakia  koskevassa

komiteamietintovaiheessa vuonna 2009 ihmisten vuorovaikutukseen tietoverkoissa kuvattiin
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olevan luonteenomaista tietynlainen epdluottamus. Tatd vaikutusta ei kuitenkaan otettu
ainakaan lainvalmisteluaineiston perusteella huomioon yksittdisten toimivaltuuksien
kohdalla. Tietoverkoista kerdtyn tiedon laatua voidaan arvioida luotettavuuden
ndkokulmasta joko 1) poliisin toiminnan tai 2) kohdehenkilén toiminnan perusteella.
Tietoverkoissa tapahtuvassa toiminnassa dokumentoinnin toteuttamisen helppous ja tarkkuus
ovat esimerkiksi vaikuttaneet siithen, ettd peitetoiminnan erityisten edellytysten raja on
tietoverkoissa alempi kuin reaalimaailmassa. Muihin sdénndksiin timé ei ole jostain syysti
vaikuttanut. Kohdehenkilon toimintaan liittyen tiedon voidaan katsoa olevan 1dhtokohtaisesti
epaluotettavaa, koska tiedon luotettavuus perustuu kohdehenkilon tai muiden
julkaisupditokseen. Vaikka tietoverkoista kerdtyt laajat tietomassat voivat mahdollistaa
tarkan ja tehokkaan analyysin kohdehenkildstd ja hinen ominaisuuksistaan, muodostaa
tiedon luotettavuuteen liittyvdt ongelmat perustavanlaatuisen eron yksityiseldmén suojan
tarpeen ndkokulmasta. Erityisesti timd koskee tarkkailutyyppisid keinoja. Erityisten
toimivaltuuksienkin osalta tiedon heikko luotettavuusarvo on omiaan heikentdmdin
tiedonkeruumahdollisuuksien ja laajuuden suojan tarvetta tictoverkkojen osalta suhteessa

reaalimaailmaan.

Yleiset ja erityiset edellytykset seki muut oikeusturvatakeet

Yleiset edellytykset jaetaan 1) tuloksellisuusodotukseen, 2) erittdin tirked merkitys -
edellytykseen ja 3) vilttimattomyysvaatimukseen. Perus- ja ihmisoikeusndkokulma on ollut
oleellisessa roolissa yleisten edellytysten sddtdmisessd ja koska reaalimaailman ja
tietoverkkojen osalta on havaittavissa selkeitd eroja, olisi edellytyksid tullut arvioida tésti
ndkokulmasta tarkemmin. Yleisiin edellytyksiin liittyy kiintedsti yhteys erityisiin
edellytyksiin. Erityisid edellytyksid ei ole lainsddddnnossd tai oikeuskirjallisuudessa
systematisoitu kokonaisuutena, vaan yleensd tarkastelu on jddnyt rikosnimikkeen ja
rangaistusmaksimin tasolle. Erityiset edellytykset voidaan jakaa salaisten tiedonhankinta- ja

pakkokeinojen osalta seuraavasti:

1) rikosnimike,

2) rangaistusmaksimi,

3) kohdehenkilon asema,
4) kohteen laatu ja sijainti,

5) suostumus
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6) henked ja terveyttd vdlittomdsti uhkaava vaara ja

7) erityisten edellytysten sicnnoskohtaiset rajoitukset.”™

Tietoverkkojen vaikutus on jédnyt vain yksittdisten sddnndsten varaan, eikd arviointia ole
tehty suhteessa yleisiin edellytyksiin. Esimerkkind tdstd voidaan mainita peitetoiminta
tietoverkossa, jossa erityiset edellytykset ovat lievemmédt kuin reaalimaailman
peitetoiminnassa, mutta yleiset edellytykset ovat samat. Peitelty tiedonhankinta taas toimii
esimerkkind tilanteesta, jossa peitetoiminnasta poiketen ei tietoverkkoja ole huomioitu edes
erityisissd edellytyksissd mitenkdin, vaikka samat kevennykseen johtaneet perusteet patevit
my0s peiteltyyn tiedonhankintaan.”' De lege ferenda tulisi ottaa huomioon tutkimuksessa
esitetyt erot yksityiseldimdn suojan reaalimaailman ja tietoverkkojen vililld arvioitaessa
yleisten ja erityisten edellytysten sddntelyd. Tdma arviointi tulisi tehdd lainsddtdjan toimesta
selvemmin loogisena kokonaisuutena ottaen mukaan yleisten ja erityisten edellytysten

lisdksi my0s erilaiset oikeusturvatakeet.
Poliisiprofiili
Jotta salaisia tiedonhankinta- ja pakkokeinoja poliisi- ja peiteprofiileilla mahdollisia

toimivaltuuksia voidaan kuvata tarkemmin, tulee maéiritelld mitd poliisi- ja peiteprofiilit

ovat. Tdmin takia on tutkimuksessa on vastattu kysymykseen,

2) mika on poliisiprofiili ja miten se liittyy salaisiin tiedonhankinta- ja pakkokeinoihin?

Nettipoliisitoiminnaksi kutsutaan ldahtokohtaisesti toimintaa, jossa poliisimies tekee tyoti
sosiaalisessa mediassa poliisiprofiililla joko tdysipdividisesti tai kédyttden sosiaalista mediaa
tyOkaluna omassa tyossddn. Profiili luodaan omalla nimella ja kuvalla, joten kyseessi ei ole
salassa tapahtuva toiminta, vaan péinvastoin tarkoituksena on saada mahdollisimman suuri
nikyvyys ennalta estdvdssd mielessd. Reaalimaailman ja tietoverkkojen luonteesta johtuen
poliisin ndkyvékin toiminta eroaa siten, ettd tietynlainen salainen tiedonhankinta on

mahdollista my6s nédkyvilld poliisiprofiililla. Salaisista tiedonhankinta- ja pakkokeinoista

0 Kyseiset edellytykset eroavat sen mukaan, onko kyse rikosten estdmisestd, paljastamisesta tai
selvittdmisesta.

3! Esitoissd mainitut perusteet olivat tietoverkkojen anonyymi luonne, dokumentoinnin helppous ja tarkkuus
seké vihdisemmat turvallisuusriskit.
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tulee kyseeseen tarkkailu (PolL 5:13.1 ja PKL 10:12.1), suunnitelmallinen tarkkailu (PolL
5:13.2 ja PKL 10:12.2) ja tietoldhteen ohjattu kaytto (PolL 5:40.2 ja PKL 10:39.2). Ndiden

lisdaksi mahdollista on myds yleisvalvonta.

Siviiliprofiili

Poliisi- ja peiteprofiileithin liittyy myds poliisimichen siviiliprofiilin kdyttoon liittyva
problematiikka. Siind missd poliisimiehen vapaa-ajalla tapahtuvaa asiakkaiden seuraamista
voidaan pitdd ddrimmdiisend poikkeuksena, ei ole mitenkdén tavatonta etteikd poliisimies
kohtaisi  asiakkaita erilaisissa sosiaalisen median palveluissa siviiliprofiilillaan.

Tutkimuksessa aiheeseen liittyen kysyttiin,

3) onko poliisimiehelld mahdollisuus kayttdd omaa siviiliprofiiliaan salaisessa

tiedonhankinnassa?

Eroja tyotehtévin ja vapaa-ajan toiminnan vélilld voidaan arvioitiin seuraavin kriteerein: 1)
mitd tarkoitusta varten ja milld tiedoilla siviiliprofiili on luotu? 2) onko kyseessd salainen
tiedonhankinta- tai pakkokeino? 3) onko poliisilla vireilld toimintaa tiedonhankinnan
kohteena olevaan henkiloon liittyen? 4) missd, milloin ja milld laitteella tiedonhankinta
tapahtuu? 5) tapahtuuko tiedonhankinta esimiehen ohjauksessa?. Kaytannossa
poliisimiehen mahdollisuudet omatoimiseen tiedonhankintaan siviiliprofiililla ovat kuitenkin
minimaaliset, koska my0s salainen tiedonhankinta on esimiesohjattua toimintaa. Lisdksi eri
toimivaltuuksien muotoméddrayksid on noudatettava my0s siviiliprofiililla toimiessa, joka
rajoittaa erityisesti pdatoksentekijitason takia toimintaa. Toimivaltuuksien kdyton tulisikin

aina perustua tyon puolesta luotujen profiilien kayttoon.

Peiteprofiilit ja suojaamissaiantely

Salaiset tiedonhankinta- ja pakkokeinot perustuvat ndkyvid poliisiprofiileja laajemmin

peiteprofiilien kéyttoon. Peiteprofiilin luomiseen liittyvddn problematiikkaan liittyen on

tutkimuksessa esitetty kysymys,
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4) mikd on peiteprofiili ja miten suojaamissddntely liittyy sen luomiseen seka

kayttoon?

Peiteprofiilin luominen

Peiteprofiilin osalta pdétds sen luomisesta perustuu yleisesti PolL 5:46.2:n ja PKL 10:47.2:n
suojaamissddntelyyn. Suojaamissdinnoksessd ei ole kyse poliisin toimivaltuudesta, vaan
silldi pyritddn turvaamaan jo olemassa olevien keinojen tehokas kéyttdminen niiden
erityisluonne huomioon ottaen.”? Tutkimuksessa on tuotu esille problematiikka rekisterin
késitteen kanssa, jonka osalta rekisterin miéritelmédd ja siten myos pddtoksentekijitasoa
tulisi tarkentaa de lege ferenda siten, etti vain viranomaisen yllépitdmistd rekistereistd
katsottaisiin sddntelyn mukaiseksi rekisteriksi. Myds asiakirjan sdédntelyd tulisi tarkistaa

samoin.

Kéaytdnnossd on mahdollista luoda peiteprofiileja myos pelkkad tarkkailua ja yleisvalvontaa
varten, vaikka niité ei olekaan mainittu PolL 5:2:n tai PKL 10:2:n salaisia tiedonhankinta- tai
pakkokeinoja koskevassa luettelossa. Tdméd perustuu siihen, ettd niin sanotun kevyen
valeprofiilin luomiseen ei tarvita mitdén sellaisia tietoja, jotka poikkeaisivat reaalimaailman
poliisimichen siviilivaatetuksesta, leasing-ajoneuvon tai prepaid-liittyméin kaytostd. Niissé
el kiytetd suojaamissddntelyd. Toiminnalla ei mydskddn puututa kenenkdéin oikeuksiin siind
méidrin, ettd asiasta tulisi sddtdd tarkemmin. Etenkin kun lainsdétdjd on nimenomaisesti
sanonut, ettd kyseessd ei ole toimivaltuus. De lege ferenda olisi kuitenkin selvempéd, jos
lainsédtdja toisi myds perusmuotoisen tarkkailun ja yleisvalvonnan tietoverkoissa

suojaamissdédntelyn piiriin.

Rikoksiin puuttumisen siirtiminen

Suojaamissddntelyyn liittyy myos PolL. 5:46.1:4 ja PKL 10:47.1:4, joissa on kyse poliisin
mahdollisuudesta siirtdd puuttumista rikokseen. Problematiikka sen suhteen voidaan
tietoverkoissa jakaa 1) vdlittomddn puuttumiseen ja 2) rikosepdilyjen suureen mddrddn.
Viliton puuttuminen on tietoverkoissa voi olla mahdotonta, vaikka kyse olisi akuutista ja
vakavaa vaaraa aiheuttavasta tilanteesta. Tdma johtuu ldhinné tietoverkkojen anonyymisti

luonteesta. Sdéntely ei siten ole tietoverkoissa kovinkaan realistinen. Sama koskee my0s

32 Toisaalta mahdollisuudet tehd4 rekisterimerkintdja ja valmistaa asiakirjoja puoltavat toimivaltuusluonteista
sdantelya.
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rikosepdilyjen suurta maardd, jossa esimerkiksi huumausaineiden myymiseen liittyvélld
palstalla jokaisesta havaitusta myynti-ilmoituksesta tulisi tehdd rikosilmoitus, vaikka
kdytannossd ainoaksi vaihtoehdoksi jdisi esitutkinnan keskeyttdiminen. Sééntelyssd ei

olekaan otettu huomioon tietoverkkojen erityisluonnetta.

Toimivaltuudet poliisi- ja peiteprofiileilla

Salaisten tiedonhankinta- ja pakkokeinojen toimivaltuussiéntely on rakennettu hyvin pitkalti
reaalimaailman tilanteita varten ja tdmd ndkyy selvisti sekd toimivaltuussdédnnoksisséd ettd
esitdissd. Toimivaltuuksien soveltaminen tietoverkoissa voidaankin katsoa véhintdén
haasteelliseksi nykytilanteessa. Viimeiseen tutkimuskysymykseen liittyen on kéyty lépi
kattavasti  jokaista yksittdistd poliisi- ja peiteprofiilia koskevaa toimivaltuutta.

Tutkimuskysymykseni oli,

5) miten tulisi tulkita poliisi- ja peiteprofiileilla mahdollisten salaisten tiedonhankinta-

ja pakkokeinojen ulottuvuuksia seka eroja tietoverkoissa?

Yleisvalvonta

Yleisvalvontana tulisi pitdd kaikkea yleisesti tietoverkkoon tai sen eri ryhmiin kohdistuvaa
valvontaa. Valvontaa on mahdollista suorittaa myos siten, ettd hakeudutaan suljettuihin
ryhmiin. Téhén vaikuttaa kuitenkin 1) ryhmén tai kaverilistan laajuus, 2) mitéd tarkoitusta
varten ryhmé tai profiili on luotu ja 3) millainen hyviksymisprosessi ryhmélld on. Joskin
ryhmén tarkoituksella on niistd itsendisesti vdhdisin vaikutus. Jos kyseessd on laajempi
ryhméd voidaan yleisvalvonnan yhteydessd olla lyhyessd vuorovaikutuksessa ryhmén
ylldpitdjin tai moderaattorin kanssa sen takia, ettd saadaan padsy ryhmédn. Jos kyse on vain
muutaman hengen suppeasta ryhmésta tai yksittdisen profiilin kaverilistalle hakeutumisesta,
tulisi toimintaa pitdd yleisvalvonnan sijaan mieluummin peitetoimintana. Nékyvalld
poliisiprofiililla tdtd problematiikkaa ei kuitenkaan ole, koska toiminta ei tapahdu salassa.
Siten erilaisiin ryhmiin liittyminen tai kaverilistalle hakeutumisen voi tehdd suhteellisen

vapaasti, koska kyseessi ole salainen tiedonhankinta.

Tarkkailu
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Tarkkailu (PolL 5:13.1 ja PKL 10:12.1) kohdistuu tiettyyn henkiloon salaisessa
tiedonhankintatarkoituksessa, joka erottaa sen yleisvalvonnasta. Tarkkailun tietoverkoissa
voidaan katsoa alkavan silloin, kun poliisimies kohdistaa havaintoja tiettyyn profiiliin ja
loppuvan siithen, kun kyseistd profiilia ei endd tarkastella. Tarkastelu voi tapahtua
peiteprofiilin liséksi poliisiprofiililla. Tilanteeseen ei vaikuta poliisiprofiilin kohdalla edes
se, ettd kohdehenkilo saisi tiedon tarkkailusta esimerkiksi silld perusteella, ettd vierailusta
jaa palvelun ominaisuuksien takia jilki kohdehenkil6lle. Peiteprofiilin jattdma jélki taas ei
yleensd herdtd epdilyksid tarkkailusta, koska toisten profiilien selailu on ominaista
tietoverkoissa. Tama sen takia, ettd jalki on rinnastettavissa tiedonhankinnan paljastumiseen
reaalimaailmassa. Tarkkailuna voidaan pitdd myods toimintaa, jossa laajaa tietoverkoista
tallennettua datamassaa tarkastellaan yksittdisten profiilin osalta my6hemmin tallenteelta.”
Tarkkailun yhteydessd ryhmiin liittyminen on mahdollista siind missd yleisvalvonnankin

kohdalla, mutta jos tarkkailun kohdehenkilé on ryhmén ylldpitdja tai moderaattori, menee

toiminta jo enemmén peitellyn tiedonhankinnan (PolL 5:15 ja PKL 10:14) puolelle.

Suunnitelmallinen tarkkailu

Jos tarkkailu jatkuu pidempddn tai toistuu useamman kerran, voi kyseeseen tulla
suunnitelmallinen tarkkailu (PolL 5:13.2 ja PKL 10:12.2). Tarkkailun ja suunnitelmallisen
tarkkailun eroa voidaan arvioida 1) tarkkailukertojen ja 2) tarkkailun keston perusteella.
Kertoja voi olla noin viisi erillistd kertaa ennen kuin siirrytdén suunnitelmallisen tarkkailun
puolelle. Yksittaiseksi tarkkailukerraksi tulee kasittdd poliisimiehen yksittdisen tydvuoron
aikana suorittamat tiedonhankintakerrat, vaikka yksittdistd profiilia olisi klikattu useita
kertoja tai vierailtu useissa kohdehenkilon eri profiileissa. Tarkkailun keston rajana voidaan
pitdd 24 tunnin yhtdjaksoista tarkkailua. Tamé voi tiyttyd tietoverkoissa siten, ettd tarkkailu
kestdd tosiasiallisesti yli 24h. Tamid pitee fyysisten aistihavaintojen lisdksi erilaisiin
apuohjelmiin, jotka voidaan asettaa seuraamaan tiettyd profiilia pitkddnkin. Lisdksi
lainsédtdjan tulisi arvioida de lege ferenda tarvetta erottaa tietoverkoissa suunnitelmalliseksi
tarkkailuksi my0s 3) tiedon kerddmistavan ja laajuuden perusteella tapahtuva toiminta, jossa
kerdtddn yksittdiselld tarkastelukerralla laaja maidrd tietoa kohdehenkilostd myohempidd

analysointia ja tarkastelua varten joko koneellisesti tai muilla keinoin.

Peitelty tiedonhankinta

3 Jos taas kyseinen tieto tallennetaan laajamittaisesti yksittdisestd profiilista, voi kyseeseen tulla jo
suunnitelmallinen tarkkailu (PolL 5:13.2 ja PKL 10:12.2).
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Peitellyn tiedonhankinnan (Pol 5:15.1 ja PKL 10.14.1) osuus tietoverkoissa, mutta myds
reaalimaailmassa on jddnyt erittdin vdhiiseksi sddnnodksen erityisid edellytyksid koskevan
padsddntoisen neljin vuoden rangaistusmaksimin vuoksi. Etenkin kun raja tietoverkkoja
koskevassa peitetoiminnassa on vain kaksi vuotta. Peitellyksi tiedonhankinnaksi tulisi katsoa
esimerkiksi tilanteet, joissa hakeudutaan hetkeksi kohdehenkilon kaverilistalle ja kerédtdan
tietoa hidnestd lyhytaikaisessa vuorovaikutustilanteessa. De lege ferenda voisi arvioida,
voisiko suunnitelmalliseen tarkkailun sddnnokseen sisdllyttdd peitellyn tiedonhankinnan
kaltaiset yksittdiset vuorovaikutuksen sisdltdvét tilanteet. Erityisesti timd koskee avoimia

tietoverkkoja heikomman yksityiseldméan suojan tarpeen takia.

Peitetoiminta

Peitetoiminnan (PolL 5:28 ja PKL 10:27) saintelyssd lainsddtdja on huomioinut
tietoverkkojen osuuden, jonka takia sen kdyttomahdollisuudet ovat tietoverkoissa laajahkot.
Peitetoiminta mahdollistaa kohdehenkilén profiilin kaverilistalle ja ryhmiin hakeutumisen
sekd muun soluttautumisen tietoverkoissa. Tdhén tosin vaikuttaa mahdollisuudet rakentaa
suojaa jo hyvissid ajoin ennen operatiivisen toiminnan aloittamista, koska silli on suora
vaikutus toiminnan uskottavuuteen. Uskottavuusongelmat koskevat osittain my0s
rikoksentekomahdollisuutta, jossa nykyiselld PolL 5:29.2:n ja PKL 10:28.2:n sédéntelylla ei
ole merkitystd tietoverkoissa. Tulkinta perustuu siithen, ettd lainsddtdjd on sallinut vain
reaalimaailmaa koskevat rikkeet.”* De lege ferenda lainsiitédjan tulisikin arvioida ainakin
tiettyjen sananvapausrikosten tekomahdollisuutta tietoverkoissa peitetoimintaa suorittavalle
poliisimiehelle. Sama koskee my0s tekijdnoikeuksiin liittyvid asioita, identiteettivarkauksia

ja lapsen seksuaaliseen hyviksikdyton torjuntaan liittyvaé toimintaa.

Valeosto

Valeoston erityiset edellytykset ovat suhteellisen kevyet, vaikka sen yleiset edellytykset ovat
tiukimmat. Peitetoiminnan tapaan my0s valeostossa (PolL 5:35 ja PKL 10:34) on huomioitu
tietoverkkojen osuus, joskin ehkd osittain tahattomasti. Poikkeuksellinen sdintely koskee
vain paétoksentekijitasoa, koska rikosprovokaatiovaaran on katsottu olevan vdhdisempi.”
Rikosprovokaatioon on muutoinkin lainsdddéanndssa kiinnitetty huomiota, joka liittyy néyte-

erdn ostamisen problematiikka. Poliisi ei voi omalla toiminnallaan provosoida kohdetta

>4 Tdmi tuskin on ollut tietoinen valinta, vaan rikesakkojen alaan perustuva toiminta koskee pddosin vain
reaalimaailman toimintaa.

5 Voidaan myOs mainita, ettd poikkeus koskee myos reaalimaailmassa yleison saataville toimitettuja
myyntitarjouksia, joten sindnsi kyse ei ole edes poikkeuksesta reaalimaailman ja tietoverkkojen valilla.
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rikokseen esimerkiksi pyrkimélld ostamaan enemmén huumausaineita kuin kohdehenkil6lla
on tosiasiallisesti hallussa. Kdytdnnosséd nayte-erdén liittyvassd problematiikassa kyseessd on
enemmain poliisitaktinen ja peiteprofiilin uskottavuuteen liittyvd seikka, koska suurien
maédrien ostotarjoukset entuudestaan tuntemattomien toimesta vaikuttavat jo lahtdkohtaisesti
epaluotettavilta. Tietyissd tapauksissa tulisi kuitenkin olla selvemmin oikeus muunkin kuin
ndyte-erdn ostoon. Téllainen voi olla esimerkiksi suurehkon rédjdhde- tai aseméddridn

76 Valeoston kohdalla mielenkiintoinen poikkeavuus on se, ettd vaikka itse

ostaminen.
valeoston sopiminen tapahtuu tietoverkoissa, voidaan varsinainen vaihto suorittaa
reaalimaailmassa. Téaltd osin tulee tosin huomioida muiden toimivaltuuksien vaikutus

toimintaan, koska vain valeoston toteuttamiseksi valttdiméaton toiminta on sallittua.

Tietoldhdetoiminta

Tietoldhdetoiminnassa (PolL 5:40 ja PKL 10:39) poliisimies ottaa vastaan muuten kuin
satunnaisesti  luottamuksellista tietoa tietoldhteeltd. Tietoldhteen madritelmd on
ongelmallinen, koska sen osalta ei ole rajattu pois kuin esitutkintaviranomaiset.”’
Kéaytdnnossd tilanne onkin epidselvd erilaiset sidosryhmien kanssa, jotka eivdt ole
viranomaisia. Tietoverkoissa tietoldhdetoiminta voi perustua siihen, ettd joko poliisi- tai
peiteprofiili saa toistuvasti tietoa tietyltd toiselta profiililta. Ongelmallisia ovat erityisesti ne
tilanteet, joissa tietoa toimittavan profiilin henkil6llisyyttd ei tiedetd ja hdnen motiivejaan
toimia tietoldhteend ei voida arvioida. Naissd tapauksissa tietoa tulisi kuitenkin pystya

ottamaan vastaan, vaikka samaan aikaan pyrkimyksend tulisi olla tietoldhteen rekisterdinti

todellisilla tiedoilla.

Ohjattu tietoldhdetoiminta on erittdin vihan kéytetty toimivaltuus, eikd sddntely olekaan sen
kohdalla tilld hetkelld toimiva. Tietoverkoissa ongelmalliseksi voivat muodostua tilanteet,
joissa poliisimies ohjaa tietoldhdettd siten, ettd kyse on de facto poliisin toimivaltuuteen
rinnastettavasta toiminnasta. Tédhdn vaikuttaa oleellisesti se onko tietolihde jo seurannut
tiettyd henkilod suunnitelmallisen tarkkailun kaltaisella tavalla tai ollut hinen
kaverilistallaan peitetoimintaan rinnastettavin tavoin. Télldin kyse on sallitusta toiminnasta,
jos suunnitemallisesti tapahtuvaa tarkkailua, kaverilistalle tai erilaisiin ryhmiin hakeutumista

el suoriteta poliisin neuvoin ja ohjauksessa. Sama koskee myos kuvakaappausten ottamista.

¢ Etenkin jos toiminta liittyy terrorismiin tai ettd on oletettavaa, ettd rdjdhteilld tai aseilla tultaisiin
suorittamaan laajaa vahinkoa ihmisille tai omaisuudelle aiheuttava teko.
737 Ja tutkimuksen jéilkeen lakimuutoksen jilkeen myds viranomaiset.



160

Loppusanat ja jatkotyoskentelyn tarve

Tasséd tutkimuksessa esille tuotuja salaisia tiedonhankinta- ja pakkokeinoja koskevia perus-
ja ihmisoikeussuojaeroja reaalimaailman ja tietoverkkojen vililld ei ole otettu riittdvalla
tavalla huomioon sddntelyssd. Talld hetkelld epdselvd tilanne vaikuttaa sekd poliisimiesten
ettd kansalaisten oikeusturvaan heikentévisti, koska séédntely ei ole riittdvin tarkkarajaista ja
tasméllistd. Nykytilanteen kohdalla voidaankin lainata johdannossa mainittua AOA:n jo
vuonna 2010 valeostoon liittyvdd lausumaa. Se kiteyttdd hyvin nykytilanteen, vaikka itse

yhteenvedossa olikin kyse pelkéstddn valeostoa koskevasta sddntelysta.

“Totean lopuksi, etti puheena oleva toimintakenttd on monin tavoin erittdin
vaativaa. Sallitun ja kielletyn toiminnan rajanvetoa operationaalisella tasolla ei
ole tehty yksityiskohtaisesti lainsdddanndssé tai muissa normeissa. En voi pitda
hyvaksyttaviand sitd, ettd kaikkein vaikeimmat toiminnan laillisuutta koskevat
rajanvedot on jatetty pitkadlti suorittavan tason vastuulle. Asiantila on kestdméton
paitsi yleisistd oikeusturvasyistd, my0s esitutkintaviranomaisten oman

oikeusturvan johdosta”.

Laajapohjaisella tyoryhmityoskentelylld saataisiin luultavasti selvennystd tietoverkkoja
koskevan sdidntelyn nykytilaan, jolloin tulkinnat olisivat ainakin valtakunnallisesti
yhdenmukaiset. Tutkimuksessa esille tuodut seikat kuitenkin puoltavat sitd, ettd aiheen
tiimoilta tulisi aloittaa lainvalmisteluhanke, jossa tietoverkkojen roolia tarkasteltaisiin

kokonaisvaltaisesti salaisten tiedonhankinta- ja pakkokeinojen saintelyyn liittyen.
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