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1 Johdanto

Luottamuksellinen viestinti, eli perinteisesti ilmaistuna kirjesalaisuus, on ollut jo vuosisatojen
ajan osa ldnsimaista yhteiskuntaa. Suomessa kirjesalaisuus tuli perusoikeudeksi itsendisyyden
myoté, koska sitd ennen autonomian loppuaikana postitoimi oli ollut Vendjidn valvonnassa.
Vuoden 1917 hallitusmuodossa turvattiin kirje-, lennitin- ja puhelinsalaisuus. Nykyisin kir-
jesalaisuutta kutsutaan viestintdsalaisuudeksi, koska luottamuksellinen viestintd on saanut yhi

enemmin uusia muotoja.'

Séhkoisen viestinndn myotd perinteisid kirjeitd ldhetetddn yha harvemmin. Viestintdviraston tilas-
tojen mukaan kirjeiden médrén lasku nopeutui entisestdén vuonna 2013, mutta edelleen ldhetettiin
noin miljardi kirjettd. Maérd vaheni edellisesti vuodesta noin 6 prosentin verran. Vuonna 2012
laskujen osuus oli jopa 40 prosenttia kaikista kirjeistd, mutta néistékin yhd suurempi osa on muut-
tumassa sihkoisiksi, koska paperiversioista on alettu periman erillisid maksuja.

Myos sdhkoisessd viestinndssé tapahtuu koko ajan muutoksia viestin ldhetystapojen kohdalla, kos-
ka erilaiset sosiaalisen median palvelut, kuten Facebook, Whatsapp ja Kik Messenger, ovat ajaneet
viestimédrissd jo perinteisten tekstiviestien ohi. Tekstiviestien méérd ldhti laskuun vuoden 2012
ensimmadisen vuosipuolikkaan jdlkeen. Tuolloin tekstiviestejd l1dhetettiin 2 795 miljoonaa, jonka
jilkeen se on laskenut tasaisesti, ollen vuoden 2013 toisella puolikkaalla 2 550 miljoonaa.’

Lahtokohtana viestintdsalaisuudelle on nykyéddn kansainvilisten sopimusten lisdksi perustus-
lain (731/1999) 10 §, jonka 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton. Perusoikeusnidkdkulma on oleellinen etenkin internetiin ja
sosiaaliseen mediaan liittyvdsséd viestinnéssi. Internet on nykyédén keskeinen viline kansalai-
selle toteuttaa perusoikeuksiaan. Perus- ja ihmisoikeuksilla on perinteisesti pyritty suojamaan
yksittdisen kansalaisen asemaa julkisen vallankdyttdd vastaan, mutta perustuslain 22 §:n mu-
kainen velvoite koskee myos yksityisten keskindisid suhteita. Valtiolta vaaditaan siis aktiivisia
toimenpiteitd perusoikeuksien toteuttamiseksi my0s yksityisten vilisissd suhteissa, jonka tér-

keys on korostunut sosiaalisen median palvelujen myota.”

' Neuvonen 2014, s. 137-138.
2

[https://www.viestintavirasto.fi<tietoatoimialasta<katsauksetjaartikkelit<posti<postipalveluidenkehitys2013.htm
1] (18.7.2014)

? [https://www.viestintavirasto.fi/tietoatoimialasta/tilastot/internetjapuhelin/tekstiviestit. html] (27.5.2014)

* Ks. tarkemmin sihkoisestd viestinnisti perusoikeutena ja perusoikeuksien vaikutuksesta sihkoisen viestintidn
toimintavelvoitteena teoksesta Innanen — Saarimdki 2012.



Viestinnén rikosoikeudellinen suoja perustuu ensisijaisesti rikoslain (39/1889, RL) 38 luvun 3
§:4dn viestintdsalaisuuden loukkauksesta sekd sen torkeddn tekomuotoon (RL 38:4). Merki-
tystd on my0s tietomurron (RL 38:8) ja sen torkeén tekomuodon (38:8a) tunnusmerkistolla.
Vaitiolovelvollisuutta suojaa salassapitorikos (RL 38:1) ja salassapitorikkomus (RL 38:2).
Laki yksityisyyden suojasta tyOeldmassd (759/2004) tiydentdd yksityisyyden suojaa tyoelé-
méssd viestinndn osalta. Sdhkdisen viestinndn suojaa tdydentdd sdhkdisen viestinndn tie-
tosuojalaki (516/2004, SVTSL), jonka tarkoituksena on turvata sdhkdisen viestinndn luotta-
muksellisuus ja yksityisyys.” Laista 16ytyy rangaistussa4nnds, jonka mukaan voidaan tuomita
sdhkoisen viestinndn tietosuojarikkomuksesta sakkoon (SVTSL 42). Sdhkoisen viestinndn

tietosuojalaista 10ytyy keskeiset madritelmit sdhkdisen viestinnén osalta.

Viestintdsalaisuus koskee viestin sisdltod ja sithen liittyvid tunnistamistietoja, mutta viestin
sisaltaimalla tiedolla ei sindnsi® ole vaikutusta viestin luottamuksellisuuteen. Viestintisalai-
suus koskeekin perinteisen kirjeen tai muun luottamuksellisen viestin avaamista. Myds puhe-
lujen kuuntelu on suojattu kdytdvian keskustelun sisdllostd riippumatta. Sdhkoinen viestintd
saa yhtd lailla suojaa perinteisen kirjesalaisuuden rinnalla, koska perusoikeussddnnds ja siten

myos viestintisalaisuuden loukkauksen kriminalisointi on tarkoitettu vélineneutraaliksi.’

Kirjoituksen ensisijaisena tarkoituksena on selvittdd miten viestintdsalaisuutta suojataan eri-
tyisesti yksityisten tahojen, so. tilaaja tai kayttdjd, vélisissd tapauksissa sosiaalisen median
palveluissa. Arvioin siis 1&hinnd yksittdisen kansalaisen oikeutta lukea tietyn henkilén sosiaa-
lisessa mediasta 10ytyvdn profiilin kirjoittamia tai vastaanottamia viestejd. En esimerkiksi
perehdy tarkemmin teleyritysten tai yhteisétilaajien rooliin. Tarkoituksenani ei ole mydskéan
kisitelld tarkemmin teon torkedd tekomuotoa, tydeldmaddn liittyvdd lainsdddantod tai viran-
omaisen pakkokeino-oikeuksia. Aion tuoda esille sosiaaliseen mediaan liittyvid tulkintaon-
gelmia sekd esittdd lainsdddantokritiikkid. Ensin kdyn kattavasti ldpi viestintisalaisuuden
loukkauksen sddnndksen siséllon. Kolmannessa kohdassa pdastdan kunnolla késiksi sosiaali-

seen mediaan liittyviin tulkintaongelmiin, vaikka niitd sivutaan tekstissd jo aikaisemmin.

> Perinteisesti kirjesalaisuudesta on sdddetty postilaissa (415/2011).

% Viestin sisaltimilla tiedolla voi olla jotain vaikutusta suojaan, koska viestintisalaisuuden loukkauksen esitoi-
den HE 94/1993 vp (s. 149) mukaan mainos- ja massakirjeiden osalta lahetysten vdhdinen suojan tarve tulisi
ottaa huomioon seké teon oikeudettomuustunnusmerkkid arvioitaessa ettd rangaistusta mitattaessa.

" HE 309/1993 vp. s. 53.



2 Viestintasalaisuuden loukkaus

Viestintdsalaisuuden loukkauksesta sdddetédén rikoslain 38 luvun 3 §:ssd. Luvusta 10ytyy myds
teon torked tekomuoto ja sddntelyd muihinkin tieto- ja viestintdrikoksiin liittyen. Viestin-
tasalaisuuden loukkauksen edeltdjd oli viestintdrikos, josta sdddettiin silloisen rikoslain 38
luvun 8 §:ssi®. Nykymuotoisen viestintisalaisuuden loukkauksen esitydt ovat vuodelta 1993
ja sddnnds tuli voimaan 1995, joten esitdissd ei ole pystytty ottamaan huomioon tdysimaérai-
sesti sosiaalisen median mukanaan tuomia muutoksia. Sddnndksen soveltamista on kuitenkin
helpottanut yleiselld tasolla se, ettd sdéntely on teknologianeutraalia, jolloin sddanndstd voi-
daan soveltaa my0s nykyaikaiseen luottamukselliseen sédhkodiseen viestintdén sosiaalisessa
mediassa. Korkeimman oikeuden ennakkopédtoksid viestintdsalaisuuden loukkaukseen inter-

netiin liittyen ei 16ydy yhtékazn’.

Alun perin tunnusmerkistd oli jaettu kolmeen osaan, joista ensimméiinen kasitti perinteisen
kirjesalaisuuden loukkaamisen tdydennettynd sidhkdisesti tallennettua viestid koskevalla lisa-
ykselld, toinen salakuuntelun ja kolmas puhelin-, lenndtin tai muun telesalaisuuden loukkaa-
misen.'® Viestintisalaisuuden loukkausta muutettiin vuonna 2000, jolloin silloisen sd&nndksen
1 momentin 2 kohdan mukainen salakuuntelua koskeva tekotapatunnusmerkistd siirrettiin
uuteen rikoslain 24 luvun 5 §:44n''. Tuolloin 1 momentin 3 kohdassa ollut telesalaisuuden

sadntely siirrettiin 2 kohdaksi. Pykalén sisdltoon ei tehty muulta osin muutoksia.

Rikoslain 38 luvun 3 §:ssd viestintisalaisuuden loukkauksesta'” sdddetéén seuraavasti:

Joka oikeudettomasti

1) avaa toiselle osoitetun kirjeen tai muun suljetun viestin taikka suojauksen mur-
taen hankkii tiedon sdhkoisesti tai muulla vastaavalla tekniselld keinolla tallenne-
tusta, ulkopuoliselta suojatusta viestistd taikka

¥ Ks. tarkemmin sddnnoksen esityot HE 58/1988 vp.

’ Muitakaan viestintisalaisuuden loukkaukseen liittyvia ratkaisuja ei 16ydy kuin kaksi, joita kisittelen lyhyesti
tassd kirjoituksessa. Viestintdsalaisuuden loukkauksia ei ole padtynyt myoskadn hovioikeuksiin juurikaan, koska
tilaamani aineiston mukaan viestintdsalaisuuden loukkausta on késitelty esimerkiksi Helsingin hovioikeudessa
vain kymmenisen kertaa viimeisen kymmenen vuoden aikana.

" HE 94/1993 vp, s. 148.

"' Ks. tarkemmin HE 184/1999 vp.

"2 Kirjoitushetkelld viestintdsalaisuuden loukkauksen rangaistusmaksimia suunnitellaan muutettavaksi kahteen
vuoteen vankeutta. Tarkoituksena on myds muuttaa sddnngsta siten, ettd se suojaisi myds tietojarjestelmén siséis-
td luottamuksellista datan siirtoa. Uudistus liittyy tietoverkkorikosdirektiivin tdytdnto6n panoon, jonka osalta
OMML 27/2014 on léhetetty lausunnoille.



2) hankkii tiedon televerkossa vilitettivind olevan puhelun, sdhkeen, tekstin-, ku-
van- tai datasiirron taikka muun vastaavan televiestin sisdllostd taikka tdllaisen
viestin [dhettdmisestd tai vastaanottamisesta,

on tuomittava viestintdsalaisuuden loukkauksesta sakkoon tai vankeuteen enintddn
vhdeksi vuodeksi.

Yritys on rangaistava.

Teon tulee ensinnékin olla oikeudeton, joten esimerkiksi loukatun suostumukseen perustuva
kirjeiden avaaminen tai sdhkopostien lukeminen ei ole rangaistavaa. Koska viestintésalaisuus
nauttii perusoikeussuojaa, tulee loukatun suostumukseen kuitenkin suhtautua mieluummin
pidittyvisti’’. Vaihtoehtoisesti kyse voi olla myds lakiin perustuvasta oikeudesta, kuten polii-
sin suorittamasta telepakkokeinosta, mutta oikeudet on rajattu perustuslain mukaisesti sup-
peiksi'®. Vaikka viestin sisiltd ei vaikuta viestintisalaisuuden loukkauksen tiyttymiseen. on
esitdissd kuitenkin todettu, etti mainos- ja massakirjeiden osalta ldhetysten vidhdinen suojan
tarve tulisi ottaa huomioon seki teon oikeudettomuustunnusmerkkid arvioitaessa ettd rangais-

tusta mitattaessa'”.

Oikeudettomuusvaatimuksen takia teon tulee olla tahallinen. Tahallisuutta voidaan arvioida
ensisijaisesti tietomurron esitdiden perusteella, koska luottamukselliseen sdhkodiseen viestiin
tulee pédstd kasiksi suojaus murtaen.'® Tietomurron esitdiden mukaan esimerkiksi jarjestel-
mén satunnainen epdkunto ja siitd johtuva ulkopuolisen péddsy lukemaan luottamuksellisia
viestejd, ei tdytd rikoksen tunnusmerkistdd. Rangaistavaa ei myOskédn ole se, ettd joku piidsee
tai joutuu tietojdrjestelmédn vahingossa, esimerkiksi syottimalld virheellisen kéyttdjdtunnuk-
sen'’. Tahallisuusvaatimuksen mukaan tekijén tulee siis tietdd tunkeutuvansa tietojirjestel-

miin tai sen osaan oikeudettomasti'®.

Korkeimman oikeuden ratkaisussa KKO 2012:81 oli kyse tapauksesta, jossa vartija oli avannut
tutkintavangille Rikosseuraamuslaitoksesta saapuneen kirjeen, jota tutkintavankeuslain mukaan ei
olisi saanut avata. Tutkintavanki vaati valtion velvoittamista suorittamaan hénelle vahingonkorva-
usta viestintdsalaisuuden loukkauksen aiheuttamasta kédrsimyksestd. Kirjeen oli avannut erehdyk-
sessd vankilassa harjoittelujaksoaan suorittanut vartija, joka oli tarkastanut ensimmdistd kertaa

" HE 94/1993 vp, s. 151. Ks. myos Eduskunnan apulaisoikeusasiamichen ratkaisu 1207/2/10 12.6.2012, jossa oli
kyse paperisten kirjeiden avaamisesta ja niiden skannaamisesta sahkoisté jatkoldhettdmista varten.

' Kirjesalaisuuden vahva suoja kéy ilmi selkedsti myds esimerkiksi tullilain (1466/1994) esitoissd HE 257/1994
vp, jossa mainitaan nimenomaisesti, ettd vaikka tulli saa avata kirjeen ja tutkia sen siséltimdi tavaran laadun,
suojaa viestid ehdoton kirjesalaisuus.

'S HE 94/1993 vp, s. 149.

' Perinteisen kirjeen kohdalla tahallisuus nikyy kirjeen avaamisena.

" HE 94/1993 vp, s. 155.

'8 Ks. tarkemmin tietoverkkorikosten tahallisuudesta Piklajamdki 2004, s. 247-259.



vankien kirjeenvaihtoa. Vartija oli heti kirjeen avattuaan havainnut sen olevan Rikosseuraamuslai-
tokselta ja kdsittdnyt tehneensé virheen. Korkein oikeus katsoi alempien oikeusasteiden tapaan, et-
td kyse oli erehdyksesti. Kyseessa ei siten ollut tahallinen teko, joten teko ei ollut rangaistava.

Analogian mukaan myds tiedon hankkiminen séhkoisestd viestistd tulee tapahtua tahallisen tietoi-
sesti, eikd esimerkiksi vahingossa auki klikattu viesti tiytd teon tunnusmerkistdd korkeimman oi-
keuden ratkaisun perusteella.

Oikeudettomuusvaatimuksen lisdksi sddnnoksestd voidaan erottaa neljd eri tekomuotoa, jotka
on jaettu sddnnoksessd kahteen eri kohtaan. Ensimmaisessd kohdassa kriminalisoidaan a) toi-
selle osoitetun kirjeen tai muun suljetun viestin avaaminen ja b) tiedon hankkiminen suojauk-
sen murtaen sdhkdisesti tai muulla tekniselld keinolla tallennetusta ulkopuoliselta suojatusta
viestistd. Toisessa kohdassa rangaistavaksi on sdddetty c) tiedon hankkiminen televerkossa
vélitettdvdnd olevan puhelun, sidhkeen, tekstin, tekstin-, kuvan-, tai datasiirron taikka muun
vastaavan televiestin sisdllostd sekéd d) tiedon hankkiminen viestin ldhettimisestd tai vastaan-

ottamisesta.

Viestintdsalaisuuden loukkaus on asianomistajarikos, ellei rikoksentekijad rikosta tehdessddn
ole ollut yleistd posti- tai teletoimintaa harjoittavan laitoksen palveluksessa taikka ellei erittdin
tarked yleinen etu vaadi syytteen nostamista (RL 38:10.2). Ennen syytteen nostamista, syytti-
jén on kuultava tietosuojavaltuutettua ja tuomioistuimen on varattava téllaista rikosta kasitel-
lessddn tietosuojavaltuutetulle tilaisuus tulla kuulluksi RL 38:10.3). My6s oikeushenkild voi

olla rangaistusvastuussa viestintdsalaisuuden loukkauksesta (RL 38:12).

Viestintdsalaisuuden loukkaus ei koske viestin havittamistd, kiatkemistd tai salaamista. Kaikki sel-
laiset teot, joilla viestin perille meno estetdén, arvostellaan tilanteesta riippuen joko tietoliikenteen
hiirinténi, varkausrikoksena, vahingontekorikoksena tai hallinnan loukkauksena."

Rikoslain 38 luvun 3 §:n 1 momentin 1 kohdalla suojataan viestin siséltdd, silloin kun viesti
on jo léhetetty tai tallennettu suojattuna ilman lahettdmistd. Suojaa saavat siis perinteinen kir-
je, mutta myds sdhkoinen viesti. Vilitettdvédni oleva sdahkodinen viesti ja sdhkdisen viestin tun-
nistamistiedot saavat suojaa 2 kohdan mukaisesti. Kdyn seuraavaksi ldpi jokaiset neljd tekota-

paa tarkemmin.

2.1 Kirjeen tai muun suljetun viestin avaaminen

¥ HE 94/1993 vp, s. 152.



Tekona tunnusmerkisto tarkoittaa kirjeen fyysistd avaamista. Kyseessd on siis ns. perinteinen
kirjesalaisuus. Jos kirje on jo avattu, ei kirjeen sisilld oleva viesti endé nauti kirjesalaisuuden
suojaa. Jos kirjeen vastaanottaja on avannut kirjeen ja jattad sen poydélleen, ei toinen henkild
syyllisty viestintdsalaisuuden loukkaukseen, vaikka lukisi muutoin oikeudettomasti kyseisen
kirjeen sisdllon. Toisaalta teon tunnusmerkistd ei edellytd itse viestin lukemista, vaan sdin-

noksen sanamuodon mukaan pelkka kirjeen avaaminen riitt4a.

Osittaista epéselvyyttd on aiheuttanut muun suljetun viestin késite ja se, tuleeko sitéd tulkita
laajentavasti vai suppeasti sdhkoisen viestinnin kannalta®’. Esitiden mukaan muulla suljetul-
la viestilld tarkoitetaan muuta ldhetystd kuin kirjettd, mikali lahetys on suljettu ja siséltda vas-
taanottajalle tarkoitetun viestin. Esimerkkeind mainitaan postipakettina ldhetetty asiakirjavih-
ko, mutta rajataan tavaraldhetys kirjesalaisuuden suojan ulkopuolelle. Myds suljettu atk-
tallenteita sisiltdvi paketti saa suojaa’’. Tamin perusteella on vaikea nihdi méritelmin
"muu suljettu viesti” koskevan muuta kuin fyysisesti lihetettivad viestid”. En kisittele muun

suljetun viestin siséltod téssi kirjoituksessa sen takia tarkemmin.

2.2 Tiedon hankkiminen suojaus murtaen sédhkéisesti tai muulla vastaavalla
tekniselld keinolla tallennetusta ulkopuoliselta suojatusta viestistd

Sahkdisesti tai muulla vastaavalla tekniselld keinolla tallennetulla viestilld tarkoitetaan 1dhin-
né ns. elektronista postia eli tietokoneesta toisen tietokoneen muistiin valitettyjé viestejd, jotka
ovat vain tietyn kdyttdjén tai tiettyjen kéyttdjien luettavaksi tarkoitettuja. Viesti tulee olla ul-
kopuoliselta suojattu, eikéd saatettu yleisesti vastaanotettavaksi. Suojaa saa myos sellainen
viesti, joka sitd mihinkddn siirtdméttd tallennetaan tietokoneen muistiin tietyn henkilon tai
henkilOpiirin luettavaksi. Perinteiseen kirjesalaisuuteen verrattuna rangaistavuus edellyttda
myo0s suojauksen murtamista, jolla on pyritddn tuomaan esille kirjeen fyysistd avaamista vas-

taavaa tapaa sihkoisen viestin kohdalla.”

2.2.1 Sdhkdinen viesti

20 Ks. tarkemmin Lehtonen 2005, s. 156 ja 163
>V HE 94/1993 vp, s. 148-149.

> Nain my6s Nyblin 2004, s. 280-281.

» HE 94/1993 vp, s. 149.



Sdhkdisen viestinnén tietosuojalain 2 §:n 1 momentin 1 kohdan mukaan viestilld tarkoitetaan
viestintdverkossa osapuolten vililld tai vapaasti valikoituville vastaanottajille vélitettdvad pu-
helua, sdhkopostiviestid, tekstiviestid, puheviestid ja muuta vastaavaa sanomaa. Viestin-
tasalaisuuden loukkauksella suojataan sdhkoisen viestinndn osapuolten vélilld tapahtuvaa
luottamuksellista viestintdd. Kyseinen sdhkdisen viestin suoja koskee my0s sosiaalisen medi-
an palveluita. Oli sitten kyseessé kirjoitettu viesti, kuvan ldhettdminen tai vaikka webkame-

rayhteyden kautta toteutettu viestinté, jos kyseessd on ulkopuoliselta suojattu viesti.

2.2.2 Muu tallennettu viesti

On jadnyt melko véhélle huomiolle, ettd suojaa saa my0s viesti, joka sitd mihink&én siirtdmat-
td tallennetaan tietokoneen muistiin tietyn henkilon tai henkildpiirin luettavaksi. Kyseeseen
voi tulla esimerkiksi intranetin tiettyyn osioon lisdtty viesti, johon vain osalla henkildistd on
annettu katseluoikeus. Kyse voi olla my0s kansioon tallennetusta viestisté, joka on vain tietyn
henkilOpiirin luettavana, mutta viestid ei ole missddn vaiheessa nimenomaisesti vélitetty osa-
puolille. Jotta kyseessd olisi luottamuksellinen viesti, kansion avaaminen voi vaatia esimer-
kiksi erillisen kdyttdoikeuden tai salasanan. Viestin kertaalleen lukeminen ei vaikuta viestin
suojaan. Téssd mielessd sdhkoisen viestin suoja eroaa perinteisestd kirjesalaisuudesta, koska
jo avatun kirjeen sisdltd ei endd nauti viestintdsalaisuuden suojaa. Suojaa voi saada myds pil-
vipalveluun®* tallennettu viesti, johon kirjoittaja on antanut lukumahdollisuuden sihk&posti-

linkilld pelkéstddn tietyille henkilGille.

Sahkopostipalvelulla voidaan viestid myds ilman viestin ldhettdmistd. Rikollisten ja terroristi-
en keskuudessa on levinnyt laajalle tapa luoda kayttdjdtili sdhkopostipalveluun ja viestid
luonnoskansion kautta. Toiminta tapahtuu siten, ettd osapuolet avaavat yksissd tuumin yhtei-
sen kayttdjitilin sdéhkopostipalveluun, jolloin molemmilla on tiedossa kayttdjatunnus ja sala-
sana. Kun toiselle osapuolelle halutaan viestid, kirjoitetaan luonnos, joka tallentuu kéyttdjati-
lille, mutta viesti ei tosiasiallisesti vélity mihink&én. Tamén jilkeen toinen osapuoli voi kdyda
lukemassa luonnoksen sédhkopostipalvelusta ja jatkaa viestintdd samalla tavalla kuin ensim-
maéinen osapuoli. My®ds tillaisissa tapauksissa pelkkéd luonnos nauttii késitykseni mukaan vies-

tintdsalaisuuden suojaa, koska kyseessd on muu tallennettu viesti.

** Pilvipalveluita ovat esimerkiksi iCloud, Windowsin Skydrive ja Dropbox.



Kyseisen luonnoksien avulla viestittelyn osaavat toki muutkin kuin rikolliset. Marraskuussa 2012
uutisoitiin tapauksesta, jossa CIA:n silloisella johtajalla David Petraneuksella oli avioliiton ulkopuo-
linen suhde naiseen, jonka kanssa hin viestitteli yhteisen gmail-tilin kautta luonnoksilla.*

2.2.3 Suojauksen murtaminen

Sdhkdisen viestin osalta on edellytyksend, etté tieto hankitaan “suojaus murtaen”. Viestin tu-
lee olla teknisin keinoin suojattu ulkopuolisilta ja tiedon hankkimisen viestisté tulee tapahtua
timi suojaus murtaen.”® Sosiaalisen median palveluissa mahdollisuuksia paasti kisiksi luot-
tamuksellisiin viesteihin on useita. Palvelu voi olla esimerkiksi valmiina avoimena naytolla,
aueta dlypuhelimen sovelluksen kautta, tunnukset on voitu saada haltuun arvaamalla tai tie-
tomurron kautta. Kéyn lépi nditd eri tekomuotoja ldpi tarkemmin sosiaalista mediaa kisitelta-

essa.

Suojauksen murtamisella viitataan rikoslain 38 luvun 8 §:n 1 momenttiin, jossa sdddetddn
tietomurrosta. Rikoslain 38 luvun 8 §:n 1 momentin mukaan tietomurrosta on tuomittava se,
joka “kdyttamadlld hénelle kuulumatonta kdyttdjdtunnusta taikka turvajdrjestelyn muuten mur-
tamalla oikeudettomasti tunkeutuu tietojdrjestelmddn, jossa sdihkéisesti tai muulla vastaavalla
tekniselld keinolla kdsitellddn, varastoidaan tai siirretddn tietoja, taikka sellaisen jdrjestel-
mdn erikseen suojattuun osaan”. Viestintdsalaisuuden loukkauksen kohdalla voidaan siis pu-
hua sidhkdisen viestin osalta kahdesta erilaisesta tavasta murtaa suojaus: a) kdyttimalla itsel-
leen kuulumatonta kéyttdjatunnusta tai b) murtaa turvajérjestely muutoin. Oikeuskirjallisuu-
dessa suojauksen murtaminen on rinnastettu a-kohdan mukaisesti oven avaamiseen avaimilla,
joiden kéyttimiseen avaajalla ei ole oikeutta ja b-kohdan mukaisessa tapauksessa oven luki-

tuksen vikivaltaiseen avaamiseen?’.

Kayttdjatunnuksella tarkoitetaan yksilollisesti miériteltyd merkkiketjua, joka tietojdrjestel-
méédn pyrkivin on osattava pédstikseen jirjestelmén tietoihin késiksi. Kéyttdjdlld tulee siis
olla tiedossa kéyttdjiatunnus, jolla hin padsee kirjautumaan sisdén tietojarjestelmain. Kéyttdja-
tunnuksen tiedonsaantitavalle ei ole esitetty mitdén tiettyd rajoituksia, joten se voi tapahtua
esimerkiksi urkkimalla tunnukset olan yli, mutta myos pelkkd arvaaminenkin riittdd tiytta-

méén rikoksen tunnusmerkiston. Turvajérjestely voidaan murtaa tunnusmerkiston mukaisesti

* [http://www.washingtonpost.com/blogs/worldviews/wp/2012/11/12/heres-the-e-mail-trick-petraeus-and-
broadwell-used-to-communicate/] (27.5.2014).

* HE 94/1993 vp, s. 149.

*7 Pihlajamdiki 2004. s. 128.



my6s muutoin, eli esimerkiksi koodimurto-ohjelmaa kayttamalla®. Pelkkd turvajirjestelyn
satunnainen epikunto ei riitd tunnusmerkiston tiyttymiseen, vaan turvajérjestely olisi ldpéis-
tavé jollakin rikoksentekijan nimenomaisella toimella. Sanaa “murtaa” on kéytetty korosta-
maan perinteisestd kdytostd poiketen sitd, ettd turvajdrjestelyn ldpdisyn on oltava luvatonta.
Jos sisdédnkirjautuu tietojérjestelmédn vahingossa toisen kéyttdjitunnuksilla, ei rikoksen tun-
nusmerkistd tdyty. Jos kéyttdjatunnukset on saatu varsinaisen kayttdjéin suostumuksella lai-

naksi, ei kyse ole rangaistavasta teosta.”

2.2.4 Ulkopuoliselta suojattu viesti

Sdhkoisen viestin osalta viestintdsalaisuuden piiriin kuuluu vain ulkopuoliselta suojatut vies-
tit, jotka ovat tietyn kiyttdjén tai tiettyjen kiyttijien luettavaksi tarkoitettua.’® Viesti ei ole
luottamuksellinen, jos se on saatettu yleisesti vastaanotettavaksi. Joka tapauksessa viestin

tunnistamistiedot ovat luottamuksellisia (SVTSL 4:2).

Keskeisintd viestin luottamuksellisuuden arvioinnissa on se, onko viestin ldhettdjd saattanut
viestin yleisesti vastaanotettavaksi. Julkinen viesti on kyseessé esimerkiksi keskustelupalstalle
kirjoitettu viesti. Vastaanottajien lukuméérilld ei ole merkitystd tarkasteltaessa viestin luotta-
muksellisuutta, joten esimerkiksi useammalle henkildlle 1dhetetty séhkoposti on luottamuksel-

. 31
linen.

2.3 Televerkossa viilitettdvédnd oleva viesti

Viestintdsalaisuuden loukkauksen sddtimisen aikoihin puhuttiin tekniikan kehittymisestd ja
tuolloin tiedonsiirto tapahtui pddosin kaapeliteitse, mutta myos radiolinkkien ja satelliittien
avulla. Viesti kulki nykyistd pidempddn ja se oli huomattavasti helpommin kaapattavissa.
Esimerkiksi poliisin radioldhetyksiin padsi késiksi melko helposti, koska se tapahtui salaamat-

toman radioliikenteen avulla.

¥ Tillin kyseessid on monesti jo viestintisalaisuuden loukkauksen torked tekomuoto.
* HE 94/1993 vp, s. 151.
O HE 94/1993 vp, s. 149.
Y HE 125/2003 vp, s. 51.
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Korkeimman oikeuden ratkaisussa KKO 1992:179 oli kyse tapauksesta, jossa syytetty oli kuunnel-
lut luvallisella radiovastaanottimella poliisiradiota ja ohjelmoinut vastaanottimen toimimaan myds
automaattisen radiopuhelinverkon taajuuksilla. Korkein oikeus katsoi, ettd kyse ei silloisesta vies-
tintdrikoksesta, koska tiedon vastaanottamista luvallisella radiovastaanottimella ei sindnsd ollut
tarkoitettu rangaistavaksi.

Ratkaisusta kéy ilmi selkedsti se, ettd viestin tulee olla suojattu ulkopuoliselta, ja vaikka viestien
sisdltd poliisiradioliikenteessd on varmasti erityisen arkaluontoista, ei se itsessddn riitd rikoksen
tunnusmerkiston tdyttymiseen. Nykyaén poliisiradioliikenne on salattua, jota jo suositeltiinkin esi-
tdiden aikana luottamuksellisen viestinnin osalta.** Vaikka viestinnin saisi kaapattua sen ollessa
vilitettdvana, ei sisdllostd saa selvaa.

Alkuperdisten esitdiden mukaan televiestinndlld tarkoitetaan séhkomagneettisia aaltoja hyvak-
sikdyttden tapahtuvaa kohdeviestintdd. Televerkolla taas tarkoitetaan siirtojohtojen sekd mui-
den telelaitteiden ja —rakenteiden muodostamaa kokonaisuutta, jossa voidaan sdhkomagneet-
tisten aaltojen avulla vélittdd puheluja ja muita viestejd. Esimerkkeind televiesteistd mainitaan
tavanomaiset puhelut, sihkeet, mutta my0s teksti-, kuva- ja datasiirto. Sdannos koskee kuiten-
kin muitakin vastaavia televiestinndn muotoja ja télld on haluttu tuoda esille sddnndksen vé-
lineneutraalisuutta. Tunnusmerkisto ei edellytd suojauksen murtamista, joten riittdé, kun tieto
vain hankitaan oikeudettomasti. Uudenlaisen viestinndn kohdalla, tulee tarkastella etenkin
viestin yksityisyyttd, arvioitaessa sen soveltumista sddnnoksen piiriin. Kiytdnndssd viestin
tekniselld puolella ei ole kovin suurta merkitystd tunnusmerkiston tdyttymisen suhteen, vaan
oleellisempaa on viestinnin yksityisyys. Televerkossa vilitettdvda joukkoviestintdd sadannds ei

koske.*

Sadnnoksen soveltamisen osalta ei ole vélid, onko kyseessd yleinen vai erityinen teletoiminta.
Eli miké tahansa kohdeviestintddn kéytetty televerkko kuuluu sdénndksen piirin. Televerkko
voi muodostua jo esimerkiksi organisaation sisédisesté puhelin- ja tietoliikenneverkosta. Tele-
toimintaa on sekd yleistd ettd erityistd. Yleistd teletoimintaa harjoittavat esimerkiksi posti ja
erityistd teletoimintaa pankki- ja kirjastopalvelut. Jotta teko olisi rangaistava, tulee televiestin

olla nimenomaisesti vilitettivini.>*

2.4 Tieto viestin Idhettimisestd tai vastaanottamisesta

Tieto viestin ldhettdmisestd tai vastaanottamisesta tarkoittaa esimerkiksi tietoa siitd, mihin

numeroon tietystd puhelimesta on soitettu. Sd&nndksen tarkoituksena on suojata viestin-

2 HE 94/1993 vp, s. 151.
3 HE 94/1993 vp, s. 150-151.
* HE 94/1993 vp, s. 150-151.
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tasalaisuutta nimenomaan siltd osin, kun se koskee tietoa viestinnin osapuolista.”> Kyseinen
kohta koskee tunnistamistietojen suojaa, vaikka kyseistd termid ei esitdissd kdytetékadn. Esi-
toiden aikaan sosiaalista mediaa ei ollut vield olemassa ja internetkin oli melko harvojen kéy-
tossd. Teknisen kehityksen myotd tunnistamistietojen térkeys on korostunut, jonka takia késit-

telen sité tdssa kirjoituksessa melko laajasti.

2.4.1 Tunnistamistiedon maaritelma

Tunnistamistiedoilla tarkoitetaan sdhkoisen viestinnén tietosuojalain 2 §:n 1 momentin 8 koh-
dan mukaan tilaajaan tai kéyttdjdén yhdistettdvissi olevaa tietoa, jota viestintdverkossa kési-
tellddn viestien siirtdmiseksi, jakelemiseksi tai tarjolla pitimiseksi. Tunnistamistietoihin voi
kuulua tietoja, jotka viittaavat muun muassa viestinnén reititykseen, kestoon, ajankohtaan tai
siirrettdvin tiedon méiradn, kiytettyyn protokollaan’, lihettdjn tai vastaanottajien pédtelait-
teen sijaintiin tietyn tukiaseman alueella, ldhetettédvidén tai vastaanottavaan verkkoon ja yhtey-
den alkuun, loppuun tai kestoon. Tunnistamistieto voi olla myds muoto, jossa viesti vélitetddn

verkossa. Olennaista on, etti tietojen tulee olla yhdistettivissa kayttajaan.”’

Liikenne- ja viestintdvaliokunta totesi mietinndssddn sidhkdisen viestinnén tietosuojalakiin
liittyen, ettd tunnistamistiedon késitettd ei ole rajattu pelkdstddn viestintdverkoissa kisiteltd-
viin tietoihin, vaan silld tarkoitetaan my0s viestintdverkoissa olevia tietoja, joita késitellddn
tiettyihin tarkoituksiin, eli viestin siirtdmiseen, jakeluun ja tarjolla pitdmiseen. Rajaus on tehty
ennemminkin kéyttdtarkoituksen kuin tunnistamistiedon tarkan kisitteen méérittelemiselld.
Tunnistamistiedon liian tarkalla méérittelylld voitaisiin mahdollistaa lain kiertiminen ja aihe-
uttaa se, ettd teknologian kehityksen myotd mééritelmid pitdisi uusia liian usein. Esimerkkind
mainitaan lausuntohetkelld tapahtunut spekulointi blue tooth —teknologialla toteutetun suora-

markkinoinnin soveltumisesta sdhkdisen viestinnin tietosuojalain soveltamisalaan.”®

Kirjoittamishetkelld on vireilld lakiuudistus, jossa on tarkoitus koota yhteen keskeiset sahkoisté
viestintdd koskevat sdddokset tietoyhteiskuntakaareksi. Esimerkiksi sdhkoisen viestinndn tie-

> HE 94/1993 vp, s. 151.

*% Protokolla on yhti kuin yhteyskiytinto. Internetissi tiedonsiirrosta huolehtii yleensid TCP-protokolla (Trans-
mission Control Protocol). TCP/IP (Transmission Control Protocol/Internet Protocol taas on usean tietoverkko-
protokollan yhdistelmd. Muista protokollista voidaan mainita esimerkkind VoIP (Voice over Internet Protocol),
jolla voidaan siirtdd dénté reaaliaikaisesti internetissé tai muun verkon vilityksella.

T HE 125/2003 vp, s. 46.

B LiVM 13/2004 vp, s. 4-5.
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tosuojalaki tulee sisiltymiin tietoyhteiskuntakaareen.” Tietoyhteiskuntakaareen liittyen annetussa
hallituksen esityksessi on madritelty kisite velitystieto”, joka esityksen mukaan tarkoittaa oikeus-
tai luonnolliseen henkiloon yhdistettédvissd olevaa tietoa, jota viestinnédn vilittdjd késittelee viestien
vilittdmiseksi. Madritelmé vastaa sdahkodisen viestinnin tietosuojalain 2 §:n 1 momentin 8 kohdan
madritelmad tunnistamistiedosta. Tunnistamistieto termind sekoitetaan yleiskielesséd usein erilaisiin
tunnistautumiseen liittyviin palveluihin, eikd tunnistamistiedon mééritelméistd ole mydskéén il-
mennyt riittdvén selvisti se, ettd tilaajan tai kdyttdjadn yhdistettdvissd oleva tieto on tullut kerdta
viestinndn valittimisen yhteydessd, jotta sitd voidaan pitdd tunnistamistietona. Tdmén takia vies-
tinndn osapuolena késiteltdvit tiedot eivédt kuulu mééritelmén piiriin, koska niitd ei kerdtd viestin
vilittdmisen yhteydessé eikd niitd siten késitelld viestin vélittamiseksi. Jos kyseessd on viestinndn
osapuolena keritty viestinnin toista osapuolta koskeva tieto, on kyse yleensi henkilstiedosta.*!

Tunnistamistiedot erottaa henkildtiedoista tietojen liittyminen séhkdiseen viestintéén tai vies-
tintdverkkojen kdyttdmiseen. Jos tieto on yhdistettdvissd luonnolliseen henkil66n, mutta se ei
liity sdhkoiseen viestintddn tai viestintdverkkojen kdyttdimiseen, kysymyksessd on henkildtie-
to.** Paikkatiedon ja tunnistamistiedon ero ratkeaa tiedon kiyttotarkoituksen perusteella. Jos
sijainnin ilmaisevaa tietoa kdytetdan viestintdpalvelun toteuttamisessa, kysymyksessd on tun-
nistamistieto. Esimerkiksi matkaviestiverkossa tieto siitd, minki tukiaseman alueella péilla
oleva matkapuhelin on kulloisellakin hetkelld, on tunnistamistieto, koska liittymén tai péite-

laitteen sijainnin ilmaiseva tieto on vilttiméton viestintipalvelun toteuttamiseksi.*

2.4.2 Tunnistamistiedon hankkimisajankohta

Tunnistamistietojen osalta on ollut epdselvyyttd siitd, koskeeko kriminalisointi vain valitetti-
vénd olevaa vai jo ldhetettyd viestid. Eduskunnan apulaisoikeusasiamies otti vuonna 1998
kantaa (28.8.1998, D 2049/4/96) oppilaitoksen tietokonejirjestelmien ja tietoliikenneverkon
kayttosddntoihin, eli kdytdnndssd oppilaitoksen mahdollisuuteen késitelld oppilaiden luotta-
muksellisia viestejd. Referoidessaan viestintdsalaisuuden loukkauksen tunnusmerkistod, totesi
apulaisoikeusasiamies seuraavasti: "Momentin 3 kohdan® mukaisena rikoksen tekomuotona
on tiedon hankkiminen televiestin sisdllostd ja tdillaisen viestin ldhettdmisestd tai vastaanot-

tamisesta silloin, kun tieto on televerkossa vilitettdvind.” .

Nyblin ja Lehtonen ovat kritisoineet kohtaa, koska lain esitdiden ilmaisut viittaavat ennem-
minkin jo tapahtuneen viestinnén jdlkeen tallennettuihin tunnistamistietoihin. Lehtosen mu-

kaan ilmaisu “hankkii tiedon viestin vastaanottamisesta” ei olisi luonteva, jos tunnusmerkistod

3 [http://www.lvm.fi/web/hanke/tietoyhteiskuntakaari] (27.5.2014).

* Tamin lisiksi késite paikkatieto tulee muuttumaan kisitteeksi sijaintitieto.

Y HE 22172013 vp, s. 95.

2 HE 125/2003 vp, s. 9.

B HE 125/2003 vp, s. 47.

* Ratkaisuhetkelld kyseinen tunnusmerkistd 16ytyi 3 momentista, mutta siirrettiin myShemmin 2 momenttiin.
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koskisi vain vilitettivini olevaa viestia.*> He siis katsovat, ettd vilitettivina oleminen ei kos-
ke tunnistamistietoja. Toisaalta juuri tima tulkinta saa aikaan sen, ettd tunnistamistietojen
suoja onkin itse viestin siséltdd suurempi, jota on pidetty ldhtokohtaisesti perusoikeussuojan
ydinalueella tunnistamistietojen jédddessd sen reuna-alueelle. Késittelen vield titd asiaa myo-

hemmin tarkemmin.

Vaikka apulaisoikeusasiamiehen tarkoituksena ei ollut kasitelld syvillisemmin juuri kyseisti
asiaa ja Nyblinin ja Lehtosen tulkinta luo ongelman viestin siséllon ja tunnistamistietojen suo-
jan vilille, olen samaa mieltd Nyblinin ja Lehtosen kanssa. Kohdan voidaan siis katsoa suo-

jaavan viestin tunnistamistietoja riippumatta siitd onko viesti vilitettdvana vai ei.

2.4.3 Tunnistamistietojen yleinen perusoikeussuoja

Perustuslain 10 §:n 2 momentin mukaan luottamuksellisen viestinndn suoja koskee ensisijais-
testi viestin sisdllon suojaa, mutta my0s tunnistamistiedot on luettu suojan piiriin, koska nii-
den avulla voi selvitd viestinnén osapuolet. Perustuslakivaliokunta on maininnut useissa lau-
sunnoissaan, ettd tunnistamistiedot jaavét viestin perusoikeussuojan ydinalueen ulkopuolel-
le*. Tilanne on muuttunut viime aikoina siihen suuntaan, ettd myos tunnistamistiedot koetaan

erityisen tarkedksi perusoikeussuojan kannalta.

Perinteiseen postitoimintaan verrattuna tunnistamistiedot ovat rinnastettavissa kirjeen tai pos-
tipaketin osoite ja postileimatietoihin sek kirjeen ja paketin kokoon ja muotoon*’. Kirjesalai-
suuteen liittyen tunnistamistiedoilla ei ole ollut missddn vaiheessa erillistd suojaa. Sdhkoisessa
maailmassa tdmi suoja kuitenkin on ja viestiin tai henkiloon liittyen voidaan kerdtd useita
erilaisia tietoja. Melkein kaikesta jdd sdhkoinen jélki ja tunnistamistieto voi kulkea helposti
taltioitavaksi toiselle puolelle maailmaa. Tunnistamistiedot ovat myds entistd helpommin
muiden kansalaisten saatavilla, esimerkiksi auki jdéneen tietokoneen kéyttdjétilin takia, kun

aikaisemmin téhén saattoi tarvita padsyn teleyrityksen tiloihin.

Aikaisemmin tunnistamistietojen késittelyyn liittyvdt ongelmat liittyivit 1dhinna teleyrityksiin

ja sithen, milld edellytyksilla teleyritykset saivat késitelld tunnistamistietoja laskutuksen tai

* Lehtonen 2005, s. 160-161 ja Nyblin 2004, s. 279.
% Ks. esimerkiksi PeVL 33/2013 vp, jossa viittaukset myds vanhempiin lausuntoihin.
YT HE 48/2008 vp, s. 4.
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palvelun toimivuuden turvaamiseksi. Nykyddn tirkedmpdd on tunnistamistietojen kdyttd mai-
nonnassa, viranomaiskaytossa tai lisdarvopalveluiden tarjonnassa. Tunnistamistiedot ovat yha
suuremmassa roolissa viestinndn luottamuksellisuuteen liittyen, mutta mahdollistavat myds
erittdin konkreettisen tiedon saamisen yksittdisen henkildn viestintdtavoista ja viestinndn pii-

ristd.*®

Teleyrityksille ja lisdarvopalvelun tarjoajille seké yhteisotilaajille on annettu sdhkdisen vies-
tinndn tietosuojalaissa 3 luvussa tunnistamistietojen kasittelyoikeus esimerkiksi palvelujen
toteuttamiseksi ja kayttdmiseksi, laskutusta ja markkinointia seki teknistd kehittdmisti varten.
Viranomaistarpeita varten tunnistamistietoja tulee sailyttdd 12 kuukauden ajan® viestinnin
paivamadrasti. Kyseisid tietoja saa kdyttdd ainoastaan pakkokeinolain (806/2011) 10 luvun 6
§:n 2 momentissa tarkoitettujen rikosten tutkimiseksi, selvittdmiseksi ja syyteharkintaan saat-

tamiseksi (SVTSL 14 a).

Kyseinen tulkinta perustuu Euroopan parlamentin ja neuvoston direktiiviin 2006/24/EY, joka
todettiin vastikdén laittomaksi Unionin tuomioistuimen tuomiossa 8.4.2014, jossa yhdistettiin
asiat C-293/12 ja C-594/12. Tuomioistuin totesi, ettd direktiivissd ei oltu otettu huomioon
riittdvalld tavalla EU:n perusoikeuskirjan 7 ja 8 artiklan kohdissa, joissa sdéddelldén perusoi-
keuksiin puuttumisen mahdollisuuksista. Tuomioistuin katsoi, ettd “direktiivi sisdltdd laaja-
perdisen ja erityisen vakavan puuttumisen ndihin perusoikeuksiin unionin oikeusjdrjestykses-
sd ilman, ettd tdllaista puuttumista olisi tarkasti rajoitettu sddnnoksilld, joilla voidaan taata,
ettd se todella rajoitetaan tdysin vilttimdttomddn.”. Tuomioistuin kritisoi myos sité, ettd di-
rektiivissd ei edellytetd, ettd kyseisid tietoja sdilytetdén unionin alueella. Loppupéételma oli-
kin, ettd tuomioistuin totesi direktiivin patemattoméksi, koska suhteellisuusperiaatetta ei oltu

noudatettu.

Paitoksen jalkeen perustuslakivaliokunta on ehtinyt ottaa kantaa asiaan lausunnossaan tieto-
yhteiskuntakaareen 19 lukuun liittyen ja todennut: “kdytdinnossd sdhkéisen viestinndn kdyt-
toon liittyvdt tunnistamistiedot sekd mahdollisuus niiden kokoamiseen ja yhdistimiseen voivat
kuitenkin olla yksityiseldmdn suojan ndkokulmasta siind mddrin ongelmallisia, ettd kategori-
nen erottelu suoja reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on ylei-

semmin kiinnitettdvd myos rajoitusten merkittdvyyteen.”. Perustuslakivaliokunta ei kuitenkaan

48 o sepe
Innanen — Saarimdki 2012, s. 29.
* Direktiivissd 2006/24/EY saddetty vihimmaisaika on kuusi kuukautta ja enimmiiskesto 24 kuukautta.
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katsonut, ettd tuomiosta johtuisi suoranaista estettd sellaiselle sddntelylle, jossa oikeasuhtai-
suuden vaatimukset toteutetaan muilla tavoin, jota puoltaa esimerkiksi vakavan rikollisuuden

torjuntaan liittyva hyvéksyttivi peruste.’’

On tdysin eri asia tallettaa tunnistamistietoja esimerkiksi markkinointitarkoituksia varten, kuin
velvoittaa sdilyttimddn ne vakavan rikollisuuden torjumisen takia. Vaikka tunnistamistietojen
sdilyttdmisen kieltdmiselld yhtadlta lisattdisiin kansalaisen yksityisyydensuojaa, heikentiisi se
samalla kansalaisen muita perusoikeuksia. Nykyéén kansalaiset joutuvat melko usein rikoksen
uhriksi my0s sosiaalisessa mediassa, jolloin rikosten selvittdminen on huomattavasti vaike-
ampaa, jos tunnistamistietoja ei sdilytettdisi. Esimerkiksi sosiaalisessa mediassa tapahtuneen
seksuaalirikoksen saa yleensé selvitettyd epdillyn tunnistamistietojen perusteella. Yksittdista-
pauksessa voidaan arvioida, ettd uhrin perusoikeus koskemattomuuteen ja turvallisuuteen ldh-
tokohtaisesti selkedsti tirkedmpdd, kuin epdillyn oikeus luottamukselliseen viestintddn. Tun-
nistamistietojen yleisluontoista kerddmisti ei kuitenkaan voi arvioida pelkéstddn yksittdisen
tapauksen tai rikoslajin perusteella, koska tunnistamistietoja kerdtdén kaikilta. Tuleekin 16ytaa
riittdva tasapaino, jossa henkilon oikeus yksityisyyteen on tasapainossa yksityisyyteen puut-

tumisen kanssa.

2.4.4 Tunnistamistietojen suoja verrattuna viestin sisaltoon

Edelld esitetystéd tunnistamistietojen perusoikeussuojan merkityksen lisddntymisesté huolimat-
ta, on viestin ja tunnistamistietojen suojan vilinen suhde ollut viestintdsalaisuuden loukkauk-
sen kohdalla kyseenalainen. Lehtonen on kiinnittdnyt tdhédn huomiota jo vuonna 2001, jolloin
hin toi esille problematiikan tunnistamistietojen ja viestin sisallon suojan suhteen’'. Tunnis-
tamistietojen suoja kun néyttdd sddnndksessd olevan vahvempi kuin yleisesti perusoikeussuo-

jan kannalta tirkedmpéni pidetyn viestin sisallon.

Sdhkdisen viestin siséllon kohdalla tieto tulee hankkia suojaus murtaen. Tekijén tulee siis ni-
menomaisella toimella murtautua sdahkoiselle alustalle, johon viesti on tallennettu. Tunnista-
mistietojen osalta tétd vaatimusta ei ole, joten jo pelkkd tiedon hankkiminen oikeudettomasti

riittdd. Toisaalta viestin sisdltd saa suojaa ilman suojauksen murtamisen vaatimusta myos sil-

0 PeVL 18/2014 vp, s. 6.
ST Ks. tarkemmin Lehtonen 2001, 's. 162-164.
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loin, kun viesti on vield vilitettdvand. Tamén osalta nykytekniikka ei kuitenkaan juuri mah-
dollista puuttumista viestin vélitettdvind olemiseen, kuin erilaisia haittaohjelmia tai teknisia

apuvilineitd kéyttden.

Sadnnoksen nykyrakenne onkin siten ongelmallinen, vaikka tunnistamistietojen korostettu
perusoikeussuojan tarve otettaisiinkin huomioon. Jostain syysta lainsdatdji ei ole ryhtynyt
toimiin asian korjaamiseksi, eikd asiaa ole sivuttu tuoreimmissa tunnistamistietoja kasittele-

vissd esitOissa.

2.4.5 Tunnistamistietojen suojelutarve toisiinsa nahden

Koska viestin tunnistamistietoja ei ole médritelty tyhjentdvésti, voi herdtd kysymys ovatko
kaikki tunnistamistiedot viestintdsalaisuuden loukkauksen sdéntelyn piirissd ja mikd niiden
todellinen suojelutarve perusoikeussuojan kannalta on. Esimerkiksi siirrettdvén viestin koko

tai protokolla ei juurikaan kerro viestinndn osapuolista mitéén.

Viestintdsalaisuuden suojaa sddnneltéessd oli tarkoitus ottaa kantaa, kuinka laajasti telesalai-
suus koskee tietoa viestinndn osapuolista ja samalla viitattiin Eduskunnan oikeusasiamiehen
paétokseen, jonka mukaan suojatun puhelinsalaisuuden piiriin kuuluu myds se, mitkd ovat
puhelun tilaajan ja vastaanottajan puhelinnumerot ja heidin henkil6llisyytensd sekd puhelun

tapahtuma-aika ja kesto.”

Esitoissd tunnistamistietojen suojaa kasitellddn vain muutamalla lauseella. Lausetta Sdcdn-
noksen tarkoituksena on nimenomaan turvata viestintdsalaisuutta siltd osin kuin se koskee
tietoa viestinndn osapuolista” voi tulkita joko laajentavasti tai suppeasti. Suppeassa tulkin-
nassa sddnnokselld suojattuja tunnistamistietoja ovat vain ne tiedot, jotka ovat selkedsti yhdis-
tettdvissd kayttdjddn. N&itd tunnistamistietoja ovat esimerkiksi viestinndn osapuolen nimi,
nimimerkki, puhelinnumero ja IP-osoite. Laajentavassa tulkinnassa sdédnnds suojaa kaikkia
viestin vilittdmiseen liittyvid tunnistamistietoja, riippumatta siitd, millainen mahdollisuus sen
perusteella on tunnistaa viestinndn osapuoli. Téllaisia olisivat etenkin viestin sisdltimén tie-
don mééri ja protokolla. Ndiden osalta ei yksittdisend tietoja juuri ole mahdollisuutta yhdistia

tunnistamistietoa viestinndn osapuoleen.

2 HE 94/1993 vp, s. 138-139.
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Kaytdnnossd on hyvin epdtodenndkdistd, ettd viestiin ja sen sisdltoon liittyen saataisiin tietoon
vain yksittdinen tunnistamistieto. Niin kuin edelld tunnistamistietojen madritelmaa kasiteltdes-
sd on todettu, ei tunnistamistietojen mééritelméd ole haluttu etenkdén teknisen kehityksen
takia rajoittaa liian tarkasti. Tamén takia kaikki tunnistamistiedot ovatkin samalla linjalla har-

kittaessa rikoksen tunnusmerkiston tiyttymistd viestintdsalaisuuden loukkauksen kohdalla.

2.5 Rangaistava yritys

Rangaistavuuden ulottaminen yritysvaiheeseen on perusteltua, koska yrityksen ja tiytetyn
teon ero erdissé tapauksissa on ajallisesti pieni ja toisaalta jo yrityskin edellyttda erdiden teko-
tapojen kohdalla runsaasti valmistelua ja siten selvdsti havaittavaa rikoksentekotahtoa. Esi-
merkkind esitissd mainitaan postildhetyksen avaaminen, vaikka teko keskeytyisikin ennen

kuin lihetys on saatu kokonaan auki.”

Apua sddnnoksen yrityksen tunnusmerkiston tdyttymiseen sdhkdisen viestinndn osalta voi-
daan hakea tietomurron yritykseen liittyvistd esitdistd. Rangaistavaa on jo esimerkiksi yrittda
selvittdd tietojérjestelméd suojaava kéyttdjatunnus tai murtaa muu turvajdrjestely, jos tarkoi-
tuksena on oikeudettomasti tunkeutua tietojirjestelméin.’* Tamsin perusteella viestintisalai-
suuden loukkauksen yritys voisi tiyttyd siis jo siind vaiheessa, kun tekijd on saanut selvitettya
kayttdjatunnuksen ja salasanan palveluun, jos hinen tarkoituksenaan on kirjautua sisddn ky-
seiseen palveluun ja pééstid kisiksi luottamuksellisiin viesteihin. Samalla lailla yritys voisi
tayttyd siind vaiheessa, kun tekijd pyrkii kirjautumaan kayttéjétilille arvailemalla salasanoja.
Edelleen esimerkkind voidaan mainita yritys kurkkia olan yli toisen henkilon kayttdjatunnus

ja salasana.

3 Sosiaalisen median erityispiirteita

Sosiaalisessa mediassa viestejd voidaan ldhettdd usealla eri tavalla. Sdhkdisen viestinnén tie-
tosuojalain 1 luvun 2 §:n 1 momentin 1 kohdan mukaan viestilld tarkoitetaan viestintdverkos-
sa osapuolten vilillé tai vapaasti valikoituville vastaanottajille vélitettivaa puhelua, sdéhkopos-

tiviestid, tekstiviestid, puheviestid ja muuta vastaavaa sanomaa. Kdytdnndssd tdmai tarkoittaa

> HE 94/1993 vp, s. 152.
** HE 94/1993 vp, s. 156.
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sitd, ettd médritelmi voi soveltua useisiin erilaisiin sosiaalisen viestinndn muotoihin. Kysee-
seen voi siis tulla esimerkiksi kirjoitettu viesti, &éni, kuva, striimaus ja webkamerayhteys.
Viestintdsalaisuuden loukkauksen osalta olennaista on viestin luottamuksellisuus sosiaalisessa

mediassa, koska vain luottamuksellinen viesti saa suojaa.

3.1 Ulkopuoliselta suojattu luottamuksellinen viesti

Luottamuksellisten viestien ldhettiminen on mahdollista useissa eri sosiaalisen median yhtei-
sOpalveluissa, kuten Facebook tai pikaviestipalvelu Whatsapp. Webkamerayhteys taas voi-
daan toteuttaa esimerkiksi Skypen kautta. Suojaa saa myods pelkkd kahden henkilén vélinen
kuvayhteys, joten jo pelkkd toistensa tuijottaminen webkamerayhteyden kautta on suojattu.

Sama koskee pelkén digitaalisen valokuvan ldhettdmisté ilman varsinaista kirjoitettua viestia.

Télla hetkelld voimassa olevan sdahkdisen viestinnén tietosuojalain sdéntely kohdistuu teleyrityksiin,
yhteisotilaajiin ja lisdarvopalvelun tarjoajiin. On esiintynyt episelvyyttd siitd, koskeeko sddntely
myos sosiaalisen median palveluntarjoajia ja suuria internet-yhtiditd kuten Apple, Google ja Face-
book, vai onko heilld vapaammat oikeudet kisitelld palvelussaan vilitettdvid ja kisiteltdvid viestejd
sekd tunnistamistietoja. Tilannetta pyritdén selventdméén tietoyhteiskuntakaaren sddtdmisen yhtey-
dessd, koska sen mydtd my0s erilaiset yhteisopalvelut ja muut sosiaalisen median palvelut, joissa
palvelun sisilld vilitetiin luottamuksellista viestintii, tulisivat selkedsti sadntelyn piiriin.”> Térkeda
tdmé on etenkin sen takia, ettd erilaiset sosiaalisen median palvelut ovat jo ohittaneet perinteisen
viestinnén keinot.

Sosiaalisessa mediassa viestintd tapahtuu yleensi tietyn kdyttdjatilin profiilin kautta. Viestintd
voi tapahtua siten, ettd se ndkyy kaikille palveluun kirjautuneille, jolloin kyse on yleensd
joukkoviestinndstd, joka ei nauti luottamuksellisen viestin suojaa. Nikyvyyttd voidaan rajoit-
taa asetuksilla tietylle joukolle tai yksittdiselle henkil6lle, jolloin viesti on monesti luottamuk-
sellisen viestinnén piirissd. Sosiaalisen median viestintdtapoja voidaan luokitella mm. seuraa-

vanlaisesti:

1) Viesti nakyy kaikille

2) Viesti ndkyy vain sisddnkirjautuneille

3) Viesti ndkyy viestin kirjoittajan rajaamalle joukolle

4) Viesti ndkyy viestin kirjoittajan kavereille, mutta myds heidén kavereille

5) Viesti ndkyy vain tietylle yksittédiselle henkildlle

> HE 221/2013 vp, s. 62.
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Julkisia viestejd voidaan 1 kohdan mukaisesti julkaista esimerkiksi keskustelupalstoilla, kuva-
laudoilla, blogeissa, videoblogeissa ja verkkojulkaisujen yhteydessd olevissa kommentoin-
tiosiossa. Kommentointi voi olla mahdollista anonyymisti ilman sisdénkirjautumista, mutta
osassa palveluista viestintd voi vaatia sisddnkirjautumisen. Viesti nikyy aina kaikille sivustol-
la vieraileville. Verkkojulkaisujen osalta viestintd voi tapahtua lisdosalla, jossa on mahdollista
kommentoida omalla Facebook-profiililla tai verkkojulkaisun omalla keskustelupalstalla. Jul-
kisia ovat myos Twitterissé ldhetetyt twiitit, jotka nékyvét kaikille kdyttdjille ilman sisdénkir-
jautumista palveluun. Ykkoskohdan mukaiset viestit eivét nauti luottamuksellisen viestin suo-

jaa, eivitka siten kuuluu viestintisalaisuuden loukkauksen suojan piiriin.

Jos viestien ndkeminen vaatii sisdénkirjautumisen, ei se itsessdin tee viestistd luottamuksellis-
ta. Esimerkkind voidaan mainita tapaus, jossa henkild kirjoittaa Facebookin kéyttéjétilin sei-
nille péivityksen®®, jonka nikyvyytti ei ole rajoitettu milldéin tavalla. Piivitys ei ndy ilman
sisddnkirjautumista, mutta jokaisella jolla on profiili Facebookissa, on mahdollisuus nidhda
kyseinen viesti. Koska Facebookiin voi luoda kéyttdjétilin vapaasti, on kyse ennalta rajoitta-

masta joukosta ithmisid ja viesti on tulkittava julkiseksi.

Kolmoskohdan mukaisissa tapauksissa on useita erilaisia mahdollisuuksia viestid tietylle koh-
deryhmille sosiaalisessa mediassa. Kyse voi olla esimerkiksi Facebook-profiilin seinélle teh-
dystd péivityksestd, jonka ndkyvyys on rajoitettu kaikille kaverilistalla oleville. Kayttdja on
voinut myds muodostaa kaverilistalla olijoista erillisen ryhmén, joille pdivitys on tarkoitettu
néhtidvaksi. Facebookissa on mahdollisuus luoda ryhmid, joihin péésyd pystyy rajoittamaan ja
sitd kautta myds viestin nidkevédd joukkoa. Edelleen esimerkkind voidaan mainita ryhméséh-
kopostin lihettaminen suurellekin joukolle®” henkilditi tai viestin lahettiminen Whatsapp-
sovelluksella luodun ryhmén kesken. Myds suljettu Twitter- tai Instagram-kayttdjétili kuuluu

tahdn ryhméan.

Pesonen on todennut, ettd sosiaalisen median palvelusivuilla esitetty kommentti, kirjoitus sei-
nélla tai profiilin tilapdivitys, ovat verkkoviestejd, mutta eivét luottamuksellisia viestejd. Pe-
sosen mukaan ne ovat tarkoitettu avoimen vastaanottajajoukon tai ainakin usean henkilon

tietoon samalla tavalla kuin tietoverkon keskustelupalstalle tai mielipidesivustolle ldhetetyt

>% Jos kyseessi on piivitys Facebookin fanisivulle, nikyy péivitys myos ilman sisidnkirjautumista ja kyseessi on
1-kohdan mukainen viesti.

°7 Vaikka luottamuksellisen viestin suojaa ei méirittele viestin vastaanottajien mééré, voidaan massapostitusten
kohdalla arvioida erikseen viestin luottamuksellisuutta mainoskirjeiden tapaan.
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viestit.”® Olen Pesosen kanssa eri mieltd, koska viestit eivit ole aina tarkoitettu avoimen vas-
taanottajajoukon vastaanotettavaksi, eikd luottamuksellisen viestin vaatimus sisilld rajoituksia
vastaanottajien lukumisrastd’’. Lahtinen on arvioinut, etti esimerkiksi kymmenille vastaanot-
tajille 1dhetetty samansiséltdinen sdhkoposti on luottamuksellinen. Esimerkkeind hidn mainit-
see opiskelijaryhmille tai tyontekijéiden ammattiosastolle lahetetyn viestin®. Jos esimerkiksi
Facebook-profiilin kdyttdjdlld on sata kaveria ja hén kirjoittaa seindlleen pelkdstdin heiddn
nédkyville tarkoitetun pdivityksen, on kyseesséd luottamuksellinen viesti, koska viesti on koh-
distettu nimenomaisesti kyseiselle rajatulle joukolle henkilditd. Viestid eivit pysty lukemaan
muut kuin kaverilistalla olijat, eikd heiddn lukumaérélla siis ole merkitystd. Viestid ei myds-
kddn pysty jakamaan suoraan palvelun jaa-toiminnolla eteenpidin yksityisyysasetusten takia,
koska viesti on rajattu vain kaverilistalla olijoille. Sama koskee myos profiilin pdivitykseen
tulleita kommentteja, joiden osalta ndkyvyys on rajattu vain péivityksen tehneen kaverilistalla
olijoille. Ndisséd tapauksissa péivitykseen kommentoineen kaverilistalla olijat eivét siis née

kommenttia.

Vaikka viesti olisi mahdollista jakaa sosiaalisen median palvelussa suoraan eteenpdin, esi-
merkiksi aikaisemmin mainitulla Facebookin jaa-toiminnolla® omassa profiilissa tai tietyssi
ryhmaéssé, ei silld ole sindnsd merkitystd viestin luottamuksellisuuteen. Analogiaa voidaan
hakea sidhkopostin toiminnoista. Sdhkdpostiohjelmista 10ytyy yleensa erillinen valintamahdol-
lisuus jatkoldhettdd saapunut séhkopostiviesti eteenpédin. Kyseinen toiminto ei kuitenkaan
vaikuta saapuneen viestin luottamuksellisuuteen milldédn tavalla. Viestin kun pystyy kopioi-

maan manuaalisestikin leikkaa-liimaa -toiminnolla helposti ja ldhettéd eteenpéin.

Viestin jatkoldhettdimismahdollisuuden osalta tulee muistaa, ettd henkil6lld joka toimii viestin vas-
taanottajana, on mahdollisuus sdhkdisen viestinnin tietosuojalain 3 luvun 8 §:n 2 momentin mu-
kaan oikeus kasitelld luottamuksellisia viestejd haluamallaan tavalla. Jos henkild esimerkiksi péi-
vittdd omalle Facebook-seindlleen vain kavereille ndkyvén viestin, on kaverilistalla olevalla oikeus
jakaa viestid eteenpdin, koska hén on toiminut viestin laillisena vastaanottajana.

Rajoituksen tdhdn voi tehda se, ettd kyseessd on arkaluontoinen tieto, jolloin tietoa julkisesti tai lu-
kuisten ihmisten saataville levitettdessd, voisi tulla kyseeseen yksityiselimié loukkaava tiedon le-
vittiminen (RL 24:8). Rikoksen tunnusmerkistd ei tosin vilttdmattd tdyty, jos alkuperdisen paivi-
tyksen tekijd on julkaissut tiedon julkisesti tai suurelle maérille kaverilistalla olijoita. Viestin jat-
koldhettdminen voi tiyttdd myos kunnianloukkauksen (RL 24:9) tunnusmerkiston. Vaikka esimer-
kiksi pelkastd kuvan jakamisesta on tuomittu varsinaisen viestin kirjoittajan tapaan, on néissd ta-
pauksissa tahallisuuden arviointi tirkedmmaéssé roolissa.

> Pesonen 2013, s. 103.

 HE 125/2003 vp, s. 51.

60 [ ehtonen 2001, s. 130.

61 Teknisesti Facebookin jaa-toiminnon kiyttiminen vastaa linkkaamista. Jos esimerkiksi jaettu valokuva poiste-
taan, poistuu kuva my0s kuvan jakaneiden seinilta.
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Omaa osaansa sosiaalisessa mediassa néyttelevit myos identiteettivarkaudet. Jos viesti on ldhetetty
selkedsti toista henkil6d esittdville valeprofiilille, ei viestin vastaanottajalla ole 1dhtdkohtaisesti oi-
keutta vilittda viestid eteenpdin, koska viestid ei oltu tarkoitettu hianelle (SVTL 8.2). Jos valepro-
fiilin haltija levittdd viestid eteenpdin, voi hén syyllistyéd salassapitorikokseen (RL 38:1) tai salas-
sapitorikkomukseen (RL 38:2).

Viestin julkisuuden kannalta suljetut ryhmit voidaan lukea joko kolmannen tai neljdnnen
kohdan mukaisiksi. Ryhméén voi esimerkiksi paéstd vain yllépitdjan hyvaksynnalld tai tietylld
salasanalla. Téllainen voi olla rekisterditymisen ja tietyn salasanan takana oleva keskustelu-
palsta, tai esimerkiksi Facebookiin luotu suljettu ryhmé. Facebookin kohdalla ryhmé voi olla
myos salainen, jolloin edes itse ryhma ei ndy ulkopuolisille. Voidaan ajatella tilannetta, jossa
suljetussa Facebook-ryhmaissd on 200 jésentd ja yksi ryhmén jésenistd kirjoittaa ryhmén sei-
nélle viestin, joka ndkyy vain ryhmin jésenille. Koska ryhméin voidaan liittdé kaikkien ylli-
pitdjien toimesta lisdd henkiloitd, on kyseessd ennemminkin julkiseksi tulkittava viesti, kuin
luottamuksellinen viesti. Joskin raja on hyvin hiilyvé, koska viesti on mitd luultavimmin tar-
koitettu vain ryhmén jdsenille. Ryhmén jdsenten miérd, ja siten viestin nidkyvyys, on kuiten-
kin monesti useamman henkilon sdddettdvissi, jolloin viesti on tulkittava ldhetetyksi ennem-
minkin ennalta méarittelemittomalle joukolle. Jos viestin kirjoittaa ryhmén ainoa ylldpitdja,
jolla on ainoana mahdollisuus hallita ryhmén jésenten lukumadrda, tulisi kyseistd péivitysti

taas pitdd ldhtokohtaisesti luottamuksellisena viestina.

Luottamuksellisen viestin tulkinta muuttuu kaverilistaan verrattuna, jos kyseessd on piivitys,
joka on rajattu nakyvyydeltddn kavereiden liséksi heiddn kavereille. Télloin vastaanottajat on
toki rajattu viestin ldhettamishetkelld tietylle rajatulle henkildpiirille, eli kaverilistalla ja hei-
dén kaverilistalla olijoille. Jos yksikin kaverilistalla olijoista hyviksyy uuden kaverin listal-
leen, nékyy viesti timin jdlkeen myos hanelle. Tdmin takia kyseessd on julkinen viesti, jossa

vastaanottajien joukko on ennalta méérittelemédton.

Yksittdiselle henkil6lle ldhetetyt viestit ovat selkedsti luottamuksellisen viestin puolella, kun-
han viesti on vain suojattu ulkopuolisilta. Téllaisista voidaan mainita esimerkkeind sosiaali-
sessa mediassa yksityisviestit, joita voi ldhettdd miltei jokaisessa sosiaalisen median palvelus-
sa toisille kayttdjille. Esimerkiksi Twitterissd on mahdollisuus ldhettdd ns. direct message
muille kdyttdjille. Talloin vain viestin osapuolilla on mahdollisuus nidhdé viesti ja kyse on
selkedsti luottamuksellisesta viestistd. Sama ominaisuus 10ytyy my6s Whatsappista tai muista

pikaviestiohjelmista.
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Facebookista 10ytyy my0s yksityisviestitoiminto, mutta tilanne muuttuu hieman monimutkai-
semmaksi, jos yksityisviestiin liittdd vdhintdén kaksi osapuolta. Kyse on sindnsd luottamuk-
sellisesta viestistd kyseisille kahdelle henkildlle, mutta Facebookin ominaisuuksien takia
kaikki kolme viestinndn osapuolta voivat liittdd mukaan keskusteluun jonkun kaveripiiris-
taan®?, Jalkeenpiin liitetyt profiilit saavat tietoonsa my®os kaikki ennen heidén liittymisti vies-
tiketjussa kirjoitetut viestit, vaikka keskustelu onkin kdyty vain noiden alkuperdisen kolmen
profiilin kesken. Kahden profiilin vélisessd yksityisviestinndssé tété liittimismahdollisuutta ei
siis ole. Tilanne vastaakin enemmaén neloskohdan mukaista tapausta, jossa viestintd on ennalta
rajoittamatonta, koska kaksi muuta kéyttdjda voivat vapaasti lisdtd uusia profiileja keskuste-
luun®. Se ettd kiyttdja ei tiedd tdstd ominaisuudesta, ei tee viestinnisti luottamuksellista,
vaan oletus on, ettd kdyttdjd on tutustunut kdyttiméansd palvelun ominaisuuksiin riittdvalla

tavalla.

3.2 Suojauksen murtaminen sosiaalisessa mediassa

Toisen kiyttdjan kdyttdjatunnus ja salasana on mahdollista saada haltuunsa usealla eri tavalla,
mutta kédyttdjatilille voi pdastd kdsiksi myos ilman kéyttdjdtunnusta ja salasanaa. Tdmin takia

voidaankin erottaa kaksi eri tekotapaa:

1) Kéyttdjatunnus ja salasana on saatu haltuun, jonka avulla on kirjauduttu kayttéjétilille

2) Kayttdjatili saadaan kéyttoon ilman kdyttdjatunnusta ja salasanaa

Niiden tekomuotojen siséltd 16ytyy useita erilaisia tekotapoja ja niilld on oleellinen vaikutus

teon rangaistavuuteen. Esittelen seuraavaksi eri mahdollisuudet ndiden tekomuotojen sisilla.

3.2.1 Kayttajatunnus hallussa

62 Kahdenvilisessi viestinnissi titi mahdollisuutta ei ole. Etenkin nuoret kiyttavit melko usein Facebookissa
mahdollisuutta kdyda ryhmékeskusteluja yksityisviestipuolella. Kyseistd toimintaa voi verrata esimerkiksi What-
sapp-sovelluksella muodostettuun keskusteluryhméén.

63 Kyseessi on siis teknisesti eri asia kuin linkittimisessi eteenpiin, jolloin kyse olisi luottamuksellisesta viestis-
td, joka on vain jaettu eteenpdin.
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Jos tekijélld on kayttdjatunnus ja salasana hallussa, ei yleenséd synny epéselvid tilanteita suoja-
uksen murtamisen tunnusmerkiston tdyttymisen suhteen. Talloin tekijd kirjautuu kéayttdjatilille
nimenomaisella toimella. Poikkeuksen tdhdn voi tehdd oikeudettomuusvaatimuksen takia
kayttdjdtilin haltijan suostumus, jolloin luottamuksellistenkin viestien késittely on ldhtokoh-

taisesti toisen kéyttdjin toimesta sallittua.

Ongelmia voivat tuottaa tapaukset, joissa esimerkiksi Facebookin kiyttdjatunnuksilla pystyy
kirjautumaan johonkin toiseenkin palveluun, jolloin voi pdistd kdsiksi myds toisen palvelun
luottamuksellisiin viesteihin. Kyseeseen voi tulla my06s tapaus, jossa esimerkiksi sahkopostien
joukosta 16ytyy linkki pilvipalveluun, johon linkki antaa kéyttdoikeuden. Néissé tilanteissa
tulee arvioida sité, kuinka tarkkarajaisesti suostumus on annettu ja mitd palveluja se on kos-

kenut. Lahtokohtaisesti suostumus olla riittdvin yksiloity jokaiselle palvelulle erikseen.

Suostumukseen voi perustua myds vanhemman oikeus lukea lapsen luottamukselliset viestit. Jos
lapsi kieltdd luottamuksellisten viestien lukemisen, on tilanne monimutkaisempi. Talloin tulee arvi-
oida huoltajan syyté lukea luottamuksellisia viestejé ja sitd mink& ikdinen lapsi on kyseessd. Laissa
lapsen huollosta ja tapaamisoikeudesta (361/1983) todetaan, ettd lapsen holhoojan tulee turvata lap-
selle ikdén ja kehitystasoon tarpeellinen valvonta ja huolenpito. Holhoustoimilain (442/1999) 89 §:n
mukaan edunvalvojalla on ilman paddmiehensd suostumusta oikeus avata vain sellaisia padmiehelleen
saapuneita kirjeitd tai niihin rinnastettavia suljettuja viestejd, joiden voidaan ldhettdjdn nimen tai
muun erityisen seikan perusteella paételld koskevan asiaa, josta edunvalvojan tulee huolehtia. Hol-
houstoimilain tarkoitus on tosin ldhinné taloudellisten etujen valvonta, jonka takia holhoojan oikeus
lukea luottamuksellisia viesteji sosiaalisessa mediassa ei ole selkedsti sddnneltya.

Voidaan todeta, ettd rutiininomainen lapsen viestien lukeminen ei ole sallittua ja lastaa tulee kuulla
aina ennen viestien lukemista. Jos kyseessd on lastensuojelullisen huolen herdttdva tapaus, kuten
epdily seksuaalirikoksesta, on holhoojalla ndkemykseni mukaan tietyisséd tapauksissa jopa velvolli-
suus lukea viestit lapsen turvallisuuden takaamiseksi. Jokaisessa tapauksessa tuleekin painottaa lap-
sen etua ja ratkaista teon oikeutus sen mukaan. Vaikka kaikkien perusoikeuksien rajoituksien tulisi
perustua lakiin, emme voi sddnnelld etenkdédn lapsen kasvatustoimintaa ylitarkasti. Télldin olisimme
tilanteessa, jossa esimerkiksi lelun takavarikointi lapselta tai kotiarestiin madrdadminen tulisi perus-
tua johonkin tiettyyn sdédnndkseen, koska myos ndissd puututaan lapsen perusoikeuksiin.

Séhkoisen viestinnén tietosuojalaissa on myos erikseen kaksi eri poikkeusta alaikdisiin liittyen. Hol-
hoojalla on oikeus saada alle 15-vuotiasta lasta koskevat tunnistamis- ja paikkatiedot (SVTSL 6:24.3
ja SVTSL 9:37.2).

Tietomurron esitdissd suojauksen murtamista on kuvattu siten, ettd tunkeutumisen tulee tapah-
tua jérjestelmén turvajérjestely murtamalla ja turvajérjestelystd mainitaan esimerkkind kéytta-
jatunnus, joka tietojarjestelmddn pyrkivéin on osattava pééstikseen jérjestelmén tietoihin ka-

siksi. Kéyttdjatunnus kuvataan yksilollisesti maritellyksi merkkiketjuksi.**

% HE 94/1993 vp, s. 155.
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Sosiaalisen median kohdalla kéyttdjdtunnuksen miéritelmélld tarkoitetaan yleensd pelkkaa
sahkopostiosoitetta, profiilin nimed tai nimimerkkid keskustelupalstalla. Pelkélld nimenomai-
sella kayttdjatunnuksella on kuitenkin mahdotonta pdastd késiksi luottamuksellisiin viesteihin
ja tima osa kayttdjatunnusta onkin yleensd julkisesti esilld. Kayttdjatunnuksen kdyttdmiseksi
tarvitaan salasana, jonka haltuun saaminen on merkittivimmaéssd roolissa rikoksen tunnus-
merkiston tdytymisen osalta. Salasana siséltyy esitdiden kayttdjatunnuksen maéritelméén,
koska kéyttdjatunnusta ei yleensd pysty kéyttdméadn ilman sitd. Sosiaalisen median profiilien
ja nimimerkkien osalta olisi selvempdd puhua kéyttdjdtilistd, jonka kdyttdmiseen tarvitaan
kayttdjatunnus ja salasana. Ndiden kohdalla salasana taas on selkeisti avainasemassa suojauk-

sen murtamisen osalta.

Salasanan haltuun saamiseksi on useita erilaisia keinoja. Salasana on voitu saada haltuun esi-
merkiksi ns. keylogger-haittaohjelmalla, joka tallentaa tietokoneen kiyttdjan ndppéinpainal-
lukset ja vilittdd ne eteenpdin. Salasana voidaan saada haltuun my0s kalastelusivun avulla.
Télloin tekijd yleensd linkittdéd kohteelle sivuston, jonka kautta kirjautumalla luvataan esimer-
kiksi jotain taloudellisia etuja, jotta henkild saadaan syottdmaién tiedot. Talldin puhutaan mo-
nesti jo viestintdsalaisuuden torkedstd tekomuodosta (RL 38:4), koska apuna on kéytetty ri-
koksen tekemistd varten suunniteltua tai muunnettua tietojenkdisittelyohjelmaa tai teknistd

erityislaitetta. Sen takia en kiy ldpi tarkemmin néditd tekomuotoja tassé kirjoituksessa.

Tietomurron tunnusmerkiston tiyttdd myos pelkka salasanan arvaaminen, joka voi olla 16yhin
salasanan takia erittdin helppoa.®® Talloinkin salasanan on ollut tekijin hallussa. Jossain tapa-
uksissa salasanaan kuuluu erillinen turvakysymys, joka voidaan ndyttdé, jos ei muista endd
salasanaansa. Kysymys voi olla esimerkiksi “kuka oli ensimméiisen luokkasi opettaja” tai
”lemmikkini nimi”. Kohteen sosiaalisen mediaan lataamista kuvista voi saada vihid néihin
salasanoihin, koska sielld on esimerkiksi voitu mainita lemmikkikoira nimi, johon salasana
perustuu. Sama koskee myo0s salasanan selvittimistd kurkkimalla olan yli tai 16ytdmalld sala-

sana esimerkiksi muistilappuun kirjoitettuna.

3.2.2 Kayttajatunnusta ei hallussa

% Valitettavan usein ihmiset kdyttivit salasanoja, jotka ovat liian helposti arvattavissa. Nitd ovat esimerkiksi
salasanat ”123456”, ’salasana” ja qwerty”.
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Kayttajatilille voi padstd myods muilla tavoin, kuin kirjautumalla nimenomaisesti kdyttdjatun-
nuksella ja salasanalla. Télld taas voi olla suuri vaikutus teon rangaistavuuteen. Niistd tapauk-

sista voidaan erotella esimerkiksi seuraavat tilanteet:

1) Kéyttdjatili aukeaa suoraan esille kun selain avataan
2) Kayttdjatili aukeaa dlypuhelimen sovellus avaamalla

3) Kéyttdjatili on valmiina auki laitteella

Ensinnékin kayttdjdtunnus ja salasana on mahdollista tallentaa selaimelle, jonka seurauksena
seuraavan kerran palvelua kéytettdessd kayttéjatili aukeaa suoraan. On my6s mahdollista aset-
taa palvelu pitimadn kayttdjd sisdénkirjautuneena. Esimerkiksi Facebookista 10ytyy tdllainen
ominaisuus ja vaikka selain suljetaan, aukeaa kéyttdjétili auki kun seuraavan kerran selain

aukaistaan ja siirrytddn Facebookin sivuille.

On my0s olemassa erilaisia ohjelmia, joihin voi tallentaa eri palveluiden salasanat, jolloin ohjel-
maa kayttdmalla padsee kisiksi useampaan palveluun yhdelld kirjautumisella ja ns. pddsalasanalla.
Talloin oikeudettomaan kirjautumisen ja suojauksen murtamisen problematiikka on kuitenkin sa-
manlainen kuin edellisessd kohdassa, koska sosiaalisen median kdyttdjatunnuksen kdyttdmiseen
tarvitaan kuitenkin pddsalasana.

Viestintdsalaisuuden loukkauksen kannalta voidaan mainita esimerkkind tilanne, jossa kiytta-
ja yrittdd kirjautua Facebook-tililleen kirjaston yleiseltd koneelta. Edellinen kdyttdja on jostain
syystd jéttdnyt kirjautumatta ulos palvelusta. Selvédé on, ettd jos kéyttdjd vain kirjaa edellisen
kayttdjan ulos, ei hdnen voida katsoa syyllistyneen viestintdsalaisuuden loukkaukseen, koska
teko edellyttdd tahallisuutta. Etenkin jos ei ole ndyttod siitd, ettd kayttdjd olisi aukaissut yksi-
tyisviestejd. Jos kéyttdjd alkaa selailla kayttéjatilin siséltod ja padtyy lukemaan yksityisvieste-
j4, on tulkinta tahallisuuden osalta jo erilainen ja viestien lukemista voidaan pitdd oikeudetto-
mana. Teon kohdalla herdd kuitenkin kysymys siitd, tdyttyykd suojauksen murtamisen tun-

nusmerkisto.

Téhin otti kantaa Satakunnan kérdjdoikeus tuomiossa (07.03.2014, R 13/2029), jonka kohdal-
la oli kyse tapauksesta, jossa vastaaja oli kdyttdnyt perheen yhteisté tablettitietokonetta ja lu-

kenut asianomistajan yksityisviestejd Facebookista. Vastaajaa syytettiin ensisijaisesti tieto-
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murrosta ja vaihtoehtoinen syyte koski viestintisalaisuuden loukkausta®. Kyseinen tablettitie-
tokone oli ollut koko perheen kéytdssi ja suojattu nk. pin-koodilla, mutta kyseinen koodi oli
ollut jokaisen perheenjidsenen tiedossa. Vastaaja oli havainnut selaimen avattuaan avoimen
vélilehden, jossa asianomistajan Facebook-profiili oli ollut avoinna, jonka kéyttimiseen vas-
taajalla ei kuitenkaan ollut oikeutta. Vastaaja oli kertonut klikanneensa yhden yksityisviestin
avoimeksi. Koska vastaajan teko oli selkeisti oikeudeton, kysymys oli pelkdstdén siitd, tdyt-
tyyko tunnusmerkiston mukainen suojauksen murtaminen. Kérdjdoikeus viittasi tuomiossaan
tietosuojavaltuutetun antamaan lausuntoon, jonka mukaan vastaaja oli kiyttanyt toiselle kuu-
lumattomia kayttdjatunnuksia, eikd kayttdjatunnuksen haltuun saamistavalla ole merkitysté
rikoksen tdyttymisen kannalta. Siten myds avoimen profiilin selailu riitti tdyttdmééan suojauk-
sen murtamisen tunnusmerkiston. Vastaaja tuomittiin viestintdsalaisuuden loukkauksesta 15

paivasakkoon.

Kirdjdoikeuden pditds on ongelmallinen, koska kiyttdjatunnukset eivit olleet missddn vai-
heessa tosiasiallisesti vastaajan hallussa tai edes tiedossa. Vastaajalla ei olisi edes ollut mah-
dollisuutta saada salasanaa haltuun, vaikka hin oli kirjautuneena asianomistajan kayttéjétilille.
Kayttdjatilin salasanaa kun ei pysty nikeméédn Facebookissa, vaikka olisi sisdénkirjatuneena.
Tuomiossa viitattiin tietomurtoa koskeviin esitdihin, joiden mukaan ilmaisulle ”suojaus mur-
taen” on annettu lavea merkityssiséltd, eikd se vastaa “murtaa” sanan perinteistd merkityst.
Kysymys on enemmin kielikuvasta, jolla on ollut tarkoitus ilmaista, ettd turvajérjestelyn 1i-
pdisy on luvatonta. Tuomiossa ei kuitenkaan tuotu esille sitd seikkaa, ettd samaisten esitdiden
mukaan turvajdrjestely tulee lapiistd jollakin rikoksen tekijin nimenomaisella toimella, eika
esimerkiksi turvajirjestelyn satunnainen epikunto ja siitd johtuva ulkopuolisen péésy jérjes-
telmadn kuulu siannoksen piiriin®’. Tapauksessa vastaajalla ei ollut missdéin vaiheessa asian-
omistajan salasanaa hallussa, eikd hén tehnyt mitdin nimenomaista tointa turvajirjestelyn
murtamiseksi, koska kayttéjétili oli jo avoimena selaimella. Siten vastaaja ei mielesténi syyl-
listynyt tapauksessa viestintdsalaisuuden loukkaukseen viestin sisdllon osalta. Samalla perus-
teella myOskédn tietomurron tunnusmerkisto ei tdyttynyt. Viestintdsalaisuuden loukkaus olisi
voinut kuitenkin tdyttyd tunnistamistietojen perusteella, joiden kohdalla riittdd pelkkd oi-
keudeton tiedon hankkiminen. Kérdjdoikeus ei kuitenkaan ottanut tunnistamistietojen suojaan

mitiddn kantaa.

% Tietomurto siis tiydentii osaltaan viestintdsalaisuutta. Tosin suojauksen murtamisen kohdalla problematiikka
on samanlainen tunnusmerkiston tayttymisen suhteen, koska viestintdsalaisuuden sdahkdisen viestien osalta suo-
jauksen murtamisen tekotapatunnusmerkisto vastaa tietomurron tekotapaa.

" HE 94/1993 vp, s. 155.
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Toisen tekotavan kohdalla on kyse &dlypuhelinsovelluksesta, joiden kohdalla salasana on
yleensd aina tallennettu sosiaalisen median palveluun ja kayttdjétili aukeaa automaattisesti
sovelluksen kuvaketta painamalla. Télloin tekijdlld tulee olla kohteen dlypuhelin hallussa. Jos
dlypuhelin on luvatta hallussa, ei sovelluksen kéyttimisen oikeudettomuuden osalta ole epi-
selvyyttid. Alypuhelin voi olla hallussa myds luvallisesti, mutta ilman suostumusta kiytt4i
sovelluksia®, Kayttajatilin kiyttoa sovelluksen kautta koskee kuitenkin sama “suojauksen
murtamisen” problematiikka kuin selaimelle auki jddvan kéyttdjitilin osalta. Vaikka tekija
aukaisee sovelluksen oikeudettomasti, ei hin murra mitddn suojausta, jos sovellus aukeaa suo-
raan salasanan tallentamisen seurauksena. Siten myos sovelluksen aukaistaessa kyseeseen
tulee viestintésalaisuuden loukkaus vain tunnistamistietojen osalta®, jos sovelluksen aukaisu

on ollut oikeudetonta.

Kolmantena tekotapana kyseeseen voi tulla kyseeseen tapaukset, jossa poytitietokoneelle on
unohdettu auki kayttajatili ja kyseiset tiedot ovat suoraan kéyttdjan nihtavina.”® Kyseessi voi
olla esimerkiksi tilanne, jossa opettaja on jattdnyt tietokoneensa auki ja oppilas nikee opetta-
jan kayttdjatilin avoimena. Tai vaihtoehtoisesti tilanne, jossa aviopuoliso huomaa avoinna
olevan kayttéjatilin yhteiselld tietokoneella. Jos kéyttdja ei kaytd kayttdjétilid, ei pelkkéa tie-
tokoneen ndyton tarkastelua voida pitdd rangaistavana tekona. Jos henkild alkaa klikkaile-
maan auki kéyttdjitilin eri osioita ja yksityisviestejd, on teko rangaistava vain tunnistamistie-
tojen osalta kakkoskohdan esimerkkien mukaisesti, koska suojauksen murtamisen tunnusmer-

kisto ei tiyty.

Arvioitaessa ndyttokynnysti suojauksen murtamisen ja auki jddneen kdyttdjatilin viestien kat-
somisen vililld, voidaan tarkastella Helsingin kédrdjaoikeuden antamaan tuomiota (28.03.2014,
R 13/9449), jossa suojauksen murtamisen katsottiin tapahtuneen, vaikka asiasta ei ollut selke-
44 ndyttod. Tapauksessa oli kyse hampurilaisravintolassa tapahtuneesta teosta, jossa epdiltiin
tydvuoropdillikon (mydhemmin D) ja kenttdpaillikon (myohemmin E) lukeneen tyontekijan
(mydhemmin A) ja hinen tyStoverinsa (myohemmin B) vilisid yksityisviestejd Facebookista.

Viesteissd oli tietoa siitéd, ettd viestit ldhettinyt B oli kdynyt tyOhaastattelussa huoltamolla

6% Esimerkiksi puhelun soittamista varten.

69 Alypuhelimen ja muidenkin kiinteiden koneiden ja laitteiden kohdalla voi tulla kyseeseen myds luvaton kiyt-
t6 (RL 28:7)

70 Kyseinen tekotapa voi tulla kyseeseen myds puhelimen osalta, mutta tima on huomattavasti epatodennikoi-
sempi vaihtoehto.
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nykyisen tyopaikan ilmapiiriongelmien takia. Samalla tyOhaastattelussa ja sitd myodten myds
viesteissd oli tullut ilmi, ettd B:n haastattelija (mydohemmin F) oli tuntenut asianomistajan
nykyisessé tyopaikassa toimineen D:n ja irtisanonut hidnet huoltamolta aikaisemmin. Viesteis-
sd oli auki myds keskustelu kolmannen tyontekijan (myohemmin C) kanssa, joka oli hampuri-

laisravintolassa toiminut toinen vuoropaillikks’.

Mielenkiintoinen tapaus on myds sen takia, ettd my0s viestinnén toisia osapuolia B ja C, jotka ei-
vét olleet kayttdjatilin haltijoita, kohdeltiin asianomistajana viestintdsalaisuuden loukkaukseen.
Tédmén perusteella tapauksissa joissa tekijd esimerkiksi murtaa suojauksen sahkopostitiliin ja kat-
soo yksityisviestejd, kaikkien ndytolld nakyvien viestien ldhettdjdt tai vastaanottajat tulisi merkité
rikosilmoitukseen asianomistajiksi. Ndin ei kuitenkaan kdytdnndssd menetelld, vaan asianomista-
jana kohdellaan vain kayttdjétilin haltijaa. Viestintdsalaisuuden loukkauksen esitdissd ei asian-
omistajuuden madrdytymistd kasitelld tarkemmin, mutta silloisen hallitusmuodon 8 §:n esitdissé
todetaan, ettd “sd4annds ei suojaa vain viestin ldhettéjdd, vaan kyseessd on molempien viestin ldhet-
tijien perusoikeus”’”. Kiytinndssi on erittiin ongelmallista, jos esitutkinnassa kohdeltaisiin kaik-
kia viestinndn osapuolia asianomistajina, vaikka kyseessd olisi vain yhteen kayttéjatiliin kohdistu-
nut rikos.

A oli kirjautunut Facebook-profiiliinsa tyonantajan tietokoneella viimeisend pédivdnd ennen
lomansa alkua 29.10.2012 ja kertoi kirjautuneensa kiyttdjatililti pois log off-toiminnolla’.
A:n mukaan salasana oli vain hdnen mielesséén, eikd kukaan muu tiennyt sitd. Todistajana
kérdjaoikeudessa kuultu nainen (myShemmin G) kertoi, ettd tyontekijén profiili oli ollut auki
tyopaikan tietokoneella joko 31.10.2012 tai 1.11.2012, jolloin asianomistaja oli ollut jo lo-
mamatkalla. G oli ndhnyt ndhnyt asianomistajan yksityisesti ldhettimén viestin alapalkissa ja
toinen keskustelu saattoi niky alapalkissa nimeni’*. Toinen todistaja (mydhemmin H), jota
ei jostain syystd kuultu kdrdjadoikeudessa, oli kertonut kayttéjatilin haltijalle ndhneensi tyon-
tekijén profiilin avoinna jo 30.10.2012 ja hén oli myds kirjannut asianomistajan ulos profiilis-

taan.

Vastaajat D ja E olivat kertoneet, ettd D oli lukenut tydpaikan tietokoneella vain A:n ja C:n
vilisid yksityisviestejd. Edelleen molemmat kertoivat yhtenevésti, ettd D oli 1dhettinyt viestin
edelleen E:lle, joka oli ldhettédnyt viestin my0s henkildstopadllikolle. E kertoi syyksi halun

selvittdd, onko hampurilaisravintolaketjua loukattu kirjoituksissa. D kertoi esitutkinnassa, ettd

"I Kyseinen henkild ei ollut kirijioikeudessa asianomistajana, koska ei ollut vaatinut rangaistusta.

2 PeVL 309/1993 vp.

7 Jos palvelusta ei kirjaudu ulos, aukeaa profiili auki automaattisesti seuraavan kerran kun selain aukaistaan ja
Facebookin sivut aukaistaan.

™ Alapalkissa nikyvi keskustelu on tietynlainen Facebookin messenger-toiminto, jossa keskustelut aukeavat
varsinaisen yksityisviestisivun sijaan selaimen alalaitaan. Tuomion perusteella jdi osittain epaselviksi, onko
keskustelu kdyty kolmen hengen ryhméssé vai onko kayttdjétilin haltija avannut viestin vastaanottajina toiminei-
den asianomistajien kanssa kaksi yksityisviestiketjua, joissa toisessa on ollut osapuolena tydntekija ja toisessa
vuoropadllikko.
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E olisi my®s itse kdynyt lukemassa viestin tyOpaikan tietokoneelta, mutta kérdjdoikeudessa ei

ollut asiasta endi tietoinen.

Kairdjdoikeus arvioi, ettd asianomistajien ja todistajan kertomuksella oli tullut selvitetyksi, ettid
[A:n] kéyttdjatili olisi avattu oikeudettomasti tyopaikalla. Kérdjdoikeus totesi, ettd "koska [A]
on kirjautunut facebook-sivultaan ulos, [D:n] ja [E:n] on tdytynyt jollakin tavalla murtaa [A:n]
facebook-tilin suojaus, vaikkakin asiassa jdd epdselvéksi, miten he ovat suojauksen pystyneet

murtamaan eli miten he ovat saaneet tietoonsa kdyttdjatunnuksen ja etenkin tilin salasanan.”.

Vaikka kaksi todistajaa olikin kirjannut A:n kiyttdjatilin ulos jdrjestelmédstd, on melko ongel-
mallista, ettd suojauksen murtamisen osalta ei ole tarkempaa niyttod””. Kirdjaoikeuden mu-
kaan suojauksen murtamiseen riittdd siis ndytto siité, ettd kdyttdjétili on ollut avoinna todista-
jien mukaan kahteen eri otteeseen. Vield ongelmallisempaa on E:n katsottiin murtaneen suo-
jauksen, vaikka hénelle oli lahetetty D:n toimesta viestin sisdlto. Ei ollut mitddn niyttoa siitd,
ettd juuri D olisi kirjautunut kayttdjatilille. Oli vain oletus, ettd D olisi kdynyt lukemassa vies-
tejd myds tyopaikalla Nyt E:n, mutta myds D:n katsottiin molempien kirjautuneen A:n kéytti-
jétilille. Jos D saisi tuomion pelkén avoimen kéyttdjitilin viestejd katsomalla, olisi my0s to-
distajana toimineet G ja H tullut tuomita siiti, ettd he olivat nihneet kiyttéjitilin viestejd’®,

joka taas ei suojauksen murtamisen tiyttymisen osalta ole mahdollista.

E ja D tuomittiin viestintdsalaisuuden loukkauksesta molemmat 30 piivdsakkoon. E ja D
tuomittiin maksamaan yhteisvastuullisesti A:lle 500 euroa ja B:lle 800 euroa kdrsimyksesté.
Tuomiosta ilmenevien seikkojen perusteella E ja D olisi tullut tuomita pikemminkin joko sa-
lassapitorikoksesta (RL 38:1) tai salassapitorikkomuksesta (RL 38:2), koska he olivat 1dhetta-
neet edelleen heille kuulumattomia luottamuksellisia viestejd, eikd ndyttd ollut riittdva viestin-

tasalaisuuden loukkaukseen.

3.3 Tiedon hankkiminen viestistd

Perinteisen kirjeen kohdalla teon tunnusmerkiston téyttymishetki ei juurikaan aiheuta ongel-

mia. Tunnusmerkiston mukaisesti riittdd, kun kirje avataan, joten kirjeen sisdltod ei tarvitse

> Niytto tosin olisi riittinyt pelkkien tunnistamistietojen suoja perusteella, koska niiden osalta ei tarvitse murtaa
suojausta, mutta en kisittele asiaa timén tuomion yhteydessé tarkemmin.

76 Viestien eteenpiin lihettiminen ei siis vaikuta milldn tavalla viestintisalaisuuden loukkauksen tunnusmerkis-
ton tdyttymiseen.
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tarkastella milldén tavalla, jotta viestintdsalaisuuden loukkaus tdyttyisi. Sdhkdisen viestin ja

etenkin sosiaalisen median kannalta tilanne on hieman monimutkaisempi.

Jos kéyttdjatilille on padsty tunnusmerkiston mukaisesti suojaus murtaen, ei se vélttimatta
vield riitd viestintdsalaisuuden loukkauksen tunnusmerkiston tiyttymiseen. Jossain sosiaalisen
median palveluissa viestiosio voi olla useamman klikkauksen takana, jolloin tekijé ei ole saa-
nut tietoa viesteistd, ennen kun on klikannut itsensd viestiosioon. Viesteistd ei mydskéén tule
vélttimittd suoraa ilmoitusta kiyttdjatilin yleiseen osioon. Koska tekijé ei ole ndissa tapauk-
sissa vield saanut tietoa viestistd, ei viestintdsalaisuuden loukkauksen tunnusmerkistd tiyty.

Teko tayttdd kuitenkin tietomurron (RL 38:8) tunnusmerkiston.

Sdhkopostin osalta tilanne on melko selvéd, koska avatessaan sdahkdpostipalvelun, tulee viestit-
kin suoraan esille ja timén takia tekijd on saanut tiedon viestistd. Vdhintdin tekija saa tietoja
tunnistamistiedoista, kuten viestin ldhettdjistd, joten viestintdsalaisuuden loukkaus tdyttyy

joka tapauksessa.

Facebookin’’ kohdalla kiyttdja saa ilmoituksen uusista viesteistd viestilogoon, jossa nikyy
saapuneiden yksityisviestien lukuméaird. Vaihtoehtoisesti ilmoitus viestistd voi tulla avonaisen
profiilin kohdalla alapalkkiin. Tulkitsen tunnusmerkistéd siten, ettd pelkkd ilmoitus viestin
saapumisesta riitd tdyttdiméin viestintdsalaisuuden loukkauksen tunnusmerkiston, koska pelk-
ki tiedon hankkiminen'® viestisti riittid. Selvdd tunnusmerkiston tiyttyminen on viimeistidn
siind vaiheessa, kun tekija klikkaa yksityisviestiosion auki. Yksityisviestiosissa ndkyy pieni
pitka saapunutta tai lahetettyd viestid, joka riittdd viestintdsalaisuuden loukkauksen tunnus-
merkiston tdyttymiseen. Facebookin kohdalla tekija voi syyllistyd tekoon jo profiilin seindn
ndhtyddn, jos se sisdltdd rajatulle joukolle ldhetetyn viestin tai tunnistamistietoja, jotka on

tulkittava luottamuksellisiksi.

3.4 Viilitettdvdind oleva viesti

Nykypédivind on melko vaikea ndhdi tilannetta, jossa sosiaalisessa mediassa vélitettdvina

olevaan viestiin pédstdisiin kisiksi ilman jonkinlaista teknistd erikoislaitetta tai haittaohjel-

Sama koskee my6s monia muita sosiaalisen median palveluita, kuten Twitterin yksityisviestiosiota.
T8 ysese . . e s e e . . e e e .
Saannoksen 2 kohdan mukaisessa vilitettdvana olevan viestin tekomuodossa tunnusmerkisto vaatii tietoa vies-
tin sisdlléstd, joten pelkkd ilmoitus viestin olemassa olosta ei riit.
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maa, jolloin kyseeseen tulee ennemminkin torked viestintdsalaisuuden loukkaaminen (RL
38:4). Etenkin sosiaalisessa mediassa viestin vélitettdvéni olemisaika on erittdin lyhyt, eika
kiytannodssd onnistu ilman teknisid erityislaitteita tai haittaohjelmaa. Ndiden osalta teon tun-

nusmerkiston tdyttymisen kanssa kohdataan siis harvemmin episelvyyksia.

Helsingin hovioikeuden tuomiossa (14.3.2006, R 04/746) oli kyse tyOntekijdn sdhkdpostin
kadntdmisestd toiselle henkil6lle lomautuksen ajaksi ja siité, oliko sithen annettu sdhkopostiti-
lin haltijan suostumus. Nyblinin mukaan teon rangaistavuutta perusteltiin rikoslain 38 luvun 3
§n 1 mom 2 kohdan mukaisena tekona, jossa viestin katsottiin olevan vield vilitettdvana.
Syytteen mukaan vastaaja oli ”oikeudettomasti hankkinut tiedon televerkossa vilittdvana ol-
leen televiestin sisdllostd toimiessaan [yrityksen] toimitusjohtajana méadrddmalla [asianomista-
jalle] osoitetut sahkdpostit kddnnettdvaksi toiselle henkil6lle, joka oli tullut tietoiseksi ndiden

viestien sisillosta”.”

Kirdjdoikeuden tai hovioikeuden ratkaisutekstissd ei oteta kantaa mitd viestintdsalaisuuden
sadannoksen kohtaa arvioidaan, vaan tyydytddn kasitteleméédn ldhinnd suostumuksen puuttu-
mista. Kdrdjdoikeus totesi, ettd ’sdhkopostin kédyttdjitietojarjestelmén tarkoituksena on tukea
luottamuksellista viestintdd siten, ettd sdhkOpostiosoitteella saapuvat viestit jaetaan niiden
oikeille vastaanottajille eikd niitd muut sivulliset pddse luvatta avaamaan. Viestien kdantdmi-
nen on mahdollistanut my0s viestien oikeudettoman avaamisen. Viestien kidintdminen on ai-
heuttanut sen, ettd viestejd ei ole jaettu sille vastaanottajalle, jota ldhettdjd on tarkoittanut.”.

Vastaaja tuomittiin viestintdsalaisuuden loukkauksesta 15 pdiviasakkoon.

Vaikka kyseinen tapaus tulkittaisiin vélitettivané olevaksi viestiksi, ei silld sindnsé ole vaiku-
tusta viestintisalaisuuden loukkauksen tunnusmerkiston tdyttymiseen sosiaalisessa mediassa.
Jos tekijd on pédssyt luvatta kisiksi kéyttdjatiliin, tayttyy rikos jo sen kautta. Sosiaalisen me-
dian palveluissa taas on harvemmin ominaisuutta, jossa viestit pystyisi jatkoldhettdmééan au-

tomaattisesti eteenpéin. Siten tekomuoto koskee 1dhinnd vain séhkopostia.

3.5 Tunnistamistiedot sosiaalisen median palveluissa

™ Nyblin 2009, s. 318- 319.
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Niin kuin edelld on mainittu, on viestintdsalaisuuden loukkaus ongelmallinen tunnistamistie-
tojen ja viestin sisdllon suojan suhteen. Nayttdd siis siltd, ettd tunnistamistiedot ovat vanhem-
min suojattuja kuin itse viestin sisdltd. Kyseinen asia korostuu etenkin sosiaalisen median

palveluissa suojauksen murtamiseen liittyvin problematiikan takia.

Sosiaalisen median tunnistamistietojen osalta voidaan mainita esimerkkeind Facebookissa
ndkyvit tunnistamistiedot. Jos viesti on kirjoitettu seindlle luottamuksellisena viestind rajatul-
le kaveriryhmaélle, ndkyy tunnistamistietoina yleenséd ldhettdjan kéyttdjdnimi, ldhetysaika ja
mahdollisesti myos lihetyspaikka®’. Vastaanottajan kiyttijanimen pystyy yleensd tarkista-
maan kaveri- tai jakolistalta. Tunnistamistiedot ovat yksityisviestipuolella samat. Esimerkkini
viestintdsalaisuuden loukkauksen kannalta voidaan mainita tilanne, jossa henkil6 kurkkii salaa
toisen henkilon takana, joka kayttdd poytdtietokoneella sosiaalisen median palvelua. Jos néy-
t6114 ndkyy luottamuksellinen viesti, voi kurkkija syyllistyé viestintdsalaisuuden loukkaukseen
ndhdessdédn oikeudettomasti tunnistamistietoja viesteistd. Rangaistavaa ei siis ole tirkedmpéni

oikeushyvina pidetyn viestin sisdllon ndkeminen, koska kurkkija ei murra suojausta.

Sosiaalisen median viestistd 10ytyvit tunnistamistiedot eivat vélttdméttd aina liity viestin 14-
hettdmiseen. Esimerkiksi sosiaalisessa mediassa jaetun valokuvassa olevat metatiedot, eli
EXIF-tiedot, eivdt yleensé ole viestintdsalaisuuden loukkauksen tunnusmerkiston mukaisesti
suojattuja. Digitaalisesta valokuvasta voidaan 16ytd4 esimerkiksi paikkatieto®', jossa kuva on
otettu. Jos kuva jaetaan heti sen jilkeen eteenpdin, voi viestin ldhettdjén olinpaikka kaytén-
nossd paljastua paikkatiedon kautta. Kuvan paikkatieto ei kuitenkaan liity viestin ldhettdmi-
seen, koska luonnollisesti kuvan voisi julkaista sosiaalisessa mediassa myds myShemmin.
Paikkatiedot ovat kuitenkin muutoin suojattuja, kuten myds verkkosivustojen selailemisesta

kertyvit tunnistamistiedot (SVTSL 2:4.1 ja 2:4.3)

Joissakin palveluissa, kuten pikaviestipalvelu IRC*, voi viestin ldhettéjin tunnistamistietona
nékyd IP-osoite. [P-osoite voi ndkyd suoraan my0s jossain tapauksissa keskustelupalstoilla.
Vaikka viesti olisikin ldhetetty julkiselle keskustelufoorumille, on viestin tunnistamistiedot

salaisia, jos tdhdn ei ole erikseen kéyttdjan suostumusta (SVTSL 2:4.2)

% Tunnistamistietojen saatavuus on hyvin samanlainen muissakin palveluissa.
¥ Kuvasta voi 16ytyd my6s kuvan ottohetki, kameran tiedot ja tekijanoikeustiedot.
%2 Kyseessi siis Internet Related Chat, eiki IRC-Galleria.
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4 Johtopaatokset ja saannoksen muutostarpeet

Viime vuosina on koettu suuri murros ithmisten vilisessd viestinnissd, koska sosiaalinen me-
dia on noussut viestintdvélineend perinteisempien viestintimuotojen ohi. Viestinnidn suoja
onkin joutunut koetukselle uusien viestintimuotojen kanssa, koska ne ovat tuoneet mukanaan
useita erilaisia tekotapoja. Vaikka viestintdsalaisuuden loukkauksen esity6t ovat jo yli kah-
denkymmenenvuoden takaa, on sddnnds sdilyttinyt suhteellisen hyvin asemansa tegnolo-
gianeutraalin rakenteensa takia. Ongelmiakin tosin 16ytyy, niin kuin téssd kirjoituksessa on

tuotu jo esille.

Perinteisen kirjesalaisuuden kohdalla sdénnds toimii hyvin, mutta internetin ja sosiaalisen
median palvelujen takia tunnistamistietojen suojelutarve on noussut. Sddnnds tuntuu olleen
tamén osalta jopa hieman ennakoiva, koska tunnistamistietojen suoja ndyttdé olevan télld het-
kelld parempi kuin itse perusoikeussuojan ytimené pidetyn viestin sisdllon. Jotta ndiden vilille
saataisiin tasapaino, yksi vaihtoehto olisikin muuttaa sdénndstd siten, ettd myos tunnistamis-
tietojen kohdalla tulisi murtaa suojaus sdhkdisen viestin tapaan. En kuitenkaan pidé tatd vaih-

toehtoa toimivana.

Jarkevin tapa olisi muuttaa tunnusmerkistod siten, ettd suojauksen murtamisen tunnusmerkis-
t04 muutettaisiin enemmaén luvattoman kidyton suuntaan, jossa kiyttdjatunnuksen suojausta ei
tarvitsisi murtaa, vaan pelkkd kayttdjatunnusten luvaton kayttd luottamuksellisen viestin lu-
kemistarkoituksella riittdisi tunnusmerkiston tdyttymiseen. Kdytdnnossa tdmé tarkoittaisi sitd,
ettd jo pelkkd vahingossa auki jadneen kayttédjatilin yksityisviestien selailu tai dlypuhelimen
sovelluksen aukaiseminen ilman suojauksen murtamista olisi rangaistavaa viestin sisdltoon,
eikd tunnistamistietoihin perustuen. Talloin rikoksen tunnusmerkistd tdyttyisi aina myds tun-
nistamistietojen osalta, mutta teko olisi rangaistavaa ensisijaisesti viestin sisdllon selvittdmi-

sen perusteella.

Sadnnokseen jdisi edelleen oikeudettomuusvaatimus, joka indikoi tekijin tahallisuutta selvit-
tad viestin sisdltd. Rangaistavuuden ulkopuolelle jdisivét siis edelleen tapaukset, joissa henki-
16 on vain sattumalta ndhnyt auki jdéneeltd tietokoneelta luottamuksellisia viestejd, tai aukai-

see selaimen, joka ndyttdd ilman liséklikkauksia suoraan luottamuksellisia viesteja.
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Rikoslain 38 luvun 3 §:n 1 momentin 1 kohdan tunnusmerkisto tulisikin muotoilla seuraavan-

laisesti:

“avaa toiselle osoitetun kirjeen tai muun suljetun viestin taikka hankkii luvattomasti tiedon
sdhkoisesti tai muulla vastaavalla tavalla tekniselld keinolla tallennetusta, ulkopuoliselta suo-

Jatusta viestistd tai vdlitystiedosta taikka”.

Nykyisen tunnusmerkistosté siis poistettaisiin sanat ’suojauksen murtaen” ja liséttdisiin sana
“luvattomasti”, joka vastaisi tekotavaltaan luvattoman kédyton tunnusmerkistod (RL 28:7) ny-

kyisen suojauksen murtamista vastaavan tietomurron (RL 38:8) sijaan.

Luvattoman kayton kohdalla tulisi kuitenkin mainita tunnusmerkistdssé se, ettd silld tarkoitettaisiin
kayttdjatilin luvatonta kdyttod. Luvattoman kdyton tunnusmerkiston mukaan rangaistavaa on “kéyt-
tdd toisen irtainta omaisuutta taikka kiintedd konetta tai laitetta”. Jos tekiji siis kdyttdd omaa tieto-
konettaan toisen kayttdjatilin kdyttdmiseen, ei kyse ole luvattomasta kaytostd kayttdjatilin haltijan
osalta. Luvattoman kéyton esitdissé asia ilmaistaan tietokonejarjestelméén tunkeutumisena ja “tieto-
koneajan varastamisena™’. Jos tekiji siis esimerkiksi kirjautuu luvatta toisen henkilén Facebook-
profiiliin omalla tietokoneellaan, ei hidn kdytd kohteen tietokoneaikaa. Kyseinen “tietokoneaika” kun
on oikeasti Facebookin palvelimien toimintaan kohdistuvaa ja kohteen kéyttéjatilin tiedot ovat vain
tallennettuna kyseisilld palvelimille. Asianomistajana luvattomaan kéytt6on on siis oikeasti Face-
book.

Edelleen 1 kohdan sana taikka” vaihdettaisiin muotoon “’tai” ja lisdttdisiin sanat “’tai valitys-
tiedosta taikka”. Néin viestin vilitystiedot, eli viestin tunnistamistiedot, olisivat yhtd lailla
suojattuja kuin itse viestin sisdltd ja otettaisiin huomioon tietoyhteiskuntakaaren uusi nimitys
viestin tunnistamistietoihin liittyen. Koska tunnistamistiedot olisi kriminalisoitu kyseisessd
kohdassa, voisi rikoslain 38 luvun 1 momentin 2 kohdan tunnistamistietoja koskeva tunnus-
merkisto “taikka tdllaisen viestin ldhettimisestd tai vastaanottamisesta” poistaa. Samalla my0s
sadannoksen rakenne paranisi, koska 1 momentin 2 kohdassa olisi kyse selkedsti vain vilitetti-

vind olevan viestin suojasta.

Tarkoituksena ei olisi analogian mukaisesti kriminalisoida jo avatun kirjeen lukemista, mutta
sahkoisen viestin osalta jo avatun ja luetun viestin luvaton lukemisen kriminalisoiminen on
perusteltua. Jos henkild on aukaissut kirjeen ja hédn ei halua paljastaa sen siséltdod muille, on

kirje helppo hidvittdd ilman ettd siitd jad jilkid. Toki tdimd mahdollisuus on olemassa myos

% HE 66/1988 vp, s. 43.
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sahkoisten viestien osalta, mutta mahdollisuus, ettd niistd on jadnyt séhkaisia jalkia**, on sel-
kedsti suurempi. Suojelun tarvetta tukee sdhkoisten viestien kohdalla myds mahdollinen vies-
tien suuri madrd. Kirjeitd tekijilld ei ole hallussa yleensd kuin yksi, kun taas sdhkoisten vies-
tien osalta on normaalia, ettd pddsemalld késiksi toisen sdhkoisiin luottamuksellisiin viestei-
hin, niitd 16ytyy samalla kertaa kymmenié tai jopa satoja. Voidaan siis todeta, ettd henkilon

sahkoisten viestien alusta vaatii laajempaa suojaa kuin yksittéinen kirje.

Sdhkoisen viestin suoja, silloin kun se on vilitettdvina, on riittdvilld tasolla internetin ja sosi-
aalisen median suhteen®. Kéytinnossd on mahdotonta saada sihkoisen viestin sisillosti tietoa
sen ollessa vilitettdvind, jollei kéytetd erilaisia teknisid apuvilineitd tai haittaohjelmia. Tal-

16in teko on myds yleensd tunnusmerkistoltddn torked.

% Esimerkkeini voidaan mainita mahdollisuus palauttaa dlypuhelimen varmuuskopion kautta luottamuksellisia
viestejd tai tilata Facebookin kaikki yksityisviestit rekisterditymisessé kéytetylle sahkopostitilille.
% Pois lukien aikaisemmin OMML 27/2014 liittyvit seikat.



