Miten meita
huijataan?

Jaana Savolainen
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Tieto — parasta
ennaltaehkaisya!

* Siina missa internet suo valtavia
mahdollisuuksia ihmisille hyvassa,
/ se tekee sita myos pahassa -
a—— petokset

* Oman tiedon kartuttaminen ja
tiedon jakaminen on parasta
huijausten ennaltaehkaisya.
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47 milj.

Suomalaiset menettivat verkkorikollisille
noin 47 miljoonaa euroa vuonna 2021.
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Digihuijaukset =
digitaalisia laitteita hyvaksi
I kayttaen tehtavia, verkossa
tapahtuvia rikoksia.




Huijari haluaa tarkeita tietoja

* pankkitunnukset
* henkilotunnuksen

* sivustojen tai sovellusten salasanat

' Nailla rikolliset pyrkivat saamaan
taloudellista hyotya, eli mahdollisimman paljon rahaa.
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Esimerkkeja:
* Huijausviestit
 Valeverkkokaupat
* Huijaussoitot

* Romanssihuijaukset
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Huijausviestit

11 Dec, 16.04 6 Oct. 20.19

Toimituk idetaa . .
vg:gtgs::g]nrﬁgl e [OmaPosti]Sinulla on paketti,

maksamattomien postitusten ]Oka_ on allekirjoitettavg,
takia. Tietoja taalta: tarkista: https://b-posti.top

3xo.website/XvuK2

=DHL EXPRESS=

58412233520000 SEURAATTU

Emme voineet toimittaa pakettiasi, koska kukaan ei ollut]
paikalla allekirjoittamassa toimitusta.

Tarvitsemme osoitevahvistuksen vahvistaaksemme
paketin lahetyksen.

TARKISTA TASTA

Jos et endad halua saada naitd sahkdposteja, voit peruuttaa tilauksen Klikkaa tasta
tai kirjoittamalla osoitteeseen : 6130 W Flamingo Rd Las Vegas NV 81103

The advertiser does not manage your subscription.
If you prefer not to receive further communication please unsubscriben here
Or write to: 34 N Franklin Ave Ste 68742043, Pinedale, WY, 82941
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Huijausviestit

< Facebook ' 21.05

<
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) Gigantti, Lahti

Onnittelut Heidi! @ &

Sinut on valittu yhdeksi
kilpailun 5 voittajasta
voittaaksesi Segway Ninebot
ES2. 4 @

Lunasta palkintosi taalta:
https://bit.ly/Gigantti--
SegwayES2

Huomautus: Pieni
hallintomaksu peritaan.
Lahetamme palkintosi
paakonttoristamme
seuraavana paivana.
Sinulla on 24 tuntia aikaa
lunastaa palkintosi, muussa
tapauksessa valitsemme
uuden voittajan.

w elisa 4G

AA

211

& monopolypage.com

GIGANTTI »

LUNASTA HETI

14 %04 )

¢

—_—
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Huijausviesti

24 Nov, 8.18

Uusi aaniviesti:
http://demo.decodeinn.com/u

.php?4u8m07-i3

Hintavillitys

Selvita, kuinka paljon autosi arvo on

Kaytettyjen autojen markkinoilla tapahtuneet muutokset ovat

vahentaneet valinnanvaraa ja nostaneet hintoja lahes

vuoden ajan, mutta nyt valinnanvaran odotetaan vahenevan

entisestaan ja hintojen nousevan entisestaan. Vaikka
kaytettyjen autojen tarjonta on yleisesti ottaen vahentynyt jo

pitkaan, Suomessa kaytettyjen autojen tarjonta on ollut

erityisen vahvaa.

Ihmiset sanovat, etta auto menettaa arvonsa heti, kun se
poistuu autotallista, mutta se ei enaa pida paikkaansa.

Kaytetyt autot ovat nykyaan niin kalliita, etta voit tehda rahaa

myymalla ne samaan hintaan kuin mihin olet ne ostanut

autoarviointi.fi:n tiimi kertoo sinulle autosi

todellisen hinnan.

n

KULUTTAJALIITTO
KONSUMENTFORBUNDET




Huijausviesteja lahetetaan myos
viranomaisten ja julkisten palveluiden nimissa

< <

+358 40 120 5820

Tekstiviesti
ti 30.8. klo 19.28

[VERQ]

Veroviranomaiset ovat
paattaneet

etta saat hyvityksen.
Saadaksesi taman summan voit
vierailla verkkosivuillamme

EC/JEO‘@Q«AQF@

@ VERO SKATT ~

Palautusilmoitus 136.99 EUR
Vastaanottaja:

Hyva asiakas,

Sinulla on oikeus 136,99 EUR veronpalautukseen.
Laheta alla oleva lomake, jotta voimme késitella sita
palauttaa mahdollisimman pian.

2 VERO
SKATT

Kiikkaa tasta

e A hyvitys veloit
vastine Palveluistamme.

Virheellisen tied: lah inen tai ki
viivastyttaa hyvitysta

Saat pian hyvityslomakkeen

tietyn rajan jalkeen voi

Kanta § @Kantapalvelut - 2. syysk.
Omakannan nimissa liikuu valheellisia verkkomainoksia ja tekstiviesteja,
jotka ohjaavat tietojenkalastelusivuille. Al klikkaa epéilyttavia linkkeja!

Ketjussa ohjeistamme, miten kirjaudut Omakantaan turvallisesti. 1/5

Rikolliset urkkivat pankkitunnuksia huijausmainoksilla ja tekstiviesteill...
Omakannan nimissa levitetdan huijaustekstiviesteja ja valheellisia
verkkomainoksia eri kanavissa. Viestien ja mainosten kautta paatyy ...
& kanta.fi
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Huijausviesti voi
paatya samaan
viestiketjuun aitojen
viestien kanssa.

Ole tarkkana!

< SPankki

JQUU euron arvoisen
lisasijoituksen arvonnassa. Lue

lisaa s-pankki.fi/saastaja.

Terveisin S-Pankki

29 Jul, 14.46

Hei! Uusittu S-Etukortti Visasi
on matkalla sinulle. Muistathan
paivittaa uuden kortin tiedot
ABC-mobiiliin ja muihin
jatkuviin tilauksiin. Terveisin
S-Pankki

14 Jun, 18.57

Vahvistuskoodisi on 6440.

12 Aug, 8.08

Uusi maksunsaaja on lisatty
tanaan tilillesi. Jos tama ei
ollut sinun, kay kiireellisesti
osoitteessa:
https://smobiilioyj-f.com/

21 Aug, 10.25

Hei! Olet saanut viesteja
verkkopalveluusi. Toinen
koskee matkustaja- ja toinen
matkatavaravakuutusta,
luethan molemmat. Ystéavallisin
terveisin OP Vakuutus Oy/ Kati
-OP Vakuutus Oy

20 Aug, 21.42
Petos on havaittu.

Tilisi on estetty
turvallisuussyist{.

Siirry osoitteeseen:

peruutus-op.org vahvistaaksesi
henkillllisyytesi ja
peruuttaaksesi maksun.
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Verkkopankkiin on
turvallisinta kirjautua
mobiilisovelluksella tai

kirjoittamalla itse pankin
osoite osoiteriville.

-|||r Tervetuloa Nordeaan - Palvelut b X +

<« C ("I|r www.nordea fi

Al3 kirjaudu mainoksen,
sahkopostiin tai
tekstiviestilla tulleen linkin
tai hakukoneen kautta!

= Google

Q. nordea
Allt  Kartor Bilder Nyheter Vid

i https://www.nordea.fi - ...

Nordea

Nordea erbjuder ett brett sortiment banktjanster och vara
digitala tjanster betjanar dig nar och var som helst.
Véalkommen till Nordea!
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AA & diary.lerump.com &)
Onko mainos liian hyva
- ollakseen totta?
anki
Ninebot ES2
EEOL €2 00 Painostetaanko sinua
kiireella?
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Valeverkkokaupat -7 .

Talvikauppa™ > Super paksut kashmir-leggingsit™

Super paksut kashmir-
leggingsit™

Samoja leggingseja myytiin myos
”Liminka Suomi”-verkkokaupassa,
joka osoittautui todellisuudessa
ulkomaalaiseksi kaupaksi. Tuotteet
tulivatkin suoratoimituksena

Kiinasta, eivat Suomesta.
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Romanssihuijaukset

”Siirtaisitko
puolestani
rahaa?”

Samuel Ibo

X Vahvista Poista

”Maksaisitko
lentolippuni?”
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Huijaussoitot

Esimerkiksi:

Sijoitushuijaukset

Microsoft-huijaukset
* Valeviranomaiset
* Huijarimyyjat

+39 0171 2468639 n— @

Limone Piemonte, Piemonte, Italia
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Suoramarkkinointi

e Suoramarkkinoinnilla tarkoitetaan markkinointia,
joka tapahtuu puhelimitse, postitse tai
sahkopostin taikka tekstiviestin valityksella

* Osoitteeton suoramarkkinointi ei vaadi lupaa

e Sahkoinen suoramarkkinointi edellyttaa
lahtokohtaisesti suostumusta

e Kaikki suoramarkkinointi ei ole huijausta
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Suoramarkkinoinnin kieltaminen

* Kuluttajalla on oikeus pyytaa yksittaista yritysta
lopettamaan itseensa kohdistettu
suoramarkkinointi.

 Ole yhteydessa suoraan yritykseen (yhteystiedot
esimerkiksi yrityksen kotisivuilta). Talléin kyseinen
yritys ei enaa saa kohdistaa sinuun
suoramarkkinointia.

* Yrityksen on ilman aiheetonta viivytysta ja enintaan 1
kuukauden sisalla vastattava pyyntoosi.

M

KULUTTAJALIITTO
KONSUMENTFORBUNDET




Suoramarkkinoinnin kieltaminen

. Ei-toivotun puhelun aikana
. Tiedustele, mista ovat yhteystietosi saaneet

. Esita pyynto henkilotietojesi kasittelyn lopettamisesta

. Ei-toivottu sahkoposti

. Epailyttavia sahkoposteja ei kannata avata — kaikki eivat ole
”suoramarkkinointia”

. Saada roskapostisuodattimia niin, etta ei-toivotut viestit paatyvat
roskapostikansioon

. Sinulle nimenomaan kohdennetuista sahkoposteista usein sahkdposteista
loytyy "poista sahkopostilistalta” tai vastaava linkki sahkdpostin
alareunasta n
KULUTTAJALIITTO

KONSUMENTFORBUNDET




Suoramarkkinoinnin kieltaminen

* Jos yritys, jolle pyynto on tehty, ei lopeta pyynnosta huolimatta ei-
toivottua suoramarkkinointia, voit olla yhteydessa
tietosuojavaltuutetun toimistoon, joka voi joissakin tapauksissa
maarata rekisterinpitajan toteuttamaan pyynnon.
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Suoramarkkinoinnin ennaltaehkaisy

Suomen Asiakkuusmarkkinointiliitto (ASML) yllapitaa puhelinmyynnin,
Puhelin-Robinson, ja osoitteellisen suoramarkkinoinnin
rajoituspalvelua, Posti-Robinson

. Nimi- ja osoitetietojen luovutuksen vaestotietojarjestelmasta voi kieltaa
pyytamalla sita Digi- ja vaestotietovirastosta

. Osoitteenluovutus- ja markkinointikiellon voi tehda Traficomille

Mikaan naista ei valitettavasti taysin esta suoramarkkinointia! Puhelinmyyjat
voivat soittaa naista kielloista huolimatta.
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Pankki, poliisi tai muu
viranomainen
ei pyyda puhelimella tai
verkossa pankkitunnuksia,
salasanoja tai henkilotietoja —
vain huijarit pyytavat!
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Jos epailet huijausta, toimi nain

Jos olet menettanyt rahaa, henkilotietoja tai
pankkitunnukset:

{8

Ole ensimmaisena yhteydessa pankkisi
asiakaspalveluun ja kerro huijauksesta.

Tee rikosilmoitus poliisille, www.poliisi.fi
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http://www.poliisi.fi/

2 y':

Jos epailet huijausta, toimi nain |
; o lImoita halutessasi tapahtuneesta myads
Kyberturvallisuuskeskukselle
| verkkolomakkeella:
kyberturvallisuuskeskus.fi/fi/ilmoita
‘1‘ KULUTTAJALIITTO
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Ala jaa yksin!
* Rikosuhripaivystys:

e Soittaminen on maksutonta ja puhelimeen voi soittaa myos
nimettomana.

* Rikosuhripaivystys 116 006 palvelee suomeksi ma—pe kello 9-20.
* Rikosuhripaivystys 116 006 palvelee ruotsiksi ma—pe kello 12-14.

* Mieli ry:n kriisipuhelin:

e MIELI ry:n Kriisipuhelin paivystaa 24 tuntia vuorokaudessa joka
paiva numerossa 09 2525 0111 (mpm/pvm). Voit soittaa
nimettomasti ja luottamuksellisesti.
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https://www.riku.fi/palvelut/rikosuhripaivystys-116-006/
https://mieli.fi/tukea-ja-apua/kriisipuhelin/
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Al3 jaa yksin!
* Kilpailu- ja kuluttajavirasto auttaa, jos kotimainen i
yritys on huijannut: www.kkv.fi/kuluttajaneuvonta/

* Rajat ylittava kauppa EU:ssa, Euroopan
kuluttajakeskus Suomessa:
www.ecc.fi/Tietoa-meista/Yhteystiedot/

M

KULUTTAJALIITTO
KONSUMENTFORBUNDET



http://www.kkv.fi/kuluttajaneuvonta/
http://www.ecc.fi/Tietoa-meista/Yhteystiedot/
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Vaikka f
huijausyrityksia
tehdaan paljon, on
netissa toimiminen
turvallista, kun
tietaa ja muistaa
\ netin pelisaannot!
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