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Aluksi 

Verkossa liikkujan työkalupakki - Toimi 

turvallisesti ja vastuullisesti antaa vink-
kejä ja ohjeita tavallisille internetin 
käyttäjille. Se voi toimia myös muistilis-
tana verkon eri medioissa liikkuvalle.   

Ensimmäisessä luvussa keskitytään sii-
hen, kuinka kommunikoida muun mu-
assa sosiaalisessa mediassa niin, ettei 
oma verkkojälki tuottaisi pahaa mieltä 
kenellekään viestinnän osapuolelle.  

Aihetta jatketaan myös toisessa luvus-
sa, jossa kerrotaan, kuinka internetissä 
liikkuva voi pitää hyvää huolta verkko-
minästään.  

Kolmannessa luvussa taas käsitellään 
verkon kautta saapuvia yhteydenottoja, 
esimerkiksi sähköposteja, joiden liit-
teissä voi piillä tietoturvariskejä.  

Viimeisessä, neljännessä luvussa keho-
tetaan pitämään omat laitteet ja ohjel-
mistot ajantasaisina, mikä onnistuu 
vain, jos päivityksistä tekee itselleen 
tavan.        

Verkossa liikkujan työkalupakki on alun 
perin julkaistu Viestintäviraston Kyber-
turvallisuuskeskuksen www-sivuilla hei-
näkuussa 2015. Kokonaisuus kuuluu 
Kyberturvallisuuskeskuksen kuukausit-
tain vaihtuviin Teema-artikkeleihin. 

Verkossa liikkujan työkalupakin tarkoi-
tuksena on tarjota lukijoilleen 2010-
luvulle päivitetty netiketti. Käsitellyt 
aiheet on valikoitu yhteistyössä Suomi 
24:n kanssa.  
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1 Toimi niin, että voit olla 
verkkojäljestäsi ylpeä 

Sosiaalisessa mediassa turvallisesti ja 
rehdisti käyttäytyvä ei kiusaa eikä mus-
tamaalaa toisia. Hän myös ymmärtää, 
että elämä virtuaalimaailmassa ei pääty 
tähän hetkeen. Tästä syystä tunne-
kuohut, raivo ja rakkauspuuskat kan-
nattaa jakaa muualla kuin internetissä.  
 
Verkkoon jää aina jälki, eikä nimimerk-
kikään takaa anonyymiyttä. Esimerkiksi 
chat-palstalla häiriköivien nimimerkkien 
oikeat identiteetit on mahdollista selvit-
tää. 

1.1 Mieti vielä kerran 

Kiukustuneena tai mustasukkaisena 
tehdyt jaot, kommentit ja väitteet voi-
vat aiheuttaa paljon pahaa, vaikka al-
kuperäinen tarkoitus olisi ollut jotakin 
aivan muuta. Aluksi hauskalta tuntuva 
vitsi tai käytännön pila voi muuttua 
kunnianloukkaustapaukseksi, josta teki-
jä saa vastata poliisille.  

Jos uskot, että olet asiastasi samaa 
mieltä myös lähitulevaisuudessa, olet 
valmis keskustelemaan aiheesta raken-
tavasti ja teeman julkinen pohdinta on 
mielestäsi tärkeää, asiasi voi olla some-
jaon arvoinen. 

Kun jaat mielipiteitäsi tai tietoa yleen-
sä, kerro myös lähteesi ja perustele 
kantasi. Lisäksi moniarvoisuus ja su-
vaitsevaisuus antavat hyvän perustan 
esimerkiksi keskustelulle, johon mah-
dollisimman moni voi osallistua - lei-
mautumista tai vihapuhetta pelkäämät-
tä. 

1.2 Yrityksille annettu julkinen 
palaute ei aina ole totta 

Suhtaudu epäillen esimerkiksi keskus-
telupalstalla annettuun yrityspalauttee-
seen, etenkin jos se poikkeaa selvästi 
valtavirrasta. Luotettavaa tietoa etsivä 

voi myös tarkistaa, millaisia muita 
kommentteja palautteen antaneen ni-
mimerkin takaa löytyy. 

Valitettavasti myös yritykset voivat 
mustamaalata toisiaan tai kehua palve-
luitaan julkaisemalla tekaistuja asia-
kaspalautteita tai -kokemuksia. On täy-
sin mahdollista, että keksittyjen ja il-
keiden kommenttien vuoksi asiakkaita 
kaikkoaa tai jopa yrityksen liiketoiminta 
päättyy. 

1.3 Täydellinen nettideitti ei tar-
vitse rahaa 

Internetin treffipalvelut ja mobiilisovel-
lukset tarjoavat helppoja tapoja tavata 
ihmisiä ja etsiä itselle seuraa. Suuret 
tunteet voivat saada nettideittaajan 
unohtamaan, että nimimerkin takana 
oleva ihminen ei välttämättä ole se, 
joksi itsensä esittää. Kuva, nimi ja elä-
mäntarina voivat kaikki olla valetta, 
siksi vastapuoleen on hyvä rakentaa 
luottamusta vähitellen. 

Älä siis jaa omia henkilökohtaisia tieto-
jasi julkisesti. Harkitse tietojesi jaka-
mista myös henkilölle, jota et ole kos-
kaan tavannut. Puhelinnumero, nimi ja 
osoite voivat saada rikolliset liikkeelle, 
jopa vieraiksi kotiisi ja pankkitilillesi 
asti. 
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2 Huolehdi verkkominästäsi 

Henkilökohtaisista tiedoistaan ja asiois-
taan, kuten henkilötunnuksesta, osoite-
tiedoista, puhelinnumerosta ja valoku-
vista, kannattaa olla tarkka niin verkos-
sa kuin verkon ulkopuolellakin. Etenkin 
sosiaalisessa mediassa tulee muistaa, 
että vaikka kyse on henkilökohtaisesta 
profiilista, itse media on kuitenkin pe-
rusluonteeltaan julkinen. 

Jos ulkopuoliset henkilöt pääsevät kä-
siksi toisen henkilökohtaisiin ja arka-
luontoisiin tietoihin, on täysin mahdol-
lista, että tietoja voidaan hyödyntää 
ilkeämielisesti. Tämä voi aiheuttaa uh-
rille vähintäänkin ylimääräistä vaivaa ja 
tahria hänen verkkomainettaan. Pa-
himmassa tapauksessa tietoja voidaan 
käyttää epärehellisiin tarkoituksiin, jois-
ta koituu harmia tietojen omistajalle 
vielä vuosienkin kuluttua. 

Verkossa toimiessa on hyvä muistaa, 
että oma verkkominä tai verkkoidenti-
teetti rakentuu henkilötietojen lisäksi 
omasta verkkokäyttäytymisestä. Tällä 
tarkoitetaan henkilön kirjoituksia, 
kommentteja, tykkäämisiä sekä näihin 
liittyvää äänensävyä eri foorumeilla ja 
palveluissa. 

Pikaistuksissaan saattaa tulla julkais-
seeksi asioita, jotka myöhemmin halu-
aisi verkosta pois. On tärkeää pitää 
mielessä, että verkon muisti on lähes 
ikuinen: esimerkiksi pikaistuksissaan 
lähetetty kirjoitus, kommentti tai twiitti 
voi tulla vastaan vuosienkin kuluttua. 

2.1 Mieti, mitä tietoja kerrot ja 
kenelle 

Verkkopalveluiden ja sähköpostin väli-
tyksellä voit saada yhteydenottoja en-
tuudestaan tuntemattomilta henkilöiltä. 
Lähettäjän todenperäisyyttä voi olla 
hankala arvioida, koska verkossa voi 
tekeytyä toiseksi ja näin harhauttaa 
toista viestinnän osapuolta. 

Yksi kiusanteon muoto on esimerkiksi 
toisen henkilökohtaisten tietojen ja va-
lokuvien jakaminen osana valeprofiilia. 
Henkilökohtaisten asioiden uteluihin 
kannattaakin vastata harkiten, etenkin 
jos kysyjä on vasta tavattu nettituttu. 

Verkkopalveluissa kannattaa huomioida 
sekä ympäristön avoimuus että yksityi-
syys. Omien julkaisujen, kirjoitusten ja 
valokuvien kohderyhmiä voi rajoittaa 
koskemaan esimerkiksi vain ystäviä. 
Lisäksi verkkopalveluihin rekisteröityes-
sä ja niitä käytettäessä kannattaa pun-
nita, mitkä tiedot ovat oikeasti tarpeel-
lisia palvelun toteuttamiseksi. 

2.2 Älä julkaise muiden materi-
aalia ilman lupaa 

Kun julkaistaan valokuvia, musiikkia ja 
videoita, on pidettävä huoli, että julkai-
sijalla on oikeus julkaisemaansa mate-
riaaliin. Toisen materiaalin julkaisemi-
nen omanaan voi aiheuttaa tekijänoi-
keusrikkomuksen. 

Siispä, älä julkaise muista kirjoituksia 
tai kuvia, joita et haluaisi itsestäsikään 
julkaistavan. Yleisfiksulla toiminnalla 
ennaltaehkäisee monta harmia ja riita-
tilannetta. 
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3 Tarkastele saamiasi  
yhteydenottoja 

Sähköpostiin, sosiaalisen median palve-
luihin ja muihin verkkopalveluihin saat-
taa tulla erikoisia ja epäilyttävän oloisia 
yhteydenottoja. 

Yhteydenotot saattavat tulla entuudes-
taan tuntemattomilta, mutta myös 
omilta kavereilta ja kontakteilta. Kaikis-
sa tapauksissa on syytä suhtautua va-
roen erilaisiin linkkeihin, liitetiedostoihin 
ja pyyntöihin. Myös omalta kaverilta 
tuleva epäilyttävä viesti voi olla osa 
huijausta, jos esimerkiksi hänen käyttä-
jätilinsä on joutunut vääriin käsiin. 

3.1 Varmistu viestin aitoudesta 
ja lähettäjästä 

Oletko varma, että saamasi sähköpostin 
lähettäjä ja lähettäjän osoite ovat aito-
ja? Sähköpostiosoitteen nimikenttä on 
helppo väärentää näyttämään joltain 
muulta, kuin mitä se todellisuudessa 
on. Jos viestin sähköpostiosoite tuntuu 
epäilyttävältä, kannattaa koko viestin 
sisältöönkin suhtautua epäilevästi. 
Epäilyttäviä viestejä ei tulisi lähettää 
eteenpäin mahdollisten vahinkojen mi-
nimoimiseksi.  

Viestin aitoutta ei siis voi päätellä vain 
lähettäjän nimestä tai sähköpostiosoit-
teesta. Yritysten nimissä lähetetyistä 
viesteistä kannattaa tarkkailla esimer-
kiksi viestin ulkoasua ja kielioppia. Kie-
lioppivirheet ja kömpelö grafiikka saat-
tavat olla viitteitä tietoja kalastavista 
huijareista. Epäilys viestin aitoudesta 
pitäisi herätä myös, jos yrityksen nimi 
on entuudestaan tuntematon eikä vas-
taanottaja muista antaneensa yrityksel-
le yhteystietojaan.  

Yrityksen laillisuutta voi yrittää selvittää 
esimerkiksi yrityksen kotisivuilta, jos 
vain sellaiset on olemassa. Myös ver-
kossa olevasta Patentti- ja rekisterihal-
lituksen sekä verohallinnon Yritys- ja 

yhteisötietojärjestelmästä (YTJ) voi olla 
apua. 

Käyttäjätunnuksia, salasanoja ja verk-
kopankkitunnuksia ei tule antaa sähkö-
postin tai puhelimen välityksellä, eivät-
kä yritykset niitä siten pyydäkään. Liian 
hyvältä vaikuttavat lupaukset ovat 
usein osa huijareiden taktiikkaa. Jos 
viestissä pyydetään tai luvataan rahaa, 
tulisi epäilyksen herätä. 

3.2 Älä hätäile - Mieti ennen 
kuin klikkaat 

Jos saamassasi yhteydenotossa on mu-
kana linkki tai liitetiedosto, harkitse en-
nen kuin klikkaat. Jo näin yksinkertaisin 
keinoin pystyy parantamaan omaa 
verkkoturvallisuuttaan. 

Linkin osoittamasta kohteesta voi ottaa 
selvää esimerkiksi laittamalla hiiren 
osoittimen linkin päälle, jolloin useim-
mat ohjelmat näyttävät linkin kohteen 
selainikkunassa tai sen alareunassa. Jos 
taas tutulta tullut sähköpostiviesti liite-
tiedostoineen on jostakin syystä epäi-
lyttävä, varmista, että viesti on aito 
ennen kuin avaat liitetiedoston. 

Tuntemattomilta ihmisiltä tulevia säh-
köpostin liitetiedostoja ei ylipäänsä tuli-
si avata. Myöskään tuntemattomien 
ihmisten yhteydenottoja ei tarvitse hy-
väksyä sosiaalisen median palveluissa, 
etenkään jos yhteydenotto on yhtään 
epäilyttävä. 
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4 Tee päivityksistä tapa 

Ajantasaiset ohjelmistot ja työkalut 
ovat tärkeä osa omaa verkkoturvalli-
suutta. Ne myös tekevät mahdolliseksi 
viimeisimpien verkkopalveluiden käy-
tön. 

Ohjelmistot pysyvät ajantasaisina vain, 
jos niihin asentaa niin sanotut ohjelmis-
topäivitykset. Ne koostuvat turvallisuu-
teen, suorituskykyyn, ohjelmointivirhei-
siin ja toiminnallisuuteen liittyvistä pa-
rannuksista. 

Suurin osa päivityksistä liittyy turvalli-
suuden parantamiseen. Jättämällä tie-
toisesti ohjelmistonsa ja laitteensa päi-
vittämättä, käyttäjä altistaa itsensä ja 
laitteensa monille erityyppisille uhkille. 
Kannattaa pitää myös mielessä, että 
osa verkkopalveluista ei toimi, jos uu-
simmat ohjelmistoversiot ja -
komponentit eivät ole käytössä. Vanha 
ohjelmistoversio voi estää verkkopalve-
lun käytön. 

4.1 Mitä päivitetään? 

Tärkeimpiin tietoturvapäivityksiin lu-
keutuvat: 

• antivirus- ja turvallisuusohjelmi-
en päivitykset 

• webselaimet ja niiden liitännäiset 

• käyttöjärjestelmät, 

• ohjelmistot sekä 

• mobiililaitteiden päivitykset. 

Niin sanotuilla pienimuotoisilla päivityk-
sillä parannetaan tietoturvaa ja suori-
tuskykyä. Laajemmat päivityskokonai-
suudet koskevat usein yleistä ohjelmis-
tokehitystä, jolloin ohjelmisto saa uusia 
ominaisuuksia tai sen käyttöliittymää 
uudistetaan. Usein päivityspakettien 
yhteydessä mainitaan suurimmat koko-
naisuudet, joita päivitys koskee. 

Kun tuote tai laite tulee elinkaarensa 
päähän, sen valmistaja ei enää tuota 
siihen päivityksiä. Tällöin se tulee vaih-
taa sellaiseen versioon tai täysin uuteen 
kokonaisuuteen, jonka kehitystä ja tur-
vallisuutta tuetaan jatkossakin. 

4.2 Miten päivitän? 

Useimmat ohjelmat tarjoavat auto-
maattisia päivityksiä, jolloin käyttäjän 
ei itse tarvitse huolehtia päivityspaket-
tien etsimisestä. Samalla käyttäjä voi 
olla varma, että ajan tasalla olevat oh-
jelmistoversiot ovat käytössä ja päivi-
tysten asentaminen ei unohdu. 

Usein automaattinen päivitys tulee kyt-
keä päälle ohjelman asetuksista. Auto-
maattiset päivitykset hakevat itse päivi-
tyksensä verkosta, mutta voivat vaatia 
myös käyttäjältä toimia päivitysten lop-
puun saattamiseksi. Tällöin laitteen 
ruudulle usein ilmestyy merkki-ikoni tai 
ikkuna ilmaisemaan, että uusi päivitys 
on saatavilla ja asennettavissa. Joissa-
kin ohjelmissa päivitysikoni ilmestyy 
ruudulla näkyvään tehtäväpalkkiin ja 
vaatii käyttäjältä toimia päivityksen 
asentamiseksi. Järjestelmäpäivityksissä 
tietokone tai mobiililaite saattaa vaatia 
laitteen uudelleen käynnistämistä päivi-
tyksen jälkeen. 

4.3 Päivityksillä voidaan myös 
huijata 

On hyvä tietää, että joillakin haitallisilla 
verkkosivuilla voi saada näytölleen 
ponnahdusikkunoita, jotka varoittavat 
tietokoneelta löytyneestä viruksesta tai 
muistuttavat ohjelmistopäivityksestä. 

Näitä selaimesta ponnahtavia ikkunoita 
ei kuitenkaan pidä klikata, vaikka ne 
ulkoasultaan muistuttaisivat käyttöjär-
jestelmän tai oheisohjelmistojen päivi-
tysikkunoita. Jos päivitysilmoitus vai-
kuttaa epäilyttävältä, kannattaa vierail-
la ohjelmistovalmistajan kotisivuilla ja 
etsiä tietoa päivityksestä sen aitouden 
varmistamiseksi.
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