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Aluksi

Verkossa liikkujan tybkalupakki - Toimi
turvallisesti ja vastuullisesti antaa vink-
keja ja ohjeita tavallisille internetin
kayttdjille. Se voi toimia myds muistilis-
tana verkon eri medioissa liikkuvalle.

Ensimmaisessa luvussa keskitytaan sii-
hen, kuinka kommunikoida muun mu-
assa sosiaalisessa mediassa niin, ettei
oma verkkojalki tuottaisi pahaa mieltd
kenellekdan viestinnan osapuolelle.

Aihetta jatketaan myé6s toisessa luvus-
sa, jossa kerrotaan, kuinka internetissa
lilkkuva voi pitéda hyvaa huolta verkko-
minastaan.

Kolmannessa luvussa taas kasitelldaan
verkon kautta saapuvia yhteydenottoja,
esimerkiksi sahkdposteja, joiden liit-
teissa voi piilla tietoturvariskeja.
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Viimeisessa, neljannessa luvussa keho-
tetaan pitamaan omat laitteet ja ohjel-
mistot ajantasaisina, mika onnistuu
vain, jos paivityksista tekee itselleen
tavan.

Verkossa liikkujan tyékalupakki on alun
perin julkaistu Viestintaviraston Kyber-
turvallisuuskeskuksen www-sivuilla hei-
nakuussa 2015. Kokonaisuus kuuluu
Kyberturvallisuuskeskuksen kuukausit-
tain vaihtuviin Teema-artikkeleihin.

Verkossa liikkujan tybékalupakin tarkoi-
tuksena on tarjota lukijoilleen 2010-
luvulle paivitetty netiketti. Kasitellyt
aiheet on valikoitu yhteistytssa Suomi
24:n kanssa.



1 Toimi niin, etta voit olla
verkkojadljestasi ylpea

Sosiaalisessa mediassa turvallisesti ja
rehdisti kayttaytyva ei kiusaa eika mus-
tamaalaa toisia. Hdn myds ymmartaa,
ettd elama virtuaalimaailmassa ei paaty
tdhan hetkeen. Tasta syysta tunne-
kuohut, raivo ja rakkauspuuskat kan-
nattaa jakaa muualla kuin internetissa.

Verkkoon jaa aina jalki, eikd nimimerk-
kikdan takaa anonyymiytta. Esimerkiksi
chat-palstalla hairikdivien nimimerkkien
oikeat identiteetit on mahdollista selvit-
taa.

1.1 Mieti viela kerran

Kiukustuneena tai mustasukkaisena
tehdyt jaot, kommentit ja vaitteet voi-
vat aiheuttaa paljon pahaa, vaikka al-
kuperdinen tarkoitus olisi ollut jotakin
aivan muuta. Aluksi hauskalta tuntuva
vitsi tai kaytanndn pila voi muuttua
kunnianloukkaustapaukseksi, josta teki-
ja saa vastata poliisille.

Jos uskot, ettéd olet asiastasi samaa
mieltd myo6s lahitulevaisuudessa, olet
valmis keskustelemaan aiheesta raken-
tavasti ja teeman julkinen pohdinta on
mielestdsi tarkeaa, asiasi voi olla some-
jaon arvoinen.

Kun jaat mielipiteitasi tai tietoa yleen-
sa, kerro myds lahteesi ja perustele
kantasi. Lisaksi moniarvoisuus ja su-
vaitsevaisuus antavat hyvan perustan
esimerkiksi keskustelulle, johon mah-
dollisimman moni voi osallistua - lei-
mautumista tai vihapuhetta pelkaamat-
ta.

1.2 Yrityksille annettu julkinen
palaute ei aina ole totta

Suhtaudu epaillen esimerkiksi keskus-
telupalstalla annettuun yrityspalauttee-
seen, etenkin jos se poikkeaa selvasti
valtavirrasta. Luotettavaa tietoa etsiva
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voi myds tarkistaa, millaisia muita
kommentteja palautteen antaneen ni-
mimerkin takaa 16ytyy.

Valitettavasti myo6s yritykset voivat
mustamaalata toisiaan tai kehua palve-
luitaan julkaisemalla tekaistuja asia-
kaspalautteita tai -kokemuksia. On tay-
sin mahdollista, ettd keksittyjen ja il-
keiden kommenttien vuoksi asiakkaita
kaikkoaa tai jopa yrityksen liiketoiminta
paattyy.

1.3 Taydellinen nettideitti ei tar-
vitse rahaa

Internetin treffipalvelut ja mobiilisovel-
lukset tarjoavat helppoja tapoja tavata
ihmisia ja etsia itselle seuraa. Suuret
tunteet voivat saada nettideittaajan
unohtamaan, ettd nimimerkin takana
oleva ihminen ei valttamatta ole se,
joksi itsensa esittaa. Kuva, nimi ja ela-
mantarina voivat kaikki olla valetta,
siksi vastapuoleen on hyva rakentaa
luottamusta vahitellen.

Al4 siis jaa omia henkilékohtaisia tieto-
jasi julkisesti. Harkitse tietojesi jaka-
mista myds henkildlle, jota et ole kos-
kaan tavannut. Puhelinnumero, nimi ja
osoite voivat saada rikolliset liikkeelle,
jopa vieraiksi kotiisi ja pankkitilillesi
asti.



2 Huolehdi verkkominastasi

Henkilokohtaisista tiedoistaan ja asiois-
taan, kuten henkilétunnuksesta, osoite-
tiedoista, puhelinnumerosta ja valoku-
vista, kannattaa olla tarkka niin verkos-
sa kuin verkon ulkopuolellakin. Etenkin
sosiaalisessa mediassa tulee muistaa,
ettd vaikka kyse on henkil6kohtaisesta
profiilista, itse media on kuitenkin pe-
rusluonteeltaan julkinen.

Jos ulkopuoliset henkilét padsevat ka-
siksi toisen henkildkohtaisiin ja arka-
luontoisiin tietoihin, on tdysin mahdol-
lista, etta tietoja voidaan hyddyntaa
ilkeédmielisesti. Tama voi aiheuttaa uh-
rille vahintaankin ylimaaraista vaivaa ja
tahria hanen verkkomainettaan. Pa-
himmassa tapauksessa tietoja voidaan
kayttda eparehellisiin tarkoituksiin, jois-
ta koituu harmia tietojen omistajalle
viela vuosienkin kuluttua.

Verkossa toimiessa on hyvé muistaa,
ettd oma verkkomind tai verkkoidenti-
teetti rakentuu henkil6tietojen lisaksi
omasta verkkokayttaytymisesta. Talla
tarkoitetaan henkildn kirjoituksia,
kommentteja, tykkdaamisia seka naihin
liittyvaa aanensavya eri foorumeilla ja
palveluissa.

Pikaistuksissaan saattaa tulla julkais-
seeksi asioita, jotka myéhemmin halu-
aisi verkosta pois. On tarkeaa pitaa
mielessa, ettd verkon muisti on lahes
ikuinen: esimerkiksi pikaistuksissaan
lahetetty kirjoitus, kommentti tai twiitti
voi tulla vastaan vuosienkin kuluttua.

2.1 Mieti, mita tietoja kerrot ja
kenelle

Verkkopalveluiden ja sahkopostin vali-
tyksella voit saada yhteydenottoja en-
tuudestaan tuntemattomilta henkiloilta.
Lahettdjan todenperaisyyttd voi olla
hankala arvioida, koska verkossa voi
tekeytyéd toiseksi ja nain harhauttaa
toista viestinnan osapuolta.
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Yksi kiusanteon muoto on esimerkiksi
toisen henkilékohtaisten tietojen ja va-
lokuvien jakaminen osana valeprofiilia.
Henkilékohtaisten asioiden uteluihin
kannattaakin vastata harkiten, etenkin
jos kysyja on vasta tavattu nettituttu.

Verkkopalveluissa kannattaa huomioida
seka ymparistdn avoimuus etta yksityi-
syys. Omien julkaisujen, kirjoitusten ja
valokuvien kohderyhmia voi rajoittaa
koskemaan esimerkiksi vain ystavia.
Lisdksi verkkopalveluihin rekisterdityes-
sa ja niitd kaytettaessa kannattaa pun-
nita, mitka tiedot ovat oikeasti tarpeel-
lisia palvelun toteuttamiseksi.

2.2  Ali julkaise muiden materi-
aalia ilman lupaa

Kun julkaistaan valokuvia, musiikkia ja
videoita, on pidettava huoli, etta julkai-
sijalla on oikeus julkaisemaansa mate-
riaaliin. Toisen materiaalin julkaisemi-
nen omanaan voi aiheuttaa tekijanoi-
keusrikkomuksen.

Siispa, ala julkaise muista Kkirjoituksia
tai kuvia, joita et haluaisi itsestasikaan
julkaistavan. Yleisfiksulla toiminnalla
ennaltaehkaisee monta harmia ja riita-
tilannetta.



3 Tarkastele saamiasi
vhteydenottoja

Sahkopostiin, sosiaalisen median palve-
luihin ja muihin verkkopalveluihin saat-
taa tulla erikoisia ja epailyttédvan oloisia
yhteydenottoja.

Yhteydenotot saattavat tulla entuudes-
taan tuntemattomilta, mutta myods
omilta kavereilta ja kontakteilta. Kaikis-
sa tapauksissa on syyta suhtautua va-
roen erilaisiin linkkeihin, liitetiedostoihin
ja pyyntéihin. Myds omalta kaverilta
tuleva epailyttava viesti voi olla osa
huijausta, jos esimerkiksi hanen kaytta-
jatilinsa on joutunut vaariin kasiin.

3.1 Varmistu viestin aitoudesta
ja lahettdjasta

Oletko varma, etté saamasi sahkdpostin
ldhettadja ja lahettdjan osoite ovat aito-
ja? Sahkopostiosoitteen nimikentta on
helppo vaarentdaa nayttamaan joltain
muulta, kuin mitd se todellisuudessa
on. Jos viestin sahkdpostiosoite tuntuu
epailyttavalta, kannattaa koko viestin
sisdltéonkin  suhtautua  epailevasti.
Epadilyttavia viesteja ei tulisi lahettaa
eteenpadin mahdollisten vahinkojen mi-
nimoimiseksi.

Viestin aitoutta ei siis voi paatella vain
lahettajan nimesta tai sahkdpostiosoit-
teesta. Yritysten nimissa l|dhetetyista
viesteistéa kannattaa tarkkailla esimer-
kiksi viestin ulkoasua ja kielioppia. Kie-
lioppivirheet ja kdmpeld grafiikka saat-
tavat olla viitteita tietoja kalastavista
huijareista. Epadilys viestin aitoudesta
pitdisi heratda myds, jos yrityksen nimi
on entuudestaan tuntematon eika vas-
taanottaja muista antaneensa yrityksel-
le yhteystietojaan.

Yrityksen laillisuutta voi yrittaa selvittaa
esimerkiksi yrityksen kotisivuilta, jos
vain sellaiset on olemassa. Myods ver-
kossa olevasta Patentti- ja rekisterihal-
lituksen seka verohallinnon Yritys- ja
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yhteisottietojarjestelmadsta (YT]) voi olla
apua.

Kayttajatunnuksia, salasanoja ja verk-
kopankkitunnuksia ei tule antaa sahkdo-
postin tai puhelimen valityksella, eivat-
ka yritykset niita siten pyydakaan. Liian
hyvalta vaikuttavat Ilupaukset ovat
usein osa huijareiden taktiikkaa. Jos
viestissa pyydetaan tai luvataan rahaa,
tulisi epailyksen herata.

3.2 Ala hatiile - Mieti ennen
kuin klikkaat

Jos saamassasi yhteydenotossa on mu-
kana linkki tai liitetiedosto, harkitse en-
nen kuin klikkaat. Jo nain yksinkertaisin
keinoin pystyy parantamaan omaa
verkkoturvallisuuttaan.

Linkin osoittamasta kohteesta voi ottaa
selvaa esimerkiksi laittamalla hiiren
osoittimen linkin paalle, jolloin useim-
mat ohjelmat nayttavat linkin kohteen
selainikkunassa tai sen alareunassa. Jos
taas tutulta tullut sédhkdpostiviesti liite-
tiedostoineen on jostakin syysta epai-
lyttava, varmista, etta viesti on aito
ennen kuin avaat liitetiedoston.

Tuntemattomilta ihmisiltéd tulevia sah-
kdpostin liitetiedostoja ei ylipaansa tuli-
si avata. Mydskaan tuntemattomien
ihmisten yhteydenottoja ei tarvitse hy-
vaksya sosiaalisen median palveluissa,
etenkdan jos yhteydenotto on yhtaan
epailyttava.



4 Tee paivityksista tapa

Ajantasaiset ohjelmistot ja tydkalut
ovat tarkea osa omaa verkkoturvalli-
suutta. Ne myods tekevat mahdolliseksi
viimeisimpien verkkopalveluiden kay-
ton.

Ohjelmistot pysyvat ajantasaisina vain,
jos niihin asentaa niin sanotut ohjelmis-
topaivitykset. Ne koostuvat turvallisuu-
teen, suorituskykyyn, ohjelmointivirhei-
siin ja toiminnallisuuteen liittyvista pa-
rannuksista.

Suurin osa paivityksista liittyy turvalli-
suuden parantamiseen. Jattamalla tie-
toisesti ohjelmistonsa ja laitteensa pai-
vittdmatta, kayttaja altistaa itsensa ja
laitteensa monille erityyppisille uhkille.
Kannattaa pitééd myds mielessd, ettd
osa verkkopalveluista ei toimi, jos uu-
simmat ohjelmistoversiot ja -
komponentit eivat ole kaytdssa. Vanha
ohjelmistoversio voi estaa verkkopalve-
lun kayton.

4.1 Mita paivitetaan?

Tarkeimpiin tietoturvapaivityksiin  lu-
keutuvat:

» antivirus- ja turvallisuusohjelmi-
en paivitykset

+ webselaimet ja niiden liitannaiset
» kayttdjarjestelmat,

+ ohjelmistot seka

+ mobiililaitteiden paivitykset.

Niin sanotuilla pienimuotoisilla paivityk-
silld parannetaan tietoturvaa ja suori-
tuskykya. Laajemmat paivityskokonai-
suudet koskevat usein yleista ohjelmis-
tokehitysta, jolloin ohjelmisto saa uusia
ominaisuuksia tai sen kayttoliittymaa
uudistetaan. Usein paivityspakettien
yhteydessa mainitaan suurimmat koko-
naisuudet, joita paivitys koskee.
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Kun tuote tai laite tulee elinkaarensa
padahan, sen valmistaja ei enaa tuota
siihen paivityksia. Talldin se tulee vaih-
taa sellaiseen versioon tai taysin uuteen
kokonaisuuteen, jonka kehitysta ja tur-
vallisuutta tuetaan jatkossakin.

4.2 Miten paivitan?

Useimmat ohjelmat tarjoavat auto-
maattisia paivityksida, jolloin kayttajan
ei itse tarvitse huolehtia paivityspaket-
tien etsimisestd. Samalla kayttaja voi
olla varma, etta ajan tasalla olevat oh-
jelmistoversiot ovat kaytdssa ja paivi-
tysten asentaminen ei unohdu.

Usein automaattinen paivitys tulee kyt-
ked paalle ohjelman asetuksista. Auto-
maattiset paivitykset hakevat itse paivi-
tyksensé verkosta, mutta voivat vaatia
myo6s kayttajaltd toimia paivitysten lop-
puun saattamiseksi. Talldin laitteen
ruudulle usein ilmestyy merkki-ikoni tai
ikkuna ilmaisemaan, ettd uusi paivitys
on saatavilla ja asennettavissa. Joissa-
kin ohjelmissa paivitysikoni ilmestyy
ruudulla nakyvaan tehtavapalkkiin ja
vaatii kayttajalta toimia paivityksen
asentamiseksi. Jarjestelmapaivityksissa
tietokone tai mobiililaite saattaa vaatia
laitteen uudelleen kaynnistamista paivi-
tyksen jalkeen.

4.3 Paivityksillda voidaan myos
huijata

On hyva tietaa, etta joillakin haitallisilla
verkkosivuilla voi saada naytdélleen
ponnahdusikkunoita, jotka varoittavat
tietokoneelta loytyneesta viruksesta tai
muistuttavat ohjelmistopaivityksesta.

Naita selaimesta ponnahtavia ikkunoita
ei kuitenkaan pida klikata, vaikka ne
ulkoasultaan muistuttaisivat kayttdjar-
jestelman tai oheisohjelmistojen paivi-
tysikkunoita. Jos paivitysilmoitus vai-
kuttaa epailyttavalta, kannattaa vierail-
la ohjelmistovalmistajan kotisivuilla ja
etsia tietoa paivityksesta sen aitouden
varmistamiseksi.
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