PVTT

| Suojan osaamiskeskus
Tutkimuksesta suorituskykya

SahkOomagneettisten aseiden
teknologiaa

Juhani Hamalainen
Petri Jarvio

Sami Kuja-Halkola
Perttu Silvola

Jari Paunonen

Puolustusvoimien
Teknillinen
Tutkimuslaitos

Julkaisuja 17




Defence Forces Technical Research Centre
Puolustusvoimien Teknillinen Tutkimuslaitos
Publications 17

Sahkomagneettisten aseiden teknologiaa

Juhani Hamdldainen
Petri Jarvio

Sami Kuja-Halkola
Perttu Silvola

Jart Paunonen

RITHIMAKI 2009



Kannen Kuva:

Jukka Ruoskanen
Kuvien suunnittelu ja toteutus:
Pirjo Laurimaa
Kirjoittajat

ISBN 978-951-25-1991-0 (nid)
ISBN 978-951-25-1994-1 (PDF)
ISSN 1457-3938
Defence Forces Technical Research Centre
Puolustusvoimien Teknillinen Tutkimuslaitos

Edita Prima Oy
Helsinki 2009



Alkusanat

Jatkuvasti teknistyvé ja monimutkaistuva toimintaympéristd asettaa kasvavia haas-
teita erilaisten teknisten perustietojen hallitsemiselle. Monet voimakkaasti kehitty-
vat ja sotilaallisesti mielenkiintoiset teknologiat liittyvat sahkomagneettisiin ilmioi-
hin seké saavutettuna suorituskyvyn parantumisena ettd uudenlaisten uhkakuvien
kehittymisena.

Kirjoittajat haluavat kiittda Pirjo Laurimaata suuresta avusta kuvien laadinnassa
sekd Timo Pulkkista ja Jukka Ruoskasta siséllon oikoluvusta.

Toivotamme lukijoille kiintoisia lukuhetkia séhkomagneettisten ilmididen parissa.

Riihimé&ella maaliskuussa 2009

Kirjoittajat



Tiivistelma

Séhkdmagneettisten ilmididen monimuotoisuus mahdollistaa niiden soveltamisen
laajalti sotilasteknologiassa. Sdhkomagneettisen séteilyn avulla voidaan tarkkailla,
kontrolloida, hairitd tai jopa tuhota ko. sdteilyn kanssa vuorovaikuttavia kohtei-
ta. Esimerkkitapauksina mainittakoon sdhkomagneettinen pulssi eli EMP, suuren
tehon mikroaaltoaseet eli HPM-aseet ja ADS-teknologia. Sahkomagneettisen sé-
teilyn merkittava sovellusalue on langaton tiedonsiirto, johon kéytettavia laitteita
voidaan soveltaa esimerkiksi tienvarsipommien etélaukaisuun. Séhkomagneettisen
induktion soveltamista sotilaallisiin laitteisiin edustaa raidetykki, jolla on mahdol-
lista saavuttaa ammuksille alempaa suurempia lahténopeuksia.

Tamén julkaisun tavoite on esitelld mainitut mekanismit ja ilmiot seké luoda pe-
rustaa néiden asioiden ymmartamiselle.

Asiasanat: Sihkomagnetismi, EMP, mikroaaltoase, HPM, raidetykki, ADS-jarjes-
telmé, RCIED, tienvarsipommi.
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6 1 JOHDANTO

1 Johdanto

Elegantisti esitetty sdhkomagnetismin teoria kuvaa kaikki aihealueeseen liittyvat
ilmi6t muutaman yhtdlon erilaisina osaratkaisuina, joiden perusteella voidaan ke-
hittdd sovelluksia. Sihkomagneettisia sovelluksia on kdytetty laajalti sotilastarkoi-
tuksiin toisesta maailmansodasta lahtien, jolloin tutkan kehittdminen paransi len-
tokoneiden havainnointia ja siten uhkaan varautumista. Tutka on nykypaivinakin
hyvé esimerkki hyodyllisesté sotilaspuolelta siviilipuolelle siirretysté teknologiasta.
Tutka parantaa lentoturvallisuutta paivittdin ympéri maailmaa. Toisaalta se on
vaarallinen ja paljon vahinkoa tuottava laite, jos sen kiyttotarkoitus muutetaan
elektroniikkaa tai ihmisia vastaan.

Sahkomagneettinen siteily on véliaineessa (ilmassa) valon nopeudella ¢ etenevai
aaltoliiketté, jolloin séteilyn taajuus f on médriatty, mikali aaltoliikkeen aallonpi-
tuus A tunnetaan ja painvastoin. Tarkemmin sanottuna aallonpituuden ja séteilyn
taajuuden tulo vastaa etenemisnopeutta, siis valonnopeutta, eli ¢ = f\, ja puhu-
taan sidhkomagneettisen kentén etenemisesta. Talld yksinkertaisella laskukaavalla
pystymme luokittelemaan séteilyldhteitd taajuutensa mukaan seké nimedméan ne
standardisoiduin késittein. Toisaalta séteilyn etenemistd vaikeuttavat sen edetes-
sadn kohtaamat esteet seké viliaineen ominaisuudet, joista mainittakoon ilmakehén
(yleisemmin ilman) koostumus, siiné olevat epapuhtaudet, lampotila, ilmankosteus
ja -tiheys seké erilaiset fyysiset esteet. Néiden tekijoiden vaikutus vaihtelee suu-
resti sdteilyn taajuuden mukaan, mikéd paljolti selittda eri taajuuksilla toimivien
ilmitiden erilaisuutta, esimerkiksi sateilyn lapéisykykyé ja vaimenemista.

Séteilyldhteiden teho ja taajuus on valittava kutakin tarkoitusta varten sopivak-
si. Tamé periaatteellisesti yksinkertaiselta kuulostava vaatimus kétkee taustalleen
huomattavan maaran teknologisia haasteita, joiden ratkaisemiseen vaaditaan se-
ké perinteisid ettd tapauskohtaisesti kehitettdvid menetelmié ja rakenteita. Tutka
on tastakin hyva esimerkki, koska kiyttotarkoituksesta riippuen sen toimintataa-
juus vaihtelee suuresti. Tutka perustuu sdhkomagneettisen séteilyn ldhettdmiseen
ja vastaanottamiseen. Signaalin palaamisen ja vastaanottamisen edellytyksené on
signaalin heijastuminen kohteesta takaisin, jolloin vastaanotettua signaalia tutki-
malla voidaan arvioida heijastaneen kohteen sijaintia, liiketilaa, kokoa ja muotoa.
Sotilaskohteille luonnollisesti tavoitellaan huonoa nékyvyytta tutkassa eli pyritdan
haivyttdméaan kohteet sen ulottuvilta. Tutkan toimintataajuuden valinnalla pyri-
tddn maksimoimaan tavoitellun havainnointiympériston, kustannuksien ja fyysis-
ten ominaisuuksien kokonaishyotysuhdetta. Esimerkiksi autoissa kiytettdvan pe-
ruutustutkan ei tarvitse havainnoida kohteita kilometrien etéisyydeltd, kun taas
lennonjohdossa kéytettavien tutkien kannalta suuret etéisyydet ovat oleellisia.

Toinen tuttu, kasiteltédvia aiheita lahelld oleva esimerkki on mikroaaltouuni, jo-
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ka nimensd mukaisesti toimii mikroaaltoalueella. Mikroaaltoina pidetdan tavalli-
sesti taajuuksia 300 MHz — 30 GHz, mikéd aallonpituuksina vastaa valid 1 cm —
100 cm. Mikroaaltouunin noin 2,45 GHzm séteily (vastaa noin 12 cm:n aallon-
pituutta) saadaan magnetronista, ja ruoan lammitys perustuu siteilevin sahko-
magneettisen kentdn kykyyn liikutella ruoan vesimolekyyleja. Sihkomagneettisella
siteilyllda voidaan lammittdd myO0s muuta orgaanista ainetta, esimerkiksi kudos-
ta. Tahén perustuu teknologia, jolla pyritddn vaikuttamaan ihmisiin pakottamalla
heidét siirtymé&dn pois ei-toivotulta alueelta. Tamé tapahtuu altistamalla ihmisia
siahkomagneettiselle séteilylle, joka kuumentaa ihon pintakerrosta, ihoa kuitenkaan
polttamatta, aiheuttaen voimakkaan kipureaktion. T&ll6in kenttddn joutunut hen-
kilé pyrkii poistumaan vaikutusalueelta mahdollisimman pian. Teknologia tunne-
taan nimelld ADS (Active Denial System).

Sahkémagnetiikan ilmiot eivit suinkaan rajoitu sihkomagneettiseen séteilyyn, vaan
ilmickenttddn kuuluu myos muuttuvien kenttien véliaineeseen aiheuttamat muu-
tosta vastustavat kentét eli sshkomagneettinen induktio, jossa joko kentta muuttuu
tai tarkasteltava kappale liikkuu kentéssd. Muuttuva sdhkokenttéd esimerkiksi in-
dusoi kappaleeseen magneettikentdn, joka vastustaa kentdn muutosta. Ilman tata
ilmiotéa sdhkotekniikan sovelluksista suurta osaa ei olisi voitu toteuttaa lainkaan.
Mainittakoon esimerkkeiné vaihtovirta, sihkomoottorit seké kaikki kelat elektronii-
kassa. Sahkomagneettiseen induktioon liittyy ldheisesti kentédn kytkeytyminen, jon-
ka takia sahkomagneettinen kentté voi héirita elektronisia laitteita. Ilmiota voidaan
soveltaa myos ammusten laukaisulaitteistoissa tavanomaisten kemiallisten ajoainei-
den sijasta (esimerkkiné raidetykki). Tamé teknologia on ollut tunnettua pitkdén,
mutta vasta viime vuosina se on alkanut nayttaa realistiselta vaihtoehdolta opera-
tiiviseenkin kiyttoon.

Tutkaesimerkin yhteydessd mainittiin signaalin ldhettdminen ja vastaanottami-
nen informaation kerdémistarkoituksessa. Téhén ajatukseen perustuu myos mo-
nien muiden radiolaitteiden kiytto. Niinpé radiota voidaan kiyttdd myos pommien
etalaukaisuun, johon voidaan soveltaa esimerkiksi matkapuhelimia, kaukosdatimia
tai lahes mita tahansa muita ldhetin—vastaanotin-parin siséltavia jérjestelmis. Té-
maé uhka on nykypéaivad paitsi kriisialueilla my0s varteenotettavana tekijané sivii-
liyhteiskunnan toimintojen ylldpidossa.

Séhkomagneettisten ilmididen hyodyntdminen aseiden suunnittelussa ja toteutuk-
sessa on tosiasia. Talloin voitaneen puhua sdhkémagneettisista aseista, joiden muo-
dostama uhka on nykyisin todellinen sekd sotilas- etta siviilikohteille. Maailman
muuttumiseen liittyvéit kielteiset ilmiot (kuten terrorismi, maailmanlaajuiset yh-
teiskunnalliset epdkohdat, epdsymmetriset vastakkainasettelut, fanaattiset liikkeet
jne.) ovat tuoneet esille uusia uhkia. Mahdollisuus vaikuttaa vastustajan elekt-
roniikkaan radiotaajuisilla aseilla, joko hairiten tai jopa tuhoten, on houkuttele-
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va vaihtoehto. Toisaalta jo kauan tunnetut sihkomagneettiset uhkatekijit (esim.
EMP) eiviit ole kadonneet, vaan ne ovat edelleen todellisia uhkia laajamittaista
elektroniikan lamauttamista ajatellen.

Kaiken kaikkiaan sdhkomagneettisten ilmididen soveltaminen sotilastarkoituksiin
on ollut vuosikymmenten ajan hyvin laajaa ja erityisesti aihealueen tutkimukseen
on kiytetty merkittavisti resursseja. Téaméan takia haluamme rajata tarkastelua
joihinkin esimerkkeihin. Téssé yhteydessé tarkastellaan sdhkomagneettista tekno-
logiaa soveltavia asejarjestelmis sekéd niihin liittyvid uhkia. Teemoiksi on valittu
sihkomagneettiset pulssit (EMP), suuren tehon mikroaaltoaseet (HPM), improvi-
soitujen pommien radiolaukaisu (RCIED), raidetykit seké ihoa lammittavé tekno-
logia (ADS).
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2 IEMI ja silta suojautuminen

Tahallista héirintda aiheuttavien laitteiden kehitys on herdttdnyt jo pitkdan soti-
laallista kiinnostusta ympéri maailma, mutta nyttemmin myos siviiliviranomaiset
ovat kiinnostuneet IEMI:n (Intentional ElectroMagnetic Interference) aiheuttamis-
ta riskeisté siviili-infrastruktuurille 1ahinnéd seuraavista syisté.:

e Pienitehoiset mutta héairintdkelpoiset ldhettimet ovat kohtalaisen helppoja
rakentaa tekniikkaan perehtyneille henkil6ille.

e Nykyddn myos valmiita lahettimiéd on helposti saatavilla.
e Infrastruktuuri ja laitteet eivét yleisesti ole hyvin suojattuja IEMI:4 vastaan.

e Yhteiskunnan kriittisid kohteita (viestinté, liiketoiminta, liikenne) hoidetaan
automaattisesti, miké lisda niiden haavoittuvuutta.

e IEMI:4 aiheuttavien laitteiden kdytto on vaikea havaita ajoissa. My6s mah-
dollisen kiyton todistaminen on vaikeaa.

e Hairintalaitteiden kiyttokynnys seké “harjoittelukynnys” ovat matalia, koska
ne eivit aiheuta (yleensd) henkilovahinkoja eikd kidytostd jaa valttamétta
jalkia.

Tulevaisuudessa on mahdollista, ettd IEMI-laitteita kiytetdan terrorismin vélinei-
néd, mikd aiheuttaa tarpeen valmistautua niitd vastaan erilaisin suojauskeinoin.
Suojauskeinoista oleellisimmat ovat térkeisiin tiloihin ja niiden l&helle padasyn es-
tdminen asiattomilta, seki tilojen ja laitteiden immuniteetin lisddminen. Suojau-
tumisen kannalta kustannustehokkaimman yhdistelmén selvittdminen vaatii huo-
mattavan madran perustietoutta aina signaalien etenemisestd ja vaimenemisesta
erilaisten suojaustekniikoiden suorituskyvyn tuntemiseen ja teknisesti toteutetta-
vissa olevien laitteiden suorituskyvyn arvioimiseen.

Koska laitteet ovat yksiloitd (jopa saman tuoteryhmén sisilld), ei tdssd voida an-
taa absoluuttisia raja-arvoja tehotasoista eiké muistakaan yksityiskohdista. Kun-
kin laitteen herkkyys tulisikin arvioida seka laitteena itsenédén etta sen kayttopai-
kassa ja -olosuhteissa, ja vasta sen jédlkeen muodostaa arvio laitteen tai sen osan
haavoittuvuudesta. Erityisesti tulee muistaa, etté vaikka tarkeimmét laitteet olisi-
vatkin suojattuja, saattaa vihemmén téarkeiné pidettyja osia kokonaisuudesta olla
hyvinkin alttiina héirintasignaalille. N&istd mainittakoon johdotukset, nayttolait-
teet, talojen ikkunoinnit (suuntaus, niille ndkoyhteyteen padseminen), kulkuvéylét
ja kaikki tietoverkot. Seké tahattomilta ettd tarkoituksellisesti aiheutetuilta héi-
ridiltd suojautumisessa harmittomalta vaikuttava yksityiskohta saattaa heikentad
kokonaissuojaa merkittavasti.
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3 Sahkomagneettinen pulssi, EMP

Termilla EMP (ElectroMagnetic Pulse) tarkoitetaan useimmiten ydinrdjahdykses-
sé syntyvad sdhkomagnettista pulssia, mutta syntymekanismi voi olla muukin. On
méadritelty muutamia tarkentavia alakasitteitd. Termia NEMP (Nuclear Electro-
Magnetic Pulse) kiytetééan, kun halutaan painottaa, ettd pulssi on tuotettu erityi-
sesti ydinrdjahdyksella. Kaikissa ydinrdjahdyksisséd syntyy aina jonkinasteinen séh-
kémagneettinen pulssi. Tietyissé erikoistilanteissa pulssi voi olla hyvinkin voima-
kas, kuten esimerkiksi korkealla ilmakehén yléapuolella tapahtuvassa ydinrdjahdyk-
sessd. Talloin pulssista kiytetdan nimitystda HEMP (High altitude ElectroMagne-
tic Pulse). Muutkin ilmitt kuin ydinrdjahdykset voivat tuottaa sihkomagneettisen
pulssin. Esimerkiksi salaman iskussa syntyvaéd pulssia kutsutaan nimellda LEMP
(Lightning ElectroMagnetic Pulse). LEMP on voimakkuudeltaan huomattavasti
esimerkiksi HEMP:i& heikompi, mutta voi silti olla merkittéavéa pienillé etaisyyksil-
1a. Téassé luvussa keskitytdan vain ydinrajahdyksessa syntyviin siéhkomagneettisiin
pulsseihin.

Mikali sahkdmagneettinen pulssi on hyvin voimakas, voi se syntymekanismista riip-
pumatta aiheuttaa vaurioita elektronisiin laitteisiin. Voimakas sdhkdmagneettinen
kentté kytkeytyy laitteen metallirakenteisiin saaden aikaan virtapulssin. Nykyaikai-
sissa mikropiireissa johdinrakenteet ovat erittéin pienikokoisia. Johtimien leveydet
ovat pienimilldan jopa alle 100 nm. Né&in kapeat johtimet ovat hyvin herkkié vau-
rioitumaan pienenkin virtapulssin tai ylijannitteen vaikutuksesta. Mikali virtapuls-
si kulkeutuu suodattimista tai ylijannitesuojista huolimatta mikropiirille saakka,
voi seurauksena olla fyysisid vaurioita.

3.1 Ydinrijadhdyksessa syntyvi pulssi, NEMP

Tarkastellaan siéhkomagneettisen pulssin syntymekanismia ydinrdjahdyksen yhtey-
dessé. Tapahtumaan vaikuttaa useita varsin monimutkaisiakin ilmiéité, mutta tar-
kastellaan tassa vahvasti yksinkertaistettua tilannetta. Ydinradjahdyksessa syntyy
aina voimakas gammasidepulssi, joka séteilee kaikkiin suuntiin jokseenkin yhté
voimakkaana. Gammaséteet irrottavat ympéroiviastd véliaineesta elektroneja ja
luovuttavat niille liike-energiaa. Elektronit sinkoutuvat keskiméérin etéisyyden d
paahan alkuperaisestd sijaintipaikastaan, kuten on esitetty kuvassa 3.1. Etdisyys
d riippuu valiaineen tiheydestd sekd gammasédepulssin voimakkuudesta. Syntyy
kaksi sadhkoisesti varattua pallonkuorta, joiden vilissé on voimakas sdhkokentta.
Séhkokenttd saa elektronit kiihtyvaéan liikkeeseen jolloin ne sinkoutuvat takaisin
sisemmalle pallonkuorelle. Kiihtyvésséa liikkeessé oleva varattu hiukkanen séteilee
sahkomagneettista séteilyd. Niinpa ulomman, negatiivisesti varatun pallonkuoren
sinkoutuessa kohti sisempéé, positiivisesti varattua kuorta, syntyy voimakas séh-
kémagneettinen pulssi. Pulssi on sitd voimakkaampi mitd suurempi on etaisyys d,



3.1 YDINRAJAHDYKSESSA SYNTYVA PULSSI, NEMP 11

joka puolestaan kasvaa véliaineen tiheyden pienentyessa.

Kuva 3.1: Kaaviokuva sihkomagneettisen pulssin syntymekanismista ydinrajahdyk-
sen yhteydessa

Sahkémagneettinen sdteily suuntautuu yhtéd voimakkaana kaikkiin suuntiin, olet-
taen, ettd véliaine on homogeenista. Sateilijanéd toimii téssd radiaalisuuntaisessa
kiihtyvéassa liikkeessé oleva varattu pallonkuori. Téysin pallosymmetrisessa ideaali-
sessa tilanteessa pulssin amplitudin tulee olla nolla séteilijan kaukokentassé. Kau-
kokentalld tarkoitetaan aluetta, jossa pulssi on saavuttanut lopullisen muotonsa.
Léahikentéksi kutsuttu alue sijoittuu séteilijin ja kaukokentén valiin. Léhikentéssa
pulssimuoto ei ole vielda kehittynyt lopulliseksi. Pulssin amplitudi voi ldhikentéssa
olla merkittavé, mutta sen vaikutukset peittyvét helposti ydinrdjahdyksen muiden
vaikutusten alle.

Todellisuudessa tilanne ei ole aivan néin yksinkertainen. Ydinlatauksen rajahtées-
sé ilmakehéssé, voidaan véliaineen olettaa olevan homogeeninen. Vapaat elektronit
kuitenkin vuorovaikuttavat myos maan magneettikentan kanssa, josta syntyy myos
sahkomagneettista sateilya. [1][2].
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3.2 Korkearijahdyksessa syntyva pulssi, HEMP

Mikali ydinlataus rajaytetadan korkealla ilmakehén yldosissa tai kokonaan ilmake-
hén yldpuolella, ei viliaine ole homogeeninen. Séteilija ei talloin ole enédd pallosym-
metrinen, eikd pulssin amplitudi ole nolla kaukokentéssd. Kuva 3.2 havainnollistaa
tilannetta. HEMP:n voidaankin ymmaértéaa olevan NEMP:n erikoistapaus. Ydinréa-
jahdys maaritellaédn korkeardjahdykseksi, kun korkeus maanpinnasta on yli 30 km.
HEMP:n tapauksessa sahkomagneettinen pulssi saattaa olla erittain voimakas, kos-
ka ylailmakeh& on hyvin ohutta ja etéisyys d kasvaa suureksi. Pulssin syntymeka-
nismiin vaikuttavat lisdksi monet muutkin seikat, kuten maan magneettikentta,
ionosfadri, auringon toiminta jne. Ohitetaan tdssd kuitenkin monimutkaisemmat
mekanismit.

Kuva 3.2: Kaaviokuva sihkomagneettisen pulssin syntymekanismista ydinlatauksen
rajahtdessd korkealla ilmakehdn ylipuolella.

Riippuen ydinlatauksen réjahdyskorkeudesta, pulssin peittoalue saattaa olla hy-
vinkin laaja, jopa kokonaisen mantereen laajuinen. 300—400 km:& suuremmilla ra-
jahdyskorkeuksilla ei pulssin peittoaluetta kuitenkaan saada end#d mainittavasti
kasvatettua. HEMP:n tyypillinen sdhkdkentan amplitudi maanpinnalla on luokkaa
50 kV/m. Pulssin nousuaika on muutamia nanosekunteja, kuitenkin yleensi al-
le 10 ns. Nousuajalla tarkoitetaan aikaa, jolloin pulssin amplitudi nousee 10%:sta
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90%:iin maksimiarvosta. Pulssin laskuaika puolestaan on joitain satoja nanosekun-
teja. HEMP:n muoto on varsin teréva, joten sen kesto méaaraytyy pitkalti nousu- ja
laskuajan mukaan. Pulssin teho sijoittuu verraten matalalle taajuuskaistalle. Paa-
osa pulssin tehosta on alle 10 MHz:n taajuuksilla. [1][2][3][4].

3.3 Suojautuminen EMP:lta

Nykyaikaisissa mikropiireissd viivanleveydet ovat kapeimmillaan alle 100 nm. On
helppo ymmartaé, etté lilan voimakas jannitepulssi riittda vaurioittamaan mikro-
piirid. Jos EMP:n amplitudi on 50 kV /m, tdysin suojaamaton elektroniikka kérsii
vaurioita, etenkin jos pulssi padsee kytkeytymaéan laiteeseen jonkin kookkaan metal-
lirakenteen kuten antennin tai maston kautta. Pulssi kytkeytyy tehokkaasti suuriin
metallirakenteisiin, kuten sdhkdélinjoihin, puhelinjohtoihin tai lanka-antenneihin.

EMP:1t4 suojautuminen on onneksi melko yksinkertaista aivan tavallisten EMC-
héiriésuojausten keinoin. Tehokkaita suojauskeinoja ovat mm. tiivis metallikuori,
hyva maadoitus, suojatut kaapelit, suodattimet ja ylijinnitesuojat. On kuitenkin
muistettava, ettd EMC-suojaus on aina optimoitu jollekin tietylle taajuusalueel-
le. Tésté syysta tehokkaasti EMC-suojattu laite ei valttaméttd ole hyvin suojattu
EMP:ta vastaan, koska taajuusaluetta ei ehké ole optimoitu EMP:n taajuusalueel-
le. Usein kuitenkin pelkkd metallikuori riittdd suojaamaan laitetta ainakin jonkin
verran.
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4 Suuren tehon mikroaaltoaseet, HPM

HPM-ase (High Power Microwave) toimii nimensi mukaan mikroaaltoalueella eli
taajuuksilla 300 MHz — 30 GHz. Joidenkin ldhteiden mukaan mikroaaltoalue al-
kaa vasta 1 GHz:std, mutta kiytamme téssd médritelméd, jonka mukaan mikroaal-
lot vastaavat ilmassa aallonpituuksia 1 cm — 100 cm. HPM-aseen ero perinteisiin
harintélaitteisiin on ldhinné siiné, ettd HPM-aseella on tavoitteena tuhota elekt-
roniikkaa tai lamauttaa se niin, ettei sen kiyttod ilman jonkinlaista korjausta tai
huoltoa onnistu.

HPM:sta ei ole kirjoitettu standardeja, joten suuri teho késitteend on hiukan epé-
médridinen. Yleisesti suuren tehon rajana pidetddn 100 MW:a, mutta HPM-aseeksi
voitaneen hyvéiksya myos teholtaan pienemmat laitteet, joiden tarkoituksena on la-
mauttaa tai tuhota elektroniikkaa eiké vain hairita sitd. Téalloin olisikin ehké vadrin
puhua héirintélaitteesta, jollaisena HPM-asetta voidaan luonnollisesti my0os kayt-
téa.

4.1 Vaikutusmekanismit ja vaikutukset

HPM-aseella vaikutetaan kohteeseen joko suoraan (front-door coupling) tai epasuo-
rasti (back-door coupling). Suora vaikuttaminen perustuu siihen, ettd kdytetédén
taajuutta, jolla kohde pyrkii maksimoimaan vastaanottamansa energian [5]. Toisin
sanoen HPM-aseen taajuudeksi valitaan kohdelaitteen kayttotaajuus, ja aseen keila
pyritdan kohdistamaan suoraan kohdelaitteen antennin péaakeilaan. Téma voi olla
vaikeaa, jos kohde on esimerkiksi suunnattu vastustajan puolustuslinjan suuntai-
sesti. Antennin sivukeilastakin voidaan toki vaikuttaa, mutta silloin jarjestelmésta
riippuen menetetddn aseen tehosta 10 — 30 dB tai jopa enemmén. Hairintdteho kyt-
keytyy herkkddn vastaanotinkomponenttiin (yleensé puolijohde, jossa herkimpéna
alueena on puolijohderajapinta).

Epéasuora vaikuttaminen tapahtuu eri taajuudella kuin kohdejarjestelméa toimii,
jolloin HPM-pulssin toivotaan péaédsevan kohteen sisddn kotelon aukoista ja lapi-
vienneista. Hairintdteho kytkeytyy esimerkiksi tehonsyotto- tai signaalikaapeleihin
tai antenneina toimiviin pitkiin johdotuksiin. Epdsuoran vaikuttamisen ongelmana
on sen suuri havidllisyys. Kytkeytyminen kaapeleihin voi olla heikkoa ja koteloin-
nista riippuen suojaustaso voi vaihdella merkittavasti. Epasuoralla vaikuttamisella
on kuitenkin merkitysté tilanteissa, joissa suora vaikuttaminen on mahdotonta.

Huomiota tulee kiinnittdd myos HPM:n biologisiin vaikutuksiin. On havaittu, etta
ne ovat voimakkaasti taajuudesta riippuvaisia ja etté pulssimuotoinen teho vaikut-
taa voimakkaammin kuin vastaavan suuruinen jatkuva teho [6]. Erityisesti siteilyn
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on havaittu absorboituvan kudokseen léhes téysin taajuuksilla 1 GHz — 3 GHz eli
juuri HPM-taajuuksilla.

4.2 HPM-aseiden tyypit

HPM-aseet voidaan jakaa kolmeen ryhméan:
1. rdjahde-HPM-aseet,
2. kapeakaistaiset HPM-lavettiaseet ja

3. laajakaistaiset HPM-lavettiaseet eli UWB- tai MB-lahteet (UWB=Ultra Wi-
de Band, MB=Moderate Band).

Tarkastellaan seuraavaksi lyhyesti mainittujen asetyyppien toimintaperiaatteita ja
ominaisuuksia. Kuvassa 4.1 on selvitetty erilaisten HPM-aseiden ldhettamié pulsse-
ja seké aika- etté taajuustasossa. Kuva on periaatteellinen, todellisuudessa pulsseja
lahetetddn huomattavasti harvemmin kuin kuvassa.

Réjahde-HPM-aseessa rajahdeaineen kemiallinen energia muutetaan sihkémag-
neettiseksi energiaksi. Kelassa kulkevan virran aiheuttama magneettivuo pakote-
taan muuttumaan nopeasti réajayttdmalla kela, jolloin saadaan aikaan voimakas
virtapulssi. Mekanismi voidaan sarjardjahdyksin toistaa. Kun virta on riittavan
suuri, ohjataan se RF-tehoputkeen, jossa virta muuttuu siéhkomagneettiseksi sétei-
lyksi ja lopullinen HPM-pulssi syntyy. Rdjahde-HPM-ase on luonnollisesti kerta-
kdyttoinen ja siité lahtee vain yksi, mutta erittdin voimakas pulssi. Ase kuljetetaan
kohteen lahelle esim. tykinammuksessa tai risteilyohjuksessa, jolloin tehovaikutus
saadaan maksimoitua. Yksittaisen pulssin heikkoutena on sen tarkkuusvaatimus eli
tykinammukseen tai risteilyohjukseen asennettu ase on saatava toimimaan oikeas-
sa paikassa, oikeaan aikaan ja oikeaan suuntaan. Muuten tavoiteltuja vaikutuksia
el synny lainkaan.

Kapeakaistaiset HPM-aseet ldhettavéat tietylld mikroaaltotataajuudella olevaa te-
hoa pulssintoistotaajuuteensa ndhden lyhyinéd pulsseina. Namé laitteet koostuvat
esim. teholdhteesté, pulssigeneraattorista, RF-tehoputkesta ja antennista. Kapean
taajuuskaistansa ansiosta téllaisilla aseilla saadaan aikaan erittdin suuri teho halu-
tulla taajuudella (kuva 4.1). Tamén takia kapeakaistainen HPM-ase soveltuu par-
haiten suoraan vaikuttamiseen. Jos kohteen toimintataajuus tunnetaan, voidaan
sitd hairita tai yrittda tuhota juuri oikealla taajuudella. Mikéli kohteen toiminta-
taajuus eroaa HPM-aseen taajudesta ja kohteen kotelo suojaa hyvin juuri aseen
taajuudella, saattaa vaikutus jadda vaatimattomaksi.
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Kuva 4.1: Erilaisia HPM-pulsseja. Vasemmalla aikatasossa ja oikealla taajuusta-
sossa. Ylimpdind kapeakaistainen ldhde, keskelld MB-lihde ja alimpana UWB-lihde.

Laajakaistaisia HPM-aseita voidaan edelleen jaotella "ultraleveisiin” (UWB) ja
"keskileveisiin” (MB) seuraavan kriteerin mukaan [7]:

e UWRB: kaistanleveyden suhde keskitaajuuteen > 0,25.

e MB: kaistanleveyden suhde keskitaajuuteen on 0,01 — 0,25.

Tassa kaistanleveys tarkoittaa leveinta taajuuskaistaa, jolla ylé- ja alarajataajuuk-
sien valiin jadva energia on 90 % pulssin kokonaisenergiasta. Keskitaajuus on yla-
ja alarajataajuuksien aritmeettinen keskiarvo.

UWB-ldhteet ovat laitteita, jotka lahettavit erittédin laajakaistaisia pulsseja. Lait-
teet ovat systeemitasolla yksinkertaisia, mutta suurten jénnitteiden ja erittdin no-
peiden nousuaikojen vuoksi hankalia toteuttaa. UWB-ldhde koostuu yksinkertai-
simmillaan teholdhteestd, pulssimuuntajasta, erittdin nopeasta suurjannitekytki-
mesté ja impulssiantennista. UWB-lahteen erittdin kapea pulssi tuottaa laajakais-
taisen lahetteen. Téll6in kuitenkin pulssin energia jakautuu laajalle taajuusalueelle,
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jolloin yksittéaisella taajuudella oleva energia jaa pieneksi kuten kuva 4.1 havain-
nollistaa. Tama voi olla UWB-ldhteen ongelma, silla suorassa vaikuttamisessa teho
kohdelaitteen toimintakaistalla saattaa jaada lilan pieneksi. UWB-ldhteen edut tu-
levat kuitenkin siité, ettd epdsuorassa vaikuttamisessa saattaa kohdelaitteesta 16y-
tyd heikko kohta jostain UWB-ldhteen kaistalta. Myos silloin kun kohdelaitetta ei
tunneta tai sen voidaan olettaa olevan suojattu HPM:44 vastaan toimintataajuutta
lukuunottamatta, UWB-lahde voi olla riittdva ainakin héiritseméaén kohdetta. Ka-
peakaistaisen HPM-aseen taajuus voi sattua kohteen toimintakaistan ulkopuolelle,
jolloin vaikutukset voivat olla riittdmattomia, kun taas UWB-ldhde voi tehota tél-
16in paremmin.

MB-lédhde on kapeakaistaisen ja UWB-aseen vélimuoto (ks. kuva 4.1). Tehoa le-
vitetdédn taajuustasossa, jotta saavutettaisiin UWB-ldhteen edut vélttden samalla
sen haitta eli tehon liika levidminen taajuustasossa. Teho pyritddn keskittdmé&an
sille taajuusalueelle, jolla todennékoisimmin saadaan vaikutuksia aikaan. Vastaa-
vasti kapeakaistaiseen HPM-aseeseen verrattuna MB:ssé pyritdédn levittdméaan taa-
juuskaistaa, jolloin kohdelaitteen heikot kohdat 16ydetddn helpommin, kuitenkin
samalla sailyttden korkea tehotiheys. Kaytdnnosséd suurjannite- ja radiotekniikan
ristiriitaisten vaatimusten vuoksi keskitaajuudet jaavéit kuitenkin alemmille HPM-
taajuuksille, mita rajoitetta ei kapeakaistaisilla ja UWB-aseilla ole.
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5 ADS-jarjestelma

ADS (Active Denial System) on millimetriaaltoalueella toimiva lamautusase, jol-
la saatetaan ihmisid toimintakyvyttoméksi ihoa nopeasti lammittamaélla. Laitteen
kayttotarkoitus voidaan nahda puolivikivaltaisena pakottamisena tilanteissa, jois-
sa puhe ei auta, mutta perinteisten voimatoimien kiytto on kyseenalaista.

ADS-jarjestelmad on kehitetty pitkddn ja laajoin resurssein. Tutkimuksesta mer-
kittavé osuus on keskittynyt millimetriaaltoalueen séteilyn biologisiin vaikutuksiin.
Liséksi jarjestelmdn elementtien integraatio on vaatinut huomattavia resursseja.
Saatavilla olevien tietojen perusteella jarjestelmén aiempien versioiden kehityk-
seen on kéytetty yhteensd 40 miljoonaa Yhdysvaltain dollaria [8], ja seuraavan ver-
sion (System 2) kehitykseen on myonnetty 7,5 miljoonaa dollaria [9]. Jarjestelmén
biologisten vaikutuksien tutkimukseen on kiytetty 9 miljoonaa dollaria [10]. Jér-
jestelmén ensimmaéainen malliversio ADS System 0 esiteltiin vuonna 2001. Vuonna
2002 jarjestelmasta esiteltiin liikuteltava versio, jonka jatkokehittely siirrettiin Yh-
dysvaltojen ACTD-ohjelmaan (Advanced Concept Technology Demonstration) ta-
voitteena toteuttaa paremmin sotilaskayttoon soveltuva laite. Amerikkalaiset esit-
telivit jarjestelméversion ADS System 1 yleisolle tammikuussa 2007 [11]. Tiedon-
annon mukaan kyseessd on HUMVEE-ajoneuvoon asennettu laite, joka pystyy koh-
dentamaan ihon nopeasti 50 asteeseen kuumentavaa séateilyé jopa 500 metrin pas-
hén. Vaikutus lakkaa valittomaésti kohteen poistuttua séteilykeilasta. Kehityksen
seuraava vaihe padttyi syyskuussa 2007, jolloin laajennetun kiyttajaarvioinnin pe-
rusteella oli kyetty méaéaritteleméén tarkemmin toimintatapoja sekéd kehittdm&an
litkuteltava konttijarjestelma ADS 2 [12]. Tulevaisuudessa jarjestelméé on visioi-
tu kéytettaviksi laivoissa, lentokoneissa ja jopa kannettavana versiona kisiaseessa
[11]. Kuvassa 5.1 on hahmoteltu jéirjestelméaé.

5.1 Terveysriskeista

Terveysriskien tutkimuksessa on kartoitettu mm. ihon lammittamisté, ihosyovan
ja lammittamisen vélistd yhteyttd seké silmien vahingoittumisen mahdollisuutta.
Huhtikuussa 2007 raportoitiin jarjestelmén testissd sattuneesta onnettomuudesta,
jossa koehenkil6 sai toisen asteen palovammoja. Samassa tiedotteessa mainittiin,
ettd kyseessd oli vasta toinen hoitoa vaatinut onnettomuus. [12]

Jarjestelmén terveysriskien tutkimuksen perusteella on mééritetty altistumisen
kynnysrajaksi 10 mW /cm? (SAR, Specific Absorption Rate). Isompien arvojen tie-
det#iin olevan vahingollisia mm. silmille. Tutkimuksissa on todettu, ettd 2 W /cm?:m
lammitysteho riittdd vahingoittamaan eldinten silmid jo muutamassa sekunnissa
[13][14]. Jarjestelmén toimintataajuus on 95 GHz ja ulostuloteho noin 100 kW [9]
seki esitellylld System 1:114 ettéd tulossa olevalla System 2:lla. Kattavin yhteenveto
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Kuva 5.1: Piirroskuva autoon asennetusta ADS-jarjestelmdsta.

ADS-teknologian vaikutuksista loytyy sivustolta [12].

5.2 Jarjestelmin kiaytosta

ADS-jarjestelmén kiaytto voidaan nahda poliittisesti helpompana vaihtoehtona kuin
perinteisen aseellisen voiman kaytto. Kayttokynnys sisdisen turvallisuuden takaa-
misessa on ADS:1I4 alhaisempi kuin aseellisilla keinoilla, ja siten se voi tulevai-
suudessa teknologian salliessa olla menestyksekés paitsi sotilaallisesti my6s muussa
yleisessa jarjestyksenpidossa.

Koska saatavan tiedon mukaan riski fyysisille vammoille ADS:n kéytossé on erittain
pieni, antaa se aiheen pohtia epéeettisid kdyttémahdollisuuksia kuten sidhkémag-
neettista kidutusta. Jarjestelmén kéyton seurannaisvaikutukset voivat olla hyvin-
kin tappavia, vaikka séteily ei niitd aiheutakaan, esimerkiksi mellakassa syntyva
paniikki voi johtaa vakaviin henkilévahinkoihin tallaantumisten muodossa. ADS:n
voi toisaalta ajatella olevan psykologinen pelote, jonka olemassaolo jo itsessédn es-
tad hulinointia.

5.3 Muita havaintoja

ADS-jérjestelmé on pisimmalle kehittynyt julkisuuteen tuotu “séidease” ihmisié vas-
taan, ja se edustaa selvisti uudenlaisen teknologian esiinmarssia turvallisuuden yl-
ldpidossa. Tamén tyyppisten jarjestelmien ilmaantuessa on perusteltua seurata ti-
lannetta paitsi pelkdn jarjestelmén kehityksen osalta, myos sellaisten lahitieteiden
osalta, joissa puolueettomasti selvitetddn esimerkiksi ihmisen kayttdytymista seké
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biosahkoista vastetta sateilytykseen.

Kehitettdessad uudentyyppisia vaikuttamiskeinoja on niiden paitsi oltava tehokkai-
ta myOs noudatettava lakeja ja sdddoksia. Lisdksi on syytd varmistaa vaikutuk-
sien turvallisuus mieluummin mallintamalla kuin suoraan koehenkil6ité altistamal-
la. Altistuskokeissa voidaan kdyttaa koehenkil6iden lisdksi koe-eldimié, jolloin on
huolehdittava eldinkokeista asetettujen sdadoksien noudattamisesta. Muilla kuin
ADS:n taajuuksilla tehdyissé tutkimuksissa on my6s havaittu ihmisen toimintaan
vaikuttavia asioita, kuten muutoksia reaktioajoissa [15]|, sekd rottien stressin li-
saantymista [16].
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6 Raidetykki sihkomagneettisena laukaisulaitteena

6.1 Johdanto

Viime vuosina on alettu kehittdd sdhkomagneettisia ammusten laukaisulaitteita
tavanomaisten kemiallisiin ajoaineesiin perustuvien laukaisulaitteiden korvaajiksi.
Yksi tutkituimmista sdhkomagneettisista laukaisulaitteista on ns. raidetykki (engl.
railgun). Raidetykin toimintaperiaate on ollut tunnettu jo noin 30 vuotta, mutta
viime vuosien kehittyminen komponentti- ja materiaaliteknologioissa on lisénnyt
mielenkiintoa raidetykin sotilaallisia sovelluksia kohtaan.

Raidetykilla on saavutettavissa ammukselle suurempi ldhténopeus kuin tavanomai-
silla kemiallisiin ajoaineisiin perustuvilla menetelmilld. Tamé& merkitsee raidetyk-
ki& suorasuuntauksella kiytettiessd pidempéaé vaikutusetaisyytta ja lyhyempéad len-
toaikaa. My6s tuulen vaikutus ammukseen lennon aikana vihenee. Lisdksi kirjalli-
suudessa esitetdan, ettd ammukseen ei valttamétta tarvita lainkaan tai niin paljon
rajahdysainetta kuin tavanomaisissa ammuksissa, vaan sen tuhovaikutus perustuu
kokonaan tai osittain suurempaan liike-energiaan. Kaaritulella ammuttaessa suu-
rempi ammuksen lahtonopeus puolestaan merkitsee pidempéd vaikutusetaisyytta.
Kirjallisuudessa esitetdan raidetykin vaikutusetéisyydeksi enimmillddn noin 500
km:&. Raidetykkia voitaisiin néin ollen kiyttad jopa ohjusten korvaamiseen. Talla
saavutettaisiin luonnollisesti suuria kustannussaastoja.

Ajoaineiden puuttuminen ja rdjahteiden méédran pieneneminen liséé turvallisuutta
esim. aluksilla, jolloin on mahdollista pitdd mukana suurempia ammusvarastoja.
Tavanomaiseen laukaisulaitteeseen verrattuna raidetykilld on myds se etu, etta la-
tausmekanismia on mahdollista yksinkertaistaa, koska ajoaineen lisdamisté ja hyl-
syn poistoa ei tarvita.

Koska raidetykin kdayttdma energia on sdhkoisesséd muodossa, voidaan se integroida
alustan kokonaisenergiajirjestelméén [17]. Toisin sanoen alustassa oleva kokonais-
teho voidaan jakaa tarpeen mukaan eri toiminnoille kuten liikkumiseen, sensoreil-
le tai asejarjestelmille. Alustalla oleva energia ei néin ollen ole sidottu mihink&an
yksittéiseen jarjestelmédn, vaan sitd voidaan kiyttas sielld missa tilanne sita vaatii.

6.2 Raidetykin toimintaperiaate

Raidetykin toiminta on perusteorialtaan varsin yksinkertainen. Sen peruskompo-
nentit ovat teholdhde, kaksi raidetta sekéd sdhkoa johtava ammus, joka on sdhkoi-
sessé kontaktissa molempiin raiteisiin. Teholdhteesta tuleva hyvin suuri virtapulssi
johdetaan raiteiden ja ammuksen kautta takaisin ldhteeseen, jolloin muodostuu sul-
jettu virtasilmukka. Ampéren lain mukaan sdhkoévirta synnyttééd johteen ympérille
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magneettikentédn kuvan 7.1 mukaisesti. Koska virta kulkee raiteissa eri suuntiin,
silmukan sisalld magneettikentét vahvistavat toisiaan. Magneettikentté on sita voi-
makkaampi, mitd suurempi virta silmukassa kulkee.

1]
il
.

i

Kuva 6.1: Raidetykin toimintaperiaate.

Jos magneettikentéssa B olevassa [:n mittaisessa johtimessa kulkee virta I, vaikut-
taa johtimeen Lorentzin voima F=1IIxB , joka suuntautuu kuvan 7.1 mukaisesti.
Koska raiteet on asennettu kiinteésti paikoilleen ja koska ammus pédsee liukumaan
raiteilla, saa Lorentzin voima ammuksen kiihtyvéédn liikkeeseen raiteiden péité koh-
ti.

Ammuksen l&htonopeus raiteiden péista voi kidytdnnossa olla muutamia kilometre-
ja sekunnissa. T4lloin silmukkaan vaaditaan noin 1 T:n suuruinen magneettikentté,
joka puolestaan vaatii muutamien miljoonien ampeerien sahkévirran. Nama luvut
ovat vain suuntaa-antavia, mutta ne antavat kuvaa siité, missé raidetykkien toteu-
tuksen tekniset haasteet ovat.

On huomattava, ettd raidetykin toimintaperiaate on erilainen verrattuna myos kir-
jallisuudessa esiintyviaan ja magneettikenttid hyodyntaviadn gaussin tykkiin (engl.
coilgun). Gaussin tykissé sahkovirta ei kulje ammuksen lapi kuten raidetykissa,
vaan ammuksen ympérilla olevassa kelassa, jonka aiheuttama magneettikentta saa
ammuksen kiihtyvian liikkeeseen. Téssé siis el tarvita sdhkod johtavaa kontaktia
ammuksen ja teholdhteen vélille, vaan riittdd, ettd ammus on ferromagneettista
ainetta. Ongelmana téssd on kuitenkin mahdollisten ammusmateriaalien ominai-
suuksista johtuva magneettinen saturoituminen, jonka vuoksi ammukselle ei saada
riittdvan suurta lahtonopeutta.
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6.3 Raidetykin teknisid haasteita

Raidetykin toteutuksen keskeisin haaste on raiteiden ja ammuksen vélinen rajapin-
ta ja sen mekaaninen kestdminen.

e ammuksen ja raiteiden vélinen kitka on oltava pieni
e rajapinnan lapi kulkee mega-ampeerien sdhkovirta

e kipinGinnin valttadmiseksi kontaktin on oltava pysyva koko raiteiden mitan

pienet kontaktipinnat, suuri virrantiheys ja korkea lampdotila

mahdollisen kipindinnin raiteisiin aiheuttama eroosio

Naméi haasteet johtavat siihen, etté raiteisiin tulee kova mekaaninen rasitus ja ne
kuluvat nopeasti. Nain ollen on kiinnitettdva suurta huomiota materiaalivalintoi-
hin (sdhkonjohtavuus, limmonjohtavuus, kitka, eroosionkestivyys), pinnoitteisiin,
jadhdytykseen yms. Myos raiteiden riittédvan luja kiinnittdminen paikoilleen on
haaste niihin kohdistuvan Lorentzin voiman vuoksi. Lisdksi on ratkaistava suuren
lammontuoton aiheuttama turvallisuusriski henkildstolle seké sen lisddmé havait-
semistodennékoisyys vastustajan [R-sensoreissa.

Erityinen haaste on raidetykin tarvitsema suuri hetkellinen teho, jos tykkid on
tarkoitus kayttaa liikkuvalla alustalla kuten laivalla. Tamé vaatii alustasta saa-
tavan energian lataamista johonkin vélienergiavarastoon, josta laukaisuun tarvit-
tava energia on otettavissa hyvin nopeasti. Vilienergiavarastona voidaan kayttaé
esimerkiksi kondensaattoreita. Ongelmana on kuitenkin niiden tarvitsema suuri
tilavuus, mink& vuoksi on kehitetty my6s muita energian varastoimismuotoja, ku-
ten kompulsaattorit (vauhtipyorét) seké akut. Raidetykin soveltaminen liikkuvalla
alustalla vaatii hyvin kehittynytta pulssitehotekniikkaa. [17]

6.4 Raidetykkien kehityksen tdméanhetkinen taso

Julkisten lédhteiden perusteella nayttaa siltéd, ettd selvisti pisimmaélld raidetykkien
sotilassovellusten tutkimuksessa ollaan Yhdysvaltain laivastossa (US Navy). Heilla
kehitetdan raidetykkia sotalaivoihin asennettavaksi yhteistyosséd mm. Teksasin yli-
opiston kanssa. Kehitystyon vaiheesta mainittakoon, ettd tammikuussa 2007 am-
muttiin ensimmaéinen koelaukaus, jossa 3,2 kg:n ammus laukaistiin 8 MJ:n 14h-
toenergialla. Liséksi raportoitiin, ettd Teksasin yliopiston laboratoriolaitteistolla
pystytdan 40 - 60 mm:n ammuksia laukaisemaan rutiininomaisesti 2 MJ:n 1ahto-
energialla lahténopeuden ollessa 2,5 km/s [17].

Toistaiseksi tehokkain raportoitu raidetykin koelaukaus tehtiin em. kehitystyohon
liittyen Yhdysvaltain laivaston toimesta tammikuussa 2008 [18|. Kyseessé oli 10,6



24 6.5 RAIDETYKIT TULEVAISUUDESSA

MJ:n koelaukaus laitteistolla, joka on suunniteltu tulevaisuudessa 32 MJ:n lau-
kauksiin.

Britanniassa on olemassa tutkimuskéyttoinen 7 MJ:n laitteisto, jossa ammuksen
lahtonopeus on 2 km/s [17]. Edelld mainittujen lisdksi raidetykkeihin liittyvid tut-
kimustuloksia on julkaistu ainakin Kiinasta, Venéjélta ja Israelista. Venéldinen tut-
kimus nayttaa keskittyvén lahinnd maata kiertévélle radalle ammuttavien satelliit-
tien laukaisulaitteistoihin [20]. Samoin NASA tekee tdmén kaltaista tutkimusta.
Liséksi mainittakoon ranskalais-saksalainen PEGASUS-laitteisto, joka on tarkoi-
tettu erilaisten luotainten laukaisuun [21].

6.5 Raidetykit tulevaisuudessa

Yhdysvaltojen laivaston kehitystyon tavoitteena on 64 MJ:n ldhtdenerginen rai-
detykki, jossa ammuksen ldhténopeus on 2,5 km/s (eli ammuksen massa on noin
20 kg). Ammuksen kantama on 250 merimailia, ja osumahetkelld ammuksen no-
peus on noin 1,5 km/s. Operatiiviseen kiyttoon laitteistoa odotetaan vuosina 2015
—2020. Seuraavana vélitavoitteena laivastolla on 32 MJ:n laboratoriolaitteisto, jon-
ka raportoidaan olevan toistaiseksi suurin olemassa oleva raidetykki [17]. Edella
mainittu tammikuun 2008 koelaukaus tehtiin juuri talld laitteistolla. Yhdysvaltain
laivaston raidetykkihankkeesta on tietoa ldhteessa [19]. Yhdysvaltojen maavoimilla
(US Army) puolestaan on kehitteilld 2 MJ:n laite, jonka energiavarastona kéyte-
taan pulssitettua alternaattoriratkaisua [22].

Kaiken kaikkiaan on todettava, ettéd raidetykkien hetkellisesti tarvitsema teho on
niin suuri, ettd nakopiirissa olevilla tekniikoilla niiden toteuttaminen on jarkevaa
liikkkuvista alustoista ainoastaan isoihin sotalaivoihin tai tankkeihin. Karkeasti voi
arvioida, ettd 10 MJ:n energia kondensaattoreihin varastoituna vie tilaa noin 15 m?
ja painaa 5000 kg:n luokkaa. T4ll& voidaan saavuttaa ammukselle noin 6 MJ:n 1&h-
toenergia, miké tarkoittaa 10 kg:n ammukselle maksimissaan noin 1 km/s:n 14hto-
nopeutta.

Tulevaisuuden raidetykeistd on kirjallisuudessa esitetty muun muassa, ettd ammuk-
sia tullaan paremman osumatarkkuuden vuoksi varustamaan omalla ohjausjérjes-
telmélld, joka esimerkiksi GPS:n perusteella ja joidenkin siivekkeiden tms. avulla
korjaisi lentorataansa. Téllaisen kehityssuunnan mielekkyys on tosin kyseenalai-
nen, silld ammuksen erittdin suuri lahtokiihtyvyys asettaa mukaan asennettaval-
le elektroniikalle todella korkeat kestévyysvaatimukset. Taméa vaistamétta nostaa
merkittédvasti ammusten hintaa, mika vie pohjaa siltd perustelulta, ettd raidety-
keilld saavutetaan kustannusséastojd tavanomaisesti kiytettaviin ohjuksiin verrat-
tuna.
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7 Tienvarsipommien radiolaukaisu

Ympéri maailman terroristien kiytossa jo pitkdan olleet radioteknisesti etdlaukais-
tavat improvisoidut pommit (IED, Improvised Explosive Device) yleistyivit Ira-
kissa ja Afganistanissa nopeasti jokunen vuosi sitten. IED-pommit on tyypillisesti
sijoitettu tien laitaan ja suunnattu ajoneuvoja vastaan, minkd vuoksi usein puhu-
taan yksinkertaisesti tienvarsipommeista. Téhysteisten, tiettyyn paikkaan asennet-
tujen improvisoitujen pommien lisdksi radiolaukaisua kiytetddn miinan kaltaisten
IED-laitteiden (VOIED, Victim Operated IED) virittdmiseen seké itsemurhaisku-
jen varmistamiseen.

Vastatoimien kiyttoonoton myota radioteknisesti laukaistavien improvisoitujen pom-
mien (RCIED, Radio-Controlled IED) osuus kaikista tienvarsipommeista on pie-
nentynyt pysyen kuitenkin koko ajan merkittédvanid. Koska vastatoimia voidaan
aina jossain mééarin kiertdd, on hyvinkin mahdollista, ettd RCIED-tapausten méé-
rd voi kdantyd uudelleen nousuun tulevina vuosina. Lisdksi on hyva muistaa, etta
my0s siviiliyhteiskunnassa on paljon kohteita, joissa radiolaukaisun vastatoimet on
syyta ottaa huomioon.

7.1 Radiolaukaisun edut ja haitat

Tienvarsipommien etélaukaisu mahdollistaa toimintatavan, jossa laukaisija seu-
raa tilannetta turvallisen etédisyyden padsté ja laukaisee pommin juuri haluamal-
laan hetkelld. Perinteisesti laukaisusignaalin valittdmiseen on kiytetty kaapelia
(CWIED, Command Wire IED), miké onkin yksinkertainen, luotettava ja halpa
ratkaisu. Radiolaukaisu tarjoaa kaapelilaukaisuun nédhden kuitenkin useita lisdetu-
ja. Turvallisen laukaisuetaisyyden ja laukaisun tarkan ajoittamisen lisdksi pommin
asettaminen on nopeaa ja kitkeminen helppoa. Liséksi laukaisupaikka on valitta-
vissa vapaasti ja tarvittaessa vaihdettavissa. Erilaisia teknisié toteutusvaihtoehtoja
on kiytdnnossa lukemattomia ja tarvikkeita helposti saatavilla. Ilmeisiné radiolau-
kaisun haittoina voidaan pitéa akkukayttoisen laitteen rajallista valmiusaikaa, mika
tosin voi olla suhteellisen pitkékin, ja erityisesti menetelméan hairittavyytta. Kaa-
pelilaukaisuun verrattuna radiolaukaisu voi myos olla epéaluotettavampi ja alttiimpi
saan vaikutuksille.

7.2 Radiolaukaisun toteuttaminen

Improvisoituun radiolaukaisuun tarvitaan vihimmillén vain kytkin pommin laukai-
supiiriin ja laukaisusignaalin vélittdmiseksi jokin sopiva ldhetin—vastaanotin-pari.
Téahan kayttoon suoraan sovellettavissa ovat esimerkiksi radio-ohjattava lelu tai pi-
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havalojen ohjaamiseen kiytettava kauko-ohjausjarjestelmé. Yleensé ei pasasta kui-
tenkaan ndin vahalld, vaan vastaanottimen ja kytkimen vélille on rakennettava
hieman lisdelektroniikkaa. Yksinkertainen esimerkki on kuvan 7.1 ratkaisu, jonka
toteuttamiseen riittaéd elektroniikan perusteiden tuntemus, ainakin jos on valmiit
ohjeet. Komponentit kuvan laitteeseen olisi voinut tarvittaessa purkaa esimerkik-
si matkaradiosta. Kaytdnnossa todella luotettavan ja tarkan laukaisujérjestelmén
suunnittelu (ja ehké rakentaminenkin) edellyttdd mainittua esimerkkid enemmén
elektroniikan osaamista.

Kuva 7.1: Improvisoitu radiolaukaisin.

Virheilmaisun ja sitd kautta viaarddn aikaan tapahtuvan laukaisun estdmiseksi jér-
jestelméssa voi olla jokin koodaus. Joissain laitteissa koodaus on sisdédnrakennet-
tuna (esimerkiksi autotallin oven kauko-ohjain), joihinkin se on rakennettavissa
jalkikdteen. Pommin asettaja voi lisdksi suojata itsensa kayttamalla ajastinta, joka
aktivoi etélaukaisun vasta jonkin ajan kuluttua asettamishetkesté.

Useimmiten radiolaukaisuun on kiytetty seké Irakissa ja Afganistanissa etté terrori-
iskuissa ympéri maailman GSM-, LRCT- (Long Range Cordless Telephone, eivit
luvallisia Suomessa) seké erilaisia radiopuhelimia [23],[24|. Kaikkia néitd on help-
po hankkia ja melko helppo soveltaa kiyttoon. MyGs monet muut laitteet ovat
kohtalaisen helposti valjastettavissa etdlaukaisukdyttoon, esimerkiksi jo mainitut
radio-ohjatut lelut seké erilaiset kauko-ohjatut lukitusjarjestelmét (KES, Keyless
Entry Systems, esim. autotallin oven avaaja). Liséksi on olemassa monia muita
improvisoituun etélaukaisuun soveltuvia radiolaitteita, joita ei ole vield suuressa
maérin tai ollenkaan kaytetty. Joitakin esimerkkejd on koottu taulukkoon 7.1.

Etdlaukaisuun tarvittavan radiolinkin rakentaminen téysin itse vapauttaisi pommin
tekijan kaupallisten laitteiden teho- ja taajuusrajoituksista. Téma kuitenkin edel-
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Taulukko 7.1: Esimerkkejd etdlaukaisuun soveltuvista laitteista.

Laite Taajuus Kantama
radiotaajuiset kaukosdétimet | n. 315 MHz, n. 430 MHz, n. 200 m
radiopuhelimet n. 150 MHz, n. 400-480 MHz | muutama km
matkapuhelimet n. 900 MHz, n. 1,8 GHz muutama km
Bluetooth tms. n. 2,4 GHz n. 100 m

lyttad yleisesti ottaen hyvéaé elektroniikan ja radiotekniikan osaamista seké erityi-
sid mittalaitteita. Jos toimintataajuus on korkeintaan muutama kymmenen MHz,
edistynyt alan harrastaja kykenee suunnittelemaan ja rakentamaan tarvittavan yk-
sinkertaisen ldhetin—vastaantotin-parin.

7.3 Hairinta vastatoimena

Radiolaukaisun aktiivinen vastatoimi on héirinté, jonka perusajatuksena on peittda
laukaisusignaali sitd voimakkaamman hairintasignaalin alle. Koska héirintétehoa ei
ole kiytossa rajattomasti, vain osaa kaikista mahdollisista taajuuksista voidaan héi-
ritd. Taydellistd suojaa ei siis voida saavuttaa, koska paraskaan tiedustelutieto ei
takaa etté tulevaisuus on ennustettu téysin oikein. Erilaisia héirintajarjestelmia on
nykyédan ostettavissa seké sotilas- ettd siviilikéiyttoon useilta eri valmistajilta.

Vaikka mahdollisesti RCIED:issa kiytettivien kaupallisten laitteiden toimintataa-
juudet periaatteessa tiedetdén, vastatoimia hankaloittaa taajuuksien laaja kirjo.
Syyné tdhdn on tietenkin erilaisten laitteiden méaédré, mutta myos kansainvélinen
taajuusjako, jossa eri puolilla maailmaa vastaavat laitteet toimivat useinkin eri
taajuusalueilla. Kaikkiin ndihin on kiytdnnossa varauduttava, koska nykyéan lait-
teiden hankkiminen mistd pdin maailmaa tahansa on helppoa (esim. tilaamalla
Internetisté).

Jos héirinté toimii ja on kohdistettu oikein, muodostuu héairintédlahettimen ympé-
rille “suojakupla”, jonka sisilla RCIED ei laukea. Kuplan koko riippuu oleellisesti
héirintdtehosta, IED:n lahettimen tehosta sekd néiden suhteellisista etéisyyksista
pommin vastaanottimesta. Etédisyyksien lisdksi vastaanotetut suhteelliset tehot voi-
vat pienentyé eri radioteilld vaikuttavien erilaisten etenemisvaimennuksien (riippu-
vat mm. maastosta ja rakennuksista) sekd heijastusten vuoksi. Liséksi se, kuinka
paljon suurempi hairintdtehon on laukaisusignaaliin ndhden oltava, voi vaihdella
suuresti.
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Kaytettavissa olevan tehon lisdksi hairintad rajoittavat erddt muutkin tekijat. En-
sinndksin héiritsijin on otettava huomioon omat kriittiset jérjestelmét (esimer-
kiksi oma viestiliikenne) sekd ympéaroivan yhteiskunnan jarjestelmét, jotka eivét
saa hairiytya (esimerkiksi sairaaloissa). Usein myos lainsaadanto ja muut sopimuk-
set rajoittavat hairintdmahdollisuuksia, samoin kuin suhteet sivullisiin. Esimerkik-
si matkapuhelinverkon sulkeminen olisi tehokas vastatoimi kénnykka-RCIED:lle,
mutta kynnys siithen on korkea siviiliviaestolle aiheutuvan haitan vuoksi.

7.4 Johtopaitokset

Kiistattomien etujensa vuoksi radiolaukaisun kiyttd improvisoiduissa pommeissa
on tullut jadddkseen. Erityisesti fyysisen linkin puuttuminen tekee menetelmésté
monessa tapauksessa kaapelilaukaisua houkuttelevamman. Halpojen kaupallisten
radiolaitteiden avulla radiolaukaisun toteuttaminen on periaatteessa melko help-
poa, mutta elektroniikan osaamista tarvitaan laitteiden suunnittelussa ja rakenta-
misessa. RCIED:n vastatoimena aktiivinen héirinté ei valitettavasti ole kidytannos-
sa ongelmatonta rajallisen hairintdtehon vuoksi.
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8 Yhteenveto

Séahkomagneettisten aseiden muodostama uhka néyttda talld hetkelld olevan voi-
makkaassa muutoksessa. Sekd sotilaallisten ettd siviiliyhteiskunnan toimintojen
kannalta joudutaan tulevaisuudessa ottamaan huomioon uudentyyppisid ja ala-
ti muuttuvia tilanteita. Uusia aseita ja aseteknologioita kehitellaédn rinnakkaisesti
usealla taholla, ja alan seuraaminen tulee entistd tdrkedmméksi kokonaisturvalli-
suuden yllapidossa.

Pyrittéessi suojaamaan laitteistoja tahalliselta hdirinnalta (IEMI) on oleellista nii-
den sijoittelut, rakenteet, materiaalivalinnat seké laitetiloihin paésyn rajoittami-
nen. IEMI:1t4 suojautumisessa keskeistd on ymmartaé kokonaisuuden merkitys eli
se, etta laitteiden kiyttotavat sekd niitd ympéroivien kotelointien ja kayttotilojen
yvhdesséd muodostama kokonaissuoja on ratkaiseva. Niinpid suoja paranee esimer-
kiksi estdmaélla asiattomien padsy kohteiden lahialueille sekd noudattamalla asian-
mukaisia toimintatapoja laitteita kaytettaessa.

Sédhkomagneettinen pulssi (EMP) voi syntyé paitsi ydinrdjahdyksessd myos esimer-
kiksi salamoinnin yhteydessa. Ilmion vaikutuksien arviointi on uusimpien teknolo-
gisten sovelluksien yhteydessé edelleenkin ajankohtaista ja tarkedd. Yleisemminkin
IEMI:1ta ja EMP:1ta suojautumisen kannalta perinteisten suojausteknologioiden
lisdksi on syyté seurata uusien innovaatioiden luomien mahdollisuuksien realisoi-
tumista.

Suuritehoisten mikroaaltoaseiden (HPM) kéyttoa rajoittaa tavallisesti niiden suu-
ri koko. Tamaé ei kuitenkaan valttaméatta ole ongelma esimerkiksi laivoissa, joiden
omasuojaa HPM-ase voi tdydentda. Myos lahelld rannikkoa olevalta laivalta HPM-
aseen kéyttdminen maalla olevia kohteita vastaan voisi olla mahdollista. Toisaalta
rdjahde-HPM-ase on suhteellisen pienikokoinen ja kertakayttoisend voidaan kuljet-
taa kohteen ldhelle esimerkiksi ohjukseen asennettuna. On my6s mahdollista, ettéd
HPM-tyyppistd asetta kiytetdén terrorismin vélineend lamauttamaan yhteiskun-
nan kannalta merkittdvaa infrastruktuuria. Tdméantyyppinen uhka on ehkd jopa
todennékoisempi kuin suoranainen sotilaallinen uhka. HPM-aseen terroristikédyt-
toon varautumiseen ja ennen kaikkea kdyton mahdollisuuden tiedostamiseen eri
yhteiskuntatahojen piirissé tulee kiinnittda huomiota.

ADS-lamautusaseen kiytto lisdd mahdollisuuksia paitsi sotilaallisten kohteiden suo-
jaamiseen myo6s esimerkiksi mellakoiden rauhoittamiseen. Teknologian kehittymi-
sen myoOté jarjestelmé tullee laajemmin my0s operatiiviseen kiyttéon muutaman
vuoden kuluessa.
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Séahkdmagneettisista laukaisulaitteistoista raidetykki on kehitetty demonstraattori-
vaiheeseen viime vuosina erityisesti Yhdysvalloissa. Raidetykilld on saavutettavissa
suorituskykyetuja tavanomaisiin ajoaineisiin perustuviin jarjestelmiin verrattuna.

Radiolaukaistavat improvisoidut pommit (RCIED) ovat muodostuneet uudeksi haas-
teeksi toimittaessa kriisialueilla. Tdméa RCIED-uhka ulottuu terrorismin muodossa
my6s siviiliyhteiskuntaan, ja sithen varautuminen on radiolaukaisutapojen moni-
muotoisuuden vuoksi hyvin vaikeaa.
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