Yleista Netvisor-palvelusta

Onko jarjestelmén kayttaminen turvallista?

Tietoturva on aina krittinen asia kaikissa tietojarjestelmissa, myos verkkopalveluissa. Panostamme tinkimatt& siihen, etta jarjestelman kayttdminen on jatkuvasti
turvallista.

Jéarjestelman kaytto tapahtuu SSL-suojatussa yhteydessa ja kaikki kayttajat kirjautuvat jarjestelmaan pankkien palveluavaimilla tai mobiili-tunnisteella.
Netvisor-palvelun palvelimia valvotaan jatkuvasti ja ne sijaitsevat sertifioidussa palvelinsalissa.

Luottamukselliset tiedot ja valimuisti

Hitaita yhteyksia varten selaimiin on kehitetty valimuisti, joka nopeuttaa sivuilla toistuvien osien (esimerkiksi kuvien) latautumista ja siten koko sivujen latautumista,
koska ko. sivujen osat voidaan ladata kiintolevyltd nopeammin, kuin Internet-yhteyden kautta. Toiminto on kéytdssé yhteyden nopeudesta riippumatta, ellei valimuistia
erikseen ole kytketty pois kaytosta.

Tasta syysta selaimen véalimuistiin tallentuu oletusarvoisesti kaikki salaamattomat sivut, joita on selattu. Netvisorissa liikennginti on kuitenkin SSL-salattua, joten sivuja
ei oletusarvoisesti tallenneta vélimuistiin.

Kun kayttajana lopetat Netvisorin kdytén kirjautumalla ulos, sulkeutuu istunto, eikd sivujen toiminnallisuus enéé toimi, mutta tasté huolimatta néytettyja sivuja voi selailla
taaksepain, jolloin niissa mahdollisesti nakyva luottamuksellinen tieto on néhtévissa. Vasta selaimen sulkeminen korjaa asian. Muista kuitenkin kirjautua Netvisorista
ulos ennen kuin suljet selaimen, ettei istunto ja& avoimeksi. Tall6in on teoreettinen mahdollisuus siihen, etta joku padsee jatkamaan Netvisorin kayttamista nimissasi.

Mikéali haluat varmistua ettei kukaan nae ko. tietoja, tyhjenna selaimen valimuisti ja historiatiedot heti uloskirjauduttuasi, sekéa sulje selain. Erityisen tarkeda tama
on, kun kaytat palvelua julkisissa tiloissa, esimerkiksi nettikahviloissa, kirjastoissa jne. Eli aina silloin, kun koneelle on paasy muillakin, kuin Sinulla itsellasi.

Voinko saada viruksen Netvisor-jarjestelmasta?

Virustartuntaa ei voi saada itse jarjestelmasta.

Kuten kaikissa yhteyksissa, jarjestelmaan tallennetussa aineistossa voi kuitenkin olla virustartunta. Taméa mahdollisuus on kaikista turvatoimista riippumatta aina, kun
tiedostoja jaetaan julkisesti sahkopostilla, verkkopalvelimilla tai muutoin. Suosittelemme ajantasaisen virustorjunnan kayttamista ja viruskuvaustietojen paivittaista
paivittamista. Suosittuja virustorjuntaohjelmia valmistavat mm. www.f-secure.fi, www.mcafee.com, www.symantec.fi ja monet muut.

Miten tulostan Netvisor-jarjestelmasta kirjoittimelleni?

Tulostus tapahtuu selaimen tulosta-toiminnolla. Tulostus voidaan toteuttaa normaalina jarjestelmasivuna (html-muodossa) tai muotoiltuna pdf-muodossa. Esimerkiksi
laskutulostus onnistuu vain pdf-muotoiltuna (voit toki toimittaa laskun sahkdisesti verkkolaskuna tai tulostuspalveluun ilman tulostustakin). Muotoiltu tulostus on otettu
kayttoon sen takia, ettd html-muotoilut sivut nakyvat hieman eri tavalla eri selaimissa - ja jopa saman selaimen eri selainversioissa. Vastaavasti useat raporteista,
esimerkiksi paékirja, saadaan molemmissa muodoissa.

Hallinta-menussa on kohta Tulostettavaan muotoon, jolloin jarjestelma poistaa ylépalkin ja menurakenteen, eli pelkistéda sivun muotoilun mahdollisimman tulostettavaan
muotoon. Tulostettuasi sivun, muotoilut saadaan takaisin selaimen edellinen (back) -toiminnolla.

Jos asiakasyritys haluaa irtisanoutua tilitoimistosta ja Netvisor-palvelun kaytosté, saako yritys ja miten kirjanpitoaineistonsa itselleen? Mita maksaa?
Kirjanpitovelvollinen on aina velvollinen arkistoimaan lainsdadanndn puitteissa. Netvisor-palveluun tallennettu tieto on muodostettavissa pdf-tiedostoksi tai muutoin
ladattavissa omalle tydasemalleen. Tietoa ei tall6in voi siita siirtda toiseen jarjestelméaan kasiteltavaksi, vaan ainoastaan selata arkistointitarpeet tayttaen. Tiedon
siirtdminen muussa muodossa hinnoitellaan tapauskohtaisesti.

Kenelle aineisto juridisesti kuuluu, jos yritys haluaa irti Netvisor-palvelusta: Palvelun toimittajalle, tilitoimistolle vai asiakasyritykselle?
Tiedot kuuluvat aina yksiselitteisesti loppuasiakkaalle. Jos tiedot jalostuksen tuloksena saatetaan eri muotoon, on sen hallinta tilitoimistolla. Jos yritys haluaa lopettaa
palvelun kayton, niin asiakas saa Netvisoriin tallennetun datan maksamalla Palvelun toimittajalle aineiston siirtoon liittyvat kustannukset.

Onko ohjelmasta olemassa manuaalia?
Kayttoohje I6ytyy jarjestelmésta (kysymysmerkki ja ohje-teksti menupalkissa). Tama ns. kayttajatukisivusto on kaikkien jarjestelmaan paasyn omaavien kayttajien
kaytettavissa. Ohjeistusta ei ole paperiversiona.

Sulkeeko Netvisor jédrjestelma itsensa automaattisesti, jos esim. tulee sdhkékatko kesken istunnon, eika kayttéja voi sulkea normaalilla tavalla jarjestelméaa,
vai onko jarjestelma vield auki, kun sahkot palaavat takaisin ( pelko, etta joku ulkopuolinen paasisi kayttamaan jarjestelmaa ).

Jéarjestelmaa voi verrata verkkopankkiin. Se ei kaadu sahkokatkoista, vaikka nettiyhteys katkeaakin, jos/kun kayttdjan koneelta (tai esim. ADSL-modeemista) katkeaa
virrat. Kayttajan tietokoneen (ja nettiyhteyden) kdynnistymisen jalkeen on jarjestelméan kirjauduttava uudelleen. Ulkopuoliset eivat paéase valiin
poikkeustilanteissakaan.

Mitaan tietoa ei mydskaan paase haviamaan. Enimmillaén voi jaada tallentamatta ne tiedot, mité ollaan viimeksi avatulla toiminteella juuri séhkdkatkon sattuessa
syottdmassa, esimerkiksi tallentamattomat myyntilaskurivit.

Kun kieliversiot valmistuvat, voiko tilitoimisto ottaa asiakkaasta samalle péivélle suomenkielisen ja englannin kieliset tuloslaskelmatiedot?

Eraan asiakkaan emo haluaa englannin kieliset tiedot tp-aineistosta ja koti tilintark ja haluaa suomenkieliset tiedot?

Kieliversio toimii niin etta kayttaja valitsee itse, mita kielta kayttaa jarjestelméassa. Vaihtoehtona on suomi, ruotsi ja englanti. Nain olleen kylla samalle paivélle voidaan
ajaa suomenkielinen ja englanninkielinen tuloslaskelma.

Tilitoimistoasiakas on sita mielta, etta viela toistaiseksi alkuperéiset laskut taytyy jossakin sailyttaa, eli "paperiversiot" laskusta. Hanen mielestaan ltellan
"skannaama" lasku ei olisi riittdva. Onko asiakas oikeassa?

Kirjanpitolautankunnan yleisohjeen "Koneellisessa kirjanpidossa kéytettavat menetelmat" - 22.5.2000 mukaan myés alkuperéiset laskut voidaan sailyttaa koneellisessa
muodossa tietyin edellytyksin. Netvisor jarjestelméssa nama edellytykset saavutetaan. Poikkeuksen saattavat tehda esim. jotkut EU-hankkeet, joiden tilitysaineistosta
vaaditaan alkuperaiset paperilaskut.



