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Tervetuloa DNA:n asiakkaaksi!

Tervetuloa DNA-asiakkaaksi!

Onnittelut hyvasta valinnasta ja mukavia hetkid uuden laajakaistasi parissa. Muistathan tutustua myos asennus- ja kaytto-
ohjeisiin.

Minun palveluni -itsepalvelusivusto

Minun palveluni on palvelujenhallintasivusto osoitteessa www.dna.fi/minunpalveluni. Minun palveluni hallintatunnus on
w-alkuinen tunnus, joka annetaan tv- tai laajakaistasopimuksen yhteydessa. Jos sinulla ei ole tunnusta, voit tilata uuden
katevasti dna.fi/minunpalveluni-sivulta verkkopankkitunnisteella, tai mobiilivarmenteella suoraan sahkdpostiisi. Tunnis-
tautumiset kasitelldan aina salatulla yhteydelld. Minun palveluni -sivuilla paaset tarkastelemaan omia tietojasi ja kaytos-
sasi olevia palveluja. Sivustolla voi mm. muokata yhteystietoja ja ottaa kayttédn DNA Nettiturva -palvelun. Voit siis hoitaa
useimmat DNA Welho -liittymasi ominaisuuksiin ja lisdpalveluihin liittyvat asiat yhdesta paikasta taysin turvallisesti.
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2. Modeemin asennus

2.1 Laitteiden sijoituksessa huomioon
otettavat asiat:

« Laitteet on tarkoitettu sijoitettavaksi ainoastaan sisa-
tiloihin.

« Kayta laitteessa vain sen mukana tullutta sahko-
verkonmuuntajaa.

* Laitteen avaaminen ilman valmistajan lupaa ei ole
suositeltavaa. Mikali laite on avattu ilman lupaa,
takuu raukeaa valittomasti. Vuokralaitteista asiakas
on velvollinen korvaamaan DNA:lle laitteen uushan-
kintahinnan.

* Aseta modeemi niin, etta sen alla, paalla tai vieressa
ei ole muita lampo6a kehittavia laitteita, eika laitteen
ilmankiertoa saa estaa millaan peittavalla
materiaalilla!

+ Laitteen BIOS:in (BIOS = modeemin oma sisainen
kayttojarjestelma) korvaaminen aiheuttaa takuun
raukeamisen valittdmasti. Vuokralaitteista asiakas
on velvollinen korvaamaan DNA:lle laitteen uus-
hankintahinnan.

« Al kdyta yli 4 metrin mittaisia kaapeleita kun liitat
modeemia antenniverkkoon. Pitkat kaapeloinnit hei-
kentavat signaalin kulkua.

WLAN on muokkautuva ja helppo tapa rakentaa oma
lahiverkko. Suunniteltaessa huomioi kuitenkin seuraavat
asiat:

« Esteet heikentavat WLAN-laitteiden kantomatkaa.
Signaali kulkeutuu kylla ovien, ikkunoiden ja kevy-
empien seinarakenteiden Iapi, mutta jokainen este
tiellda heikentaa sita. Pahiten signaalin kulkua estavat
materiaalit ovat metalli, betoni, tiili ja kivi. Hankalissa-
kin tapauksissa ratkaisu I0ytyy yleensa lisaantenneja
tai -tukiasemia kayttamalla, lisaksi tukiaseman tai
antennin sijoituspaikka on erittain tarkea. Kiinnita
huomiota laitteiden sijoitteluun. Tukiasema tulisi aset-
taa mahdollisimman keskeiselle paikalle suhteessa
alueeseen, jolla verkon halutaan toimivan. Tukiase-
man olisi myos hyva olla keskimaaraista poytatasoa
korkeammalla.

* Langattomalla WLAN-verkolla ei toistaiseksi pysty
saavuttamaan huippunopeuksia. Kun kaytat no-
peimpia nopeuksiamme, suosittelemme etta kytket
tietokoneen suoraan modeemiin verkkojohdolla.

+  WLAN-verkon nopeuteen ja toimivuuteen vaikuttavat
myds lahistdlla olevien langattomien verkkojen maara
ja kaytossa olevat lahetyskanavat.

Huom! Laitteen kayttd ukkosen aikana tapahtuu
kayttdjan omalla vastuulla. DNA ei korvaa ukkosen
aiheuttamia vahinkoja!

2.2 Laajakaistan kayttoonotto

DNA Welho Laajakaistan kayttoonotto on helppoa ja
nopeaa: kytke johdot asennuskuvassa nakyvalla tavalla
ja yhteytesi toimii hetken kuluttua. Seuraavalla sivulla
naet, kuinka asennat laitteet ja tarvittaessa myos sen,
miten asennat langattoman yhteyden toimintaan.

On ensiarvoisen tarkeaa, etta tietokoneesi tietoturva on
kunnossa. Kysy DNA Nettiturvasta DNA:n asiakaspalve-
lusta.

Jos laajakaistaasi sisaltyy mobiililaajakaista, 16ydat sen
asentamiseen tarvittavat ohjeet Mokkulan pakkauksesta.

DNA Welho
Laajakaista
asennus ja
kayttoohje




2. Modeemin asennus

Perusmodeemin asennus

(Cisco EPC3000, Cisco EPC3010, Cisco EPC3008,
Cisco EPC3828D, Thomson TCM470 tai Thomson TCM471)

1. Kytke modeemi kuvassa nakyvalla tavalla (B+C).
Mikali antennirasiassa on datapistoke (A), kytke liitosjohto
suoraan ilman rasiajaotinta (C).

(A) (B)

2. Resetoi modeemi painamalla
modeemin takana olevaa reset-nappia
15 sek. ajan. Tana aikana modeemissa
valahtavat kaikki valot yhtaaikaisesti.

3. Modeemin rekisterdityminen kestaa noin 2 tuntia.
Yhteys on kaytettavissa kun modeemin (Power, DS, US
ja Online) valot palavat yhta-jaksoisesti.

Voit nyt aloittaa netin kayton.

WLAN-modeemin asennus

(Cisco EPC3825, Cisco EPC3828D, Thomson TCW770 tai
Technicolor TC7200)

Katso ensin kohdat 1-3
perusmodeemin asennuksesta.

4. DNA Welho Laajakaistan modeemit ovat paaasiassa
valmiiksi salattuja. Tarvittavat tiedot I106ydat laitteiden
pohjasta. Resetoitaessa modeemi tehdasasetuksiin,
palautuvat nama alkuperaiset asetukset takaisin.

5. Etsi ohjeen mukainen WLAN-verkko, tietokoneen
langattomien verkkojen hakutoiminnolla. Jos verkkoa ei
16ydy, varmista, etta tietokoneen langaton yhteys on
kytketty paalle. Syota WLAN-verkon salasana tieto-
koneeseen (oikean salasanan I6ydat modeemin pohjasta).

WLAN-verkko on nyt valmis kaytettavaksi.

Tarkemmat ohjeet WLAN-yhteyden kayttoon-
ottoon I6ydat oppaan sivulta 6.

Ohjekirjan sivulta 18 alkaen loydat tietoa mm.
tietokoneen asetusten tarkistamiseen seka
ratkaisuja yleisimpiin vikatilanteisiin.




3. Langaton (WLAN) -valmissalaus

Modeemien WLAN-tehdasasetukset I6ytyviat modeemin pohjassa olevasta tarrasta:

Thomson 750/770/870 -modeemeissa: Technicolor -modeemeissa:

ssid (verkon nimi): --> muotoa (thom_xxxxx) * ssid (verkon nimi): --> muotoa (Tech_xxxxx)
e WPA Pre-Shared key: *  WPA2-PSK:

salasana: --> 26 merkkinen salasana: --> 8 merkkinen

MODEL:TCW770 C € @

Rating 12V === 1.5A

LR DR EACTR AR p5¢
I!I\\I\II!I\I\IHIII\I\IIIHI\II\I!\I\III\IH\I!I\I\II\IHII\IHI\I\II!I\I!IHIII!IIIIIHI\I e

WA
RG MAC 0012C120AB02
ssiot: rov_oo1za<ser [N~ Tzemeson

WPA Pre-Shared Key fa82443c1bd06a22273b67023C  wmadein china

Cisco EPC3828D -modeemissa:
ssid (verkon nimi):--> ssid kohdasta
* salasana:--> pre-shared key kohdasta

MODEL DPC382BAD [ F Default Setti “\
il SoSees e ORI 0TI ) Factory Detauit Setings
' ' P WAN MAC 001CEABS0F38 SSID: | 8B0F38
CISCO  Decissnsazisxo || IIINNINININIL  one wmmeorer, s
SM 202025852 HW-1.0
MADE IN CHIMNA
% c €X " SRR MADE N ch
..... CM MAC 001CEABSOF38 Date of mig:05/08 1IN |

Clsco EPC3825 -modeemissa:
ssid (verkon nimi): --> kuusi (6) viimeista
merkkia CM MAC Address -kohdasta
e Salasana (wpa/wpa2 personal):
laitteen 9-merkkinen sarjanumero
(serial number eli S/N)

oo epcsezs NI 55z

vi]oar]e,  EuroDOCSIS GATEWAY \yan Mac 34D75F1CDBFA

P/N 0123334
(ol 1Y of o Juyfshpepeysvuip YR {11110 LT HAUEE VD 0 10

S/N 34D75F1CDBFA MADE IN CHINA

ce @ ' N, e

CMMAC 34D75F1CDBFA Date of mfg: 05/12 [N

Huom!
Loydat myos oppaat vanhemmille kayttojarjestelmille ja modeemeille
osoitteesta http://www.dna.fi/laajakaistaohjeet




Langattoman verkkoyhteyden (WLAN) kayttoonotto
Windows 7 ja 8 -jarjestelmassa onnistuu seuraavasti:

Paina vasemmassa alakulmassa dﬁg “

1.
olevaa WLAN-kuvaketta. . -
Win7 Win8
2. Valitse oma verkkosi ja paina Yhdista (valitse
"yhdista automaattisesti” jos haluat tietokoneen
muistavan verkon).
Win 7 Win 8
Ei yhteytta “* Verkot
d:[[l] Yhteyksid on kiytettavissd Lentotila
P Ei kaytGssa
Mobile Broadband Connection 2 A
. . WLAN
dna Laite on [ukittu
CiscoTH
Wireless Network Connection 3 ~
Cienlhl 1'.1“ Yhdista automaattisesti
DNA

1'1ﬁ

DMNA-Testitila il

3. Syota verkon avain avoimeen kenttaan ja paina OK.

Anna verkon suojausavain

(© Verkot

Suojausavain: |

[7] piilota merkit

QK ] | Peruuta

Win 8

CiscoTH

Anna verkon suojausavain

Kone hakee yhteyden verkkoon ja langaton yhteys on
nyt valmis kaytettavaksi.

Langattoman verkkoyhteyden (WLAN) kayttoonotto
MAC OS X -jarjestelmassa onnistuu seuraavasti:

1. Paina ylakulmassa olevaa aaltokuvaketta. <_*

2. Valitse oma verkkosi.

« @
Wi-Fi: paalla
Laita Wi-Fi pois pailtd

+ DNA Guest =
CiscoTH as
CiscoTH a=s
DNA a=F
DMNA-Testitila a=F
linksys aF
telewelli a=s
Thom_DO0O040967 a=F

Liity muuhun verkkoon...
Luo verkko...
Avaa Verkko-asetukset...

3. Syoéta verkon avain avoimeen kenttaan, valitse

"Muista tama verkko” ja paina OK.

*p})

w’
.~

Salasana:

Naytd salasana
E]' Muista tama verkko

| ? ) Kumoa Liity

Wi-Fi-verkko "CiscoTH" vaatii WPA2-salasanan.




5. Modeemien toiminta

5.1 Modeemiyhteyden toiminnan varmistaminen

Verkkovirran ja antennilitdnnan kytkemisen jalkeen modeemi luo yhteyden automaattisesti rekisterditymalla kaapeliverkon
jarjestelmaan. Rekisterdityminen saattaa kestaa pari tuntia. Rekisterdityminen voi tapahtua ainoastaan silloin, kun modee-
miin on kytketty virta ja se on samalla liitettyna antennirasian kautta kaapeliverkkoon. Modeemi on kayttévalmis heti kun
Virtavalo (Power), Vastaanottovalo (DS), Lahetysvalo (US) ja Verkkovalo (Online) ovat vihreina. Jos joku naista valoista
vilkkuu, on yhteydenmuodostus kaapeliverkon jarjestelmaan viela kesken.

5.2 Merkkivalojen selitykset:

1 Power (Virtavalo): Kun valo vilkkuu, modeemi kayn-
nistyy. Kiintea valo merkitsee, etta virta on paalla
ja modeemi on toimintavalmis. Virtavalo ei pala jos
modeemin virtakytkin on Off-asennossa tai virtajohto
ei ole kytketty.

2 DS (Vastaanottovalo): Kun valo vilkkuu, modee-

mi hakee datan vastaanottokanavaa. Kiintea valo
merkitsee, ettd kanava on valmis. Valo sammuu, jos
vastaanottokanava katoaa.

3 US (Lahetysvalo): Kun valo vilkkuu, modeemi hakee
lahetettdvan datan kanavaa. Kiintead valo merkitsee,
ettd kanava on valmis. Valo sammuu, jos modeemi
hukkaa lahetyskanavan.

4 Online (Verkkovalo): Kun valo vilkkuu, modeemi ha-
kee verkkoyhteytta. Kiintea valo merkitsee, etta verk-
koyhteys on valmis. Valo sammuu, jos IP-rekisterointi
katoaa.

5 Link (Toimintavalo): Kun valo vilkkuu, modeemi on
joko vastaanottamassa tai lahettamassa dataa. Kun
valo ei vilku, modeemi ei valita dataa.

6. Langaton (WLAN) -tekniikka

Power DS us Online Link

Merkkivalot voivat palaa vihredna tai oranssina.

Ongelmatilanteessa katso neuvoa kayttdohjeen lopussa
olevasta Vikatilanteet-taulukosta.

Langattomasta lahiverkosta on paljon hyotya: paaset
eroon ikavista johtosotkuista ja voit kayttaa kannettavaa
tietokonettasi kdytadnnéssa missa tahansa huoneessa ko-
dissasi. Langaton lahiverkko perustuu WLAN-tekniikkaan
(Wireless Local Area Network) ja rakentuu yksinkertai-
simmillaan verkkoon kytketystda WLAN-tukiasemasta ja
tietokoneen WLAN-verkkokortista.

Tassa asennusohjeessa langaton lahiverkko on toteutettu
DNA Welhon langattomalla kaapelimodeemilla, jossa on
sisaanrakennettu WLAN-tukiasema. Erillista WLAN-tuki-
asemaa ei siis tarvita.

DNA langaton kaapelimodeemi on seuraavien WLAN
-standardien mukainen:

» 802.11b (teoreettinen nopeus 11 Mbit/s, nopeus kaytan-
nossa 4-6 Mbit/s)

» 802.11g (teoreettinen nopeus 54 Mbit/s, nopeus kaytan-
nossa 15-20 Mbit/s)

» 802.11n (teoreettinen nopeus 300 Mbit/s, nopeus kay-
tannossa 50-60 Mbit/s kaytettaessa 2,4 GHz taajuutta)

Mainitut nopeudet koskevat liikennettd modeemin ja
tietokoneen valilla. Langaton I&hiverkko toimii myos
seinien 1api. On kuitenkin huomioitava, ettd paksut seinat
vaimentavat signaalia huomattavasti ja saattavat jois-
sakin tapauksissa jopa estaa yhteyden muodostumisen
tukiaseman ja sovittimen valille. Sijoita modeemi mah-
dollisimman esteettémalle paikalle. Normaaliolosuhteis-
sa nopeus on tavallisesti noin 40—50 Mbit/s luokkaa ja
kantama 20—-50 metria (kaytettdessa 802.11n standardin
mukaisia laitteita). Langattoman lahiverkon salaus saat-
taa vaikuttaa saavutettavaan yhteysnopeuteen.



7. Langattoman modeemin asennus

71 Langattoman modeemin
asetukset Cisco EPC3825 ja EPC3828D

Huom! Langattoman verkon kayttdon liittyvia asetuksia
voi muuttaa vain sellaiselta tietokoneelta, joka on liitetty
laitteeseen verkkokaapelilla.

Jaljempana ohjeessa on tilaa omille muistiinpanoille,
johon voit merkita luomasi uudet tunnukset, salasanat ja
tehdyt asetusmuutokset. Muistiinpanojen avulla teet hel-
posti muutokset kayttojarjestelmaan ja luot langattoman
yhteyden tietokoneen ja langattoman modeemin valille.
Sailyta muistiinpanot ulkopuolisten tavoittamattomissa.

7.1.1 Asetussivuille kirjautuminen

Laitteen kaikkia asetuksia hallitaan Internet-selainohjel-

malla. Laitteen muistissa olevat asetussivut muistuttavat

tavallisten Internet-sivujen kayttoa, joten asetusten muut-
taminen on helppoa. DNA suosittelee Internet Explorer,

Firefox, Google Chrome ja Safari (Apple) -selaimia.

* Avaa Internet-selaimesi (tassa vaiheessa saatat
saada virheilmoituksen selaimelta, mutta ala huomioi
sitd) ja kirjoita osoiteriville osoite http://192.168.0.1
Paina < Enter >.

*  Modeemin kirjautumissivut aukeavat.

1. Kirjaudu asetussivuille sisaan jattamalla kummatkin
kentat tyhjaksi (Kayttajanimi ja
Salasana).

2. Paina Log In.

3. Asetussivut aukeavat.

Cisco EPC3825 EuroDocsis 3.0 Data Gateway

LogIn

User Name: |

Password: [

Language Selection | English * |
| Login |

About
Cisco EPC3825
Cisco
10
ad:a2:4a:52:18:46
230 R3
Current Software Revision: £3825-C1100r5593-140829¢
Firmware Name: ©3825-c1100r5593-140829¢.bin
Firmware Buid Time: Sep 5 15:51:46 2014
Cable Modem Status: Operational
Wireless Network Enable

Cable Modem State

DOCSIS Downstream Scanning:  Completed
DOCSIS Ranging: Completed
DOCSIS DHCP: Completed
DOCSISTFTP: Completed
DOCSIS Data Reg Complete:  Completed
DOCSIS Privacy: Enabled

Downstream Channels

Power Level: ‘Signal to Noise Ratio:
-8.3dBmV 41948
-8.7dBmV 416dB
-8.4dBmV 419dB
-8.5dBmV 41408
-8.0dBmV 420dB
-B.0dBmV 41.9dB
-8.1dBmV 41908
-8.3dBmV 414dB

Upstream Channels

Power Level:
36.0 dBmV
37.7 dBmV
38.2 dBmV
37.7 dBmV

Nyt olet kirjautunut sisdan modeemin asetussivuille ja
ensimmaiseksi kehotetaan vaihtamaan laitteen salasana
"Administration Management” -sivulla.

Cisco EPC3825 EuroDocsis 3.0 Data Gateway

Access Applications
Administration
‘ Sewp  Wieless  Secury  poii 2Gaming Status

Gateway Setup(WAN)

Intemet Connection Type Working Mode: | Router Mode = |

Connection Mode: | DHCP 2 |

bl MTU size; ]

Gateway Access
‘Current User Name:

Change Current User Name ta:
Change Password to: (
Re-Enter New Password: |

J
]
SECURITY WARNING - The passwiord is currently et to the
factory default password. As a securty measure, it s highly
recommended that you change the password.

Remote

Management Port: 8080

UPNP:

Save Settings Cancel Changes

Cisco EPC3825 EuroDocsis 3.0 Data Gateway

Access Applications

Selpll Wieless  Secuty  pegncyons & Gaming

Administration Status Log OFF

SQuick'Setup - Lan Setup "Lan IPv6 Setup DDNS

User Name:
Change Password to: |

Re-Enter New Password: |

Wirekess Network:
’V @ enable ) Disable

Wireless Network
Name (SSID).

Wireless Security -
i | WPA or WPAZ Personal % |

521846

Encryption: | TKIP+AES * |

Save Settings Cancel Changes.

7.1.2 Kaapelimodeemin asetussivujen salasanan vaihto
Kaikilla DNA:n langattomilla modeemeilla (Cisco
EPC3825 ja EPC3828D) on tehdasasetuksiltaan sama
salasana. Tietoturvan ja modeemin ulkopuolisen haltuun-
oton estamiseksi salasana tulee vaihtaa.

1. Valitse asetussivujen ylalaidan navigointivalikosta
Administration.

2. Valitse alemman ylalaidan navigointivalikosta Ma-
nagement. Taman sivun kautta voit muuttaa laitteen
kayttajatunnusta ja salasanaa. Salasanaa tarvitaan,
jotta laitteen asetuksia voidaan muuttaa.

3. Kirjoita uusi kayttajatunnus kohtaan Change Current
User Name to ja salasana kohtaan Change Password
to seka uudelleen kohtaan Re-Enter New Password.
Paina Save Settings.




7. Langattoman modeemin asennus

CISCO EPC3825

Unohtuiko salasana?

Voit palauttaa tehdasasetukset painamalla laitteen taka-
osassa olevan RESET-painikkeen pohjaan 15 sekunnin
ajaksi.

APplcaNONS  pgminisvaion  Saws  Log OFF

Tehdasasetukset palauttamalla kaikki tehdyt muutokset
laitteen asetuksiin haviavat. Taman jalkeen voit Ethernet-
yhteyden kautta aloittaa modeemin tehdasasetuksien
muokkauksen uudelleen alusta.

\reless Seciry | wpa or WPAZ-Personal 2 |

Encryption: | TKIP+AES =
Pre-Shared Key:  |*=eeeee (O] show key

Key Renewal: [:mma ]sacurﬂs

7.2 Langattoman verkon pika-
asennusohje

Sisaan kirjautumisen jalkeen modeemissa avautuu
ensimmaiseksi pika-asennussivu, jonka kautta voit
muuttaa langattoman verkon kayttoon liittyvia asetuksia
(HUOM! laite on valmiiksi salattu). Naiden asetusten on
vastattava niiden tietokoneiden asetuksia, joilla haluat
kayttaa langatonta verkkoa. Kun olet tehnyt haluamasi
muutokset paina <Save Settings> tallentaaksesi ase-
tukset (painamalla <Cancel Changes> voit peruuttaa
muutokset).

Valmis salaus Cisco EPC3825 ja EPC3828D -modeemeissa
Cisco EPC3825 ja EPC3828D -modeemeissa on valmiiksi tehty salaus, mika palautuu paalle myos resetoinnin
jalkeen. Salauksen tiedot naet pohjassa olevasta tarrasta.

Cisco EPC3825
ssid (verkon nimi): --> kuusi (6) viimeista merkkia CM MAC Address - tunnisteesta
wpa/wpa2 personal -salasana: --> laitteen 9-merkkinen sarjanumero (serial number)

MODEL EPC3823_ o NIRRT Sssincisesas seone

stfeer]rs  EuroDOCSIS GATEWAY \yaN MAC 34D75F1CDBFA

P/N 0123334
CISCO. o isv—12a  NINERUIANTRANATEE RO RRO Hv: 10

S/N 34D75F1CDBFA MADE IN CHINA

c € @ & raoen i

CM MAC 34D75F1CDBFA Date of mfg: 05/12 [IINIIINAANN

Cisco EPC3828D
ssid (verkon nimi): --> ssid kohdasta
salasana: --> pre-shared key kohdasta

38284 ah %
pocsts 3.0 cerevay NIMIRVRRUIRIMARINNAMIUNIODININY Factory Defauk Settings

III ||| DOCSIS 3.0 GATEWAY
slflhalfle 0 WAN MAC 001CEABB0F38 SSID: | 8BOF38
CISCO  prcasasdvszaiske |IIRRINIIMIINNIID presnareo kev: oznzsssc

put: 16 =2A SN 202025002 HWE:_‘.'IE_II]
A IN CHINA
% € ceX QT {1 I L | A
Ep—— CM MAC 001CEABBOF38 Date af mig: 0506 [IIENE |

N
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7.3 Langattoman modeemin asetukset
Thomson 750/770/870

7.3.1 Modeemien asennussivujen eroavaisuudet:

Thomson 750/770

Please define a username and passw
Click here to change the se

THOMSON )

i & b d
images & beyond ,

Status - Network -

Advanced -

; Wireless
m 802.11 Radio - This page allows configuratic
i -
Tache Int.erface Enabled -
Wireless MAC Address: 00:26:24:30:18:
Primary Network Output Power 100%
802.11 Band 2.4Ghz ~
Access Control 802.11 n-mode Auto -
Advanced Bandwidth 40 Mhz -
Sideband for Control Channel ower <]
Bridging (40 Mhz only)
Control Channel 1 -
WMM Current Channel: 11
Regulatory Mode Off -
Pre-Network Radar Check 60
In-MNetwork Radar Check 80 |
TPC Mitigation (db) 0 (0ff) -
OBSS Coexistence 1 (Enabled)
(== iy T [Apety] [ Restore Wirsless Defaults ]

Thomson 870

nn'uy&ﬁv Lwo';"
i et Gateway VOIP  gans - metwork - Advanced - Fireva

Wireless
M 80211 Radio - This page allows condguration of the Wirdess Rado nchs
™

teriace
Weirelerss MAC Address:
Primary Network Ouiput Pawer
802 11 Band
Guest Netwaork 80211 remode
Access Control Bandwicth 0 fhz ]
Sdehsndrorcummlchanwl
Advanced (40 Nz anty) e
Caontred Channed E |
Bridging Currem Channel: i
WiMM [_Faston Wishisa Defuits |

Taman kayttdohjeen kuvitus on tehty Thomson 770
-modeemin pohjalta.

Thomson TWG 870 -modeemin asennussivuilla on
asetusten saatdon tarkoitettuja osioita enemman kuin
TCW750 ja TCW770 -malleissa. DNA:n tuotetuki kattaa
ainoastaan tassa ohjeessa kasiteltyjen osioiden neuvon-
nan ja tuen.

Huom! Langattoman verkon kayttoon liittyvia asetuk-
sia voi muuttaa vain sellaiselta tietokoneelta, joka on
liitetty laitteeseen verkkokaapelilla.

Jaljempana ohjeessa on tilaa omille muistiinpanoille,
johon voit merkita luomasi uudet tunnukset, salasanat ja
tehdyt asetusmuutokset. Muistiinpanojen avulla teet hel-
posti muutokset kayttdjarjestelmaan ja luot langattoman
yhteyden tietokoneen ja langattoman modeemin valille.
Sailyta muistiinpanot huolella ulkopuolisilta.

7.3.2 Asetussivuille kirjautuminen

Laitteen kaikkia asetuksia hallitaan internet-selainohjel-

malla. Laitteen muistissa olevat asetussivut muistuttavat

tavallisten internet-sivujen kaytt6a, joten asetusten muut-
taminen on helppoa. DNA suosittelee Internet Explorer,

Firefox, Google Chrome ja Safari (Apple) -selaimia.

* Avaa internet-selaimesi (tassa vaiheessa saatat
saada virheilmoituksen selaimelta, mutta al& huomioi
sita) ja kirjoita osoiteriville osoite http://192.168.100.1
Paina < Enter >.

* Naytolle aukeaa ikkuna, jonka kautta annetaan sala-
sana.

« Jata Kayttajanimi-kentta tyhjaksi, ja kirjoita Salasana-
kenttaan salasanaksi admin (pienilla kirjoitettuna).
Lopuksi paina OK.

* Aukeaa Thomson TCW770 -asetussivut.

Palvelin 192.168.100. 1 kohteessa Thomsan vaatii
kayttajgnimen ja salasanan.

Varoitus: Tama palvelin pyytaa, ettd kiyttijdnimi ja salasana
|&hetetddn suojaamattomana (kayttéen perustodennusta ja
ilman suojattua yhiteytts).

KEytEiEnimi: | £ v |

Salasana: | |

[ ]Muista salasana

ﬁ QK J[ Peruuta ]
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7.3.3 Kaapelimodeemin asetussivujen
salasanan vaihto

Kaikilla DNA langattomilla modeemeilla (Thomson
TCW770) on tehdasasetuksiltaan sama salasana. Tieto-
turvan ja modeemin ulkopuolisen haltuunoton estamisek-
si salasana tulee vaihtaa.

1. Jata Kayttajanimi-kentta tyhjaksi ja kirjoita Salasana-
kenttdan admin (pienella kirjoitettuna). Lopuksi paina
OK.

2. Valitse vasemman reunan navigointivalikosta Pass-
word. Aukeaa Password-sivu. Taman sivun kautta
voit muuttaa laitteen salasanaa. Salasanaa tarvitaan,
jotta laitteen asetuksia voidaan muuttaa. Salasana
voi olla enintaan kahdeksan merkkia pitka. Salasa-
nassa isot ja pienet kirjaimet ovat merkitsevia.

3. Kirjoita uusi salasana kohtaan Password seka uudel-
leen kohtaan Re-Enter-Password. Paina < Apply >.

4. Vaihdettuasi salasanan, naytolle aukeaa ikkuna,
johon syo6tetaan uusi salasana.

5. Kayttajatunnus-kentta jatetdan tyhjaksi. Paina < OK
>. I[kkuna sulkeutuu.

6. Paina viela lopuksi < Apply >.

Huom! Salasana vaihtuu ilman erillista ilmoitusta,

joten kayttoonoton <Apply> jalkeen uusi salasana on
kaytossa.

\ Please define a username and password for
Click here to change the settings
images & be: yond

THOMSON
- | Status- Network - Advanced - Firev
Status
z Password - This page allows configuration of adminis
M v defaults to the system.
Software User Name
Password enne

Connection

Re-Enter Password sssss

Password
Restore Factory Defaults © Yes @ Mo
Diagnostics
-
Event Log

Initial Scan

Backup/Restore

7.3.4 Unohtuiko salasana?

Voit palauttaa tehdasasetukset painamalla laitteen taka-
osassa olevan RESET-painikkeen pohjaan 15 sekunnin
ajaksi.

Tehdasasetukset palauttamalla kaikki tehdyt muutokset
laitteen asetuksiin haviavat. Taman jalkeen voit Ethernet-
yhteyden kautta aloittaa modeemin tehdasasetuksien
muokkauksen uudelleen alusta.




7. Langattoman modeemin asennus

7.3.5 Oman lahiverkkosi nimeaminen

Valitse asetussivujen ylalaidan navigointivalikosta Wire-
less ja vasemman reunan navigointivalikosta Primary
Network.

Taman sivun kautta voit muuttaa langattoman verkon
kayttdoon liittyvia asetuksia. Naiden asetusten on vastat-
tava niiden tietokoneiden asetuksia, joilla haluat kayttaa
langatonta verkkoa.

Verkon nimen valinta

SSID tarkoittaa langattoman verkon nimea. Muuta teh-
taalla asetettua nimea haluamaksesi. Nimeaminen hel-
pottaa oman verkon tunnistusta, mikali I1aheisyydessa on
muita langattomia yhteyksia. Tehdasasetusten mukainen
verkon nimi 16ytyy laitteen pohjassa olevasta tarrasta.
Turvallisuuden takia verkkoa ei kannata nimeta niin, etta
se voidaan yhdistaa kayttajaan, kayttajatunnukseen tai
salasanaan. Nimi voi koostua kirjaimista, numeroista tai
valimerkeista (nimen maksimipituus on 32 merkkia).

7.3.6 Oman lahetyskanavan valinta

Valitse asetussivujen ylalaidan navigointivalikosta Wire-
less ja vasemman reunan navigointivalikosta Radio.

WLAN-verkkokorttisi kantaman sisalla voi olla useampi-
kin langaton tukiasema. Tehdasasetuksiltaan modeemi
kayttaa lahetyskanavaa (Control Channel) nro 1, 6 tai
11. Tukiasemat saattavat kayttaa kantamansa sisalla
oletusarvoisesti samaa kanavaa, jolloin tukiasemien 1a-
hetykset saattavat hairita toisiaan ja aiheuttaa yhteyden
patkimista. Mikali yhteysnopeus ei vastaa DNA Welho
Laajakaista -liittyman oletusnopeutta tai yhteys patkii,
kannattaa lahetyskanava vaihtaa toiseksi. Lahetyskana-
van mahdollinen arvo voi olla mika tahansa pudotusvali-
kosta valittavana oleva numero (1-13).

\ Flease define a username and password for administration
) Click here to change the settings

THOMSON
images & Emynnd,
Status - Network - Advanced - Firewall - Parental ¢
® Wireless
‘ﬁ 802.11 Primary Network - This page allows configuration of the Primary ¥
[
E Primary Network Thom_D0040123 {00:26:24:30:18:ca)
Radio v - { )

Automatic
Disabled ~

Primary Metwork Enabled ~
Network Name (SSID) Thom_D0040123
Closed Network Open  ~

Primary Network

Access Control AP Isolate Disabled

Advanced WPA [Disabled
WPA-PSK Enabled ~

Eilddlag WPAZ | Disabled

WMM VWPA2 PSK Enabled ~

WPAMPAZ Encryption TKIP+AES -

™~ Show Key

RADIUS Server|0.0.0.0

RARIIE Pas 505

Valitse asetussivujen ylalaidan navigointivalikosta
Wireless ja vasemman reunan navigointivalikosta
Primary Network.

1. Ohjelman oletuksena on WPA-PSK/WPA2-PSK
-salaus. Tall6in kohdissa WPA-PSK ja WPA2-PSK
asetuksena on Enabled. Jos tydasemasi ei tue
uudempaa WPA2-PSK -salausta, valitse alasveto-
valikosta Disabled.

Ohjelma antaa automaattisesti oikeat arvot vaaditta-
viin asetuksiin.

Valitse kaytettdva WPA Pre Shared Key -salasana.
Valittavana on 8-63 merkkia pitkd merkkijono.
Tallenna muutokset painamalla < Apply >.

7.3.7 Valmis salaus Thomsonin modeemissa

ssid: --> muotoa (thom_ xxxxx)
wep/wpa: salasana: --> 26-merkkinen

Valkoisissa neliporttisissa Thomsonin 750/770 modeemeissa on valmiiksi tehty salaus, mika palautuu paalle myds rese-
toidessa laitteen. Salauksen tiedot naet laitteen pohjasta seuraavilla otsikoilla ja muodoilla.

MODEL: TCW770

Rating 12V === 1.5A

I|I|\I\II\I\I\IHIIIIIIIIIHIIIIII\II\IIIIIII\I\I\IIIIIIHIIII\II \IIII\I\IIIHIII\IIIIIHI\II\I\|III|IHI\I

fa82443c1bd06a22273b67023c

SSID1: THOM_DO01234567

WPA Pre-Shared Key

ced

'

CEE(WIGD)

date : 05/2012

Made in China
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7.4 Omat muistiinpanot

Kayttoliittyman salasana:

Verkkonimi (ESSID):

Lahetyskanava (Channel):

7.5 WPA-PSK -salaus (DNA:n suositus)

Tiedon salaus (Security Mode) WPA-PSK
Salaus (WPA Encryption) TKIP

WPA-PSK Pre Shared Key -salasana:

7.6 WEP-salaus
Tiedon salaus (Security Mode) WEP
Salaus (Encryption) | | 128-bittinen (128-bit)
|| 64-bittinen (64-bit)
Salaustapa |13 ASCII merkkii (chars)
|| 10 ASCII merkkii (chars)

Avainindeksi (1-4)
(Current Network Key)

.

Wep Key (Verkko-/Salausavain (10/26 merkkia))

Salausavaimen ohjeita WPA-PSK

Salausavain voi sisdltdd numeroita 0-9, kaikkia latinalaisia
aakkosia, joissa isoilla ja pienilla kirjaimilla on eri merkitys
seka véalimerkkeja. Ala kayta helposti arvattavia avaimia,
kuten syntymaaikoja jne. Turvallisuuden lisdamiseksi
salausavain suositellaan vaihdettavan maaravalein. Ala
koskaan luovuta avainta sellaiselle henkildlle, jolla ei ole
oikeutta kayttaa yhteyttasi.

7.7 Langattoman yhteyden salaaminen

Verkkoyhteyden suojaukseen on syyta kiinnittaa erityista
huomiota langattomien Iahiverkkojen yhteydessa. Koska
langaton lahiverkko toimii myds seinien lapi, on verkon
kattavuutta kdytannéssad mahdotonta rajata toimimaan
vain halutulle alueelle. Yhteyden salaaminen on tehokas
tapa estaa ulkopuolisilta laajakaistaliittyman luvaton kayt-
t6 tai yhteyden haltuunotto.

Salaus koskee vain langatonta liikennetta kaapelimodee-
min ja tietokoneen valilla. Kaapelimodeemin ja tietoko-
neen valinen suojaus ei kuitenkaan esta verkkohyokka-
yksia, kuten viruksia ja tietomurtoja, joille suojaamaton
tietokone on aina alttiina kun ollaan yhteydessa Internet-
tiin. Siksi DNA suosittelee DNA Nettiturvan hankkimista.
Se on helppo ja vaivaton tapa huolehtia koneen tietotur-
vasta.

Langattomassa lahiverkossa suosittelemme kaytettavaksi
niin kutsuttua WPA2 (Wi-Fi Protected Access) -salausta.
Se on kaytettavissa olevista vaihtoehdoista talla hetkella
turvallisin. Voit kayttaa myos WPA-salausta, jos laitteisto-
si tukee vain vanhempaa standardia.
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7.8 Langattoman modeemin asetukset
Technicolor TC7200

7.8.1 Modeemien asetussivut

Taman kayttdohjeen kuvitus on tehty Technicolor TC7200
modeemin ohjelmistoversion STCF.01.16 pohjalta. Oh-
jelmistoversioiden valilla voi esiintya eroavaisuuksia ja
uudemmat versiot saattavat sisaltaa lisdominaisuuksia.

Technicolor TC7200 -modeemin asetussivuilla on lukui-
sa joukko asetuksia ja niihin liittyvia parametreja. DNA:n
tuotetuki kattaa ainoastaan téassa ohjeessa kasiteltyjen
osioiden neuvonnan ja tuen.

Huom! Langattoman verkon kayttoon liittyvia asetuk-
sia kannattaa muuttaa vain sellaiselta tietokoneelta,
joka on liitetty laitteeseen verkkokaapelilla (Ethernet
—kaapeli).

Jaljempana ohjeessa on paikka omille muistiinpanaille.
Sinne voit merkita luomasi uudet tunnukset, salasanat ja
tekemasi asetusmuutokset. Muistiinpanojen avulla teet
helposti muutokset kayttdjarjestelmaan ja luot langattoman
yhteyden tietokoneen ja langattoman modeemin valille.
Sailyta muistiinpanot suojassa ulkopuolisilta.

7.8.2 Asetussivuille kirjautuminen

Laitteen kaikkia asetuksia hallitaan tietokoneen internet

-selaimella. Laitteen muistissa olevat asetussivut muistut-

tavat tavallisten internet -sivujen kayttoa, joten asetusten

muuttaminen on helppoa. DNA suosittelee Internet Explo-

rer, Firefox, Google Chrome ja Safari (Apple) -selaimia.

* Avaa internet-selain (tassa vaiheessa saatat saada
virheilmoituksen selaimeesi, mutta ala huomioi sita)

+ Kirjoita osoiteriville osoite http:/192.168.0.1 Paina <
Enter >.

R ———— - —

“.l.l.. [T TN = I a9 B 4 . m
Lagin

Lagile  Srun e e e e a mg

]
Fa—sen |

==
—_—

» Naytolle aukeaa ikkuna, jonka kautta kirjaudutaan ase-
tussivulle.

«  Jata Kayttajanimi(Username) -kentta tyhjaksi, kirjoita
Salasana (Password) - kenttaan admin (pienilla kirjoitet-
tuna) ja klikkaa Login.

*  Aukeaa Technicolor TC7200 -asetussivut.

~

¢ | F @ 192.168.0.1 Mgswndo.ans

¢ | (- Googie

Ve =

su‘tzs— Metwork - Advanced - Firewall - Parental Control - Wireless - USB
| - Status
Software : This page displays Information on the cument system software.
‘Connection
Passward
|Intarmation
Btandard Bpeciication Complant | DOCSIS 3.0
vt Hardwara Version 10 u
Initinl Scan |aftware Version STCF.01.18
Cabla Modam MAC Address A4l ABD 07
Cable Modem Serial Number DOBETIZ1M0ZTET
|EM Cartificate instadled
' It

7.8.3 Kaapelimodeemin asetussivujen salasanan
vaihto

Kaikilla DNA langattomilla modeemeilla (Technicolor
TC7200) on tehdasasetuksiltaan sama salasana. Salasanaa
tarvitaan, jotta laitteen asetuksia voidaan muuttaa. Salasa-
na tulee vaihtaa tietoturvasyista, jotta ulkopuoliset eivat voi
hallinnoida modeemia. Kun olet kirjautunut asetussivuille,
saat vaihdettua salasanan seuraavasti:

+ Valitse vasemman reunan navigointivalikosta Password,
jolloin aukeaa Password-sivu.

Taman sivun kautta voit muuttaa laitteen salasanaa.

+ Paata, minka salasanan otat kayttdon ja kirjoita se
myds muistiin itsellesi. Salasana voi olla enintdan kah-
deksan merkkia pitka ja se voi muodostua numeroista
ja kirjaimista. Salasanassa isot ja pienet kirjaimet ovat
merkitsevia.

4 Residential Cateway Confi_ %

@.“] & 192.168.0.1/RgSecurity.asp

& | (B~ Google AT A=

StatAus - Network - Advanced - Firewall - Parental Control - Wireless - USB

Software
Password : This page allows configuration of administration access privileges &
o factory defaults to the system.
* Password
Diagnostics
Event Log —
User Name
Initial Scan T s |
Password  weees
S e —

Restore Factory Defaults Yes & No

(oot )
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» Kirjoita valitsemasi salasana ensin Password-kent-
tdan seka uudelleen Re-enter Password-kenttaan.
Klikkaa Apply.

* Vaihdettuasi salasanan kirjaa se muistiinpanosivulle
tulevaa kayttda varten.

Huom! Salasana vaihtuu ilman erillista ilmoitusta,
joten kayttoonoton (Apply) jdlkeen uusi salasana on
kaytossa.

7.8.4 Unohtuiko salasana?

Voit palauttaa tehdasasetukset painamalla laitteen taka-
osassa olevan RESET-painikkeen pohjaan yli 5 sekunnin
ajaksi. Talloin kaikki laitteen asetuksiin tekemasi muutok-
set nollautuvat ja laite palautuu oletusasetuksiin. Laitteen
asetusten muokkaus tulee tehda taman jalkeen uudelleen
kytkemalla laite tietokoneeseen verkkokaapelilla (Ether-
net-kaapeli).

7.8.5 Langattoman verkon radioasetukset

Technicolor TC7200:ssa on radiot seka 2,4 ettd 5 GHz:n
taajuuksille ja navigointivalikosta I6ytyvat omat asetussi-
vut molemmille radioille.

Valitse asetussivuston ylalaidan valilehdilta Wireless ja
vasemman reunan navigointivalikosta haluamasi taajuu-
den radioasetukset Wi-Fi 2.4G / Wi-Fi 5G ja verkkoase-
tukset Primary Network. Kyseisten sivujen kautta voit
muuttaa langattoman verkon kayttoon liittyvia asetuksia.
Naiden asetusten on vastattava niiden tietokoneiden ase-
tuksia, joilla haluat kayttaa langatonta verkkoa.

Langattoman verkon nimen muuttaminen

SSID tarkoittaa langattoman verkon nimea. Muuta
tehtaalla asetettu nimi haluamaksesi. Nimeaminen
helpottaa oman verkon tunnistusta, mikali 1ahistolla on
muita langattomia yhteyksia. Tehdasasetusten mukainen
verkon nimi I6ytyy laitteen pohjassa olevasta tarrasta.
Turvallisuuden takia verkkoa ei kannata nimeta niin, etta
se voidaan yhdistaa kayttajaan, kayttajatunnukseen tai
salasanaan. Nimi voi koostua kirjaimista, numeroista tai
valimerkeista (nimen maksimipituus on 32 merkkia).

@') @ 192.168.0.1 /wianPrimaryMNetwork.asp

c|(@-coose QBB & # =

Status - Network - Advanced - Firewall - Parental Control -  Wireless - L
WI-Fi 2.4G Wirsless
802.11 Primary Network : This page allows configuraton of the primary wii
P Primary Network settings.
Access Control
Lo Primary Network Tech_DDO4BO71 (44:32:c8:31:03:8¢)
Bridging Primary Network [ Enabled 18] Automatic Secy
WMM Network Name (SSID) Tech DOD4BOTL |_Disabled (2]
Closed Network | Open 18]
el AP Isolate | Dusbied 15
Primary Network WPA Enterprise [Baabied
WPA-PSK [ Enabled
I
Access Control Enterprise (RSN
Advanced WPAZ-PSK [Enabled
Bridgi
fane WPA/WPAZ Encryption [ TRFTAES
WMM WPA Pre-shared Key [seessses
) Show Key
RADIUS Server [0.0.00 L
RADIUS Port [1812 3
L __ __ _ _ I LI

7.8.6 Oman lahetyskanavan valinta

Valitse asetussivujen ylalaidan valilehdiltd Wireless ja
vasemman reunan navigointivalikosta Wi-Fi 2.4G tai Wi-
Fi 5G.

WLAN-verkkokorttisi kantaman sisalla voi olla useampi-
kin langaton tukiasema. Tehdasasetuksiltaan modeemi
kayttaa lahetyskanavaa (Channel) nro 1, 6 tai 11. Tuki-
asemat saattavat kayttaa kantamansa sisalla oletusar-
voisesti samaa kanavaa, jolloin tukiasemien lahetykset
hairitsevat toisiaan ja aiheuttaa yhteyden hidastumista/
patkimista. Mikali yhteysnopeus ei vastaa DNA Welho
Laajakaista -littyman oletusnopeutta tai yhteys patkii,
kannattaa l&ahetyskanava vaihtaa toiseksi. Lahetyskana-
van mahdollinen arvo voi olla mika tahansa pudotusva-
likosta valittavana oleva numero (1-13). 5 GHz:n taajuu-
della ETSI normi maarittelee, etta lahetyskanavan valinta
(Channel) pitaa olla automaattinen, jolloin laite valitsee
hairiéttéman lahetyskanavan.

@;6 192.168.0.1 /wianRadlo.asp @ | (8- Googte Ax@ + A =

Status - Metwork - Advanced - Firewall - Parental Control - WImlAess—

» Wi-Fi 2,46 Hhran

802.11 Radio : This page allows configuraton of the Wireless Radio includi
Primary Network number.
Accass Control
Sevanced Interface |_Enatied 58]
Bridging Wireless MAC Address: 44:32:C8:31:03:8C
WMM Output Power | 100% Q

802.11 n-mode | Aute 18]

Wi-Fi 56 802.11 N Support Required o &)
Primary Metwork Bandwidth | 20 Mhz 8 Current : 20MHz

Sideband for Control Channel (40 Mhz only) Mone @
Access Control Channel | Aus 5]
Advanced Current Channel: 11

Interference Level: Acceptable
Redcaing Regulatory Mode (o i8]
WMM TPC Mitigation (db) | 0 (om) *
©OBSS Coexistence 1 (Enabies) 5]
STBC Tx [Auta 1) |
I
Defauits 246 ]
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@}s 192.168.0.1 'wianRadio. asp75G cl@cose QAUBNE S+ A=

-

Gateway

Status - Network - Advanced - Firewall - Parental Control - Wirel‘ess -

Wi-Fi 2.4G e
802.11 Radio : This page allows configuraton of the Wireless Radio including
Primary Network number.
Access Control
ced Interface | Enabied 1)
Bridging Wireless MAC Address: 44:32:C8:31:78:49
WHM Output Power | 100% &)
802.11 n-mode [ Aute 18]
+ Wi-Fi 5G 802.11 N Support Required | on i)
BT Bandwidth | 40 Mra 18] Current : 40MHz
Sideband for Control Channel (40 Mhz only) Lower | Current : Upper

Access Control Channel | Aute 8]
Advanced Current Channel: 48

Interference Level: Acceptable
Bridging Regulatory Mode | o E
WHMM TRC Mitigation (db) 0 (o) *

OBSS Coexistence 1 (Enaties) 1%)

STBC Tx [ Aue 1)
e
.

— ey e ) yare

7.8.7 Technicolor TC7200 -modeemin langato-
man liikenteen salaus

Valitse asetussivujen ylalaidan valilehdista Wireless ja
vasemman reunan navigointivalikosta Primary Network.
(Huom! Omat asetussivut eri radiotaajuuksille)

»  Asetussivujen oletuksena on WPA-PSK/WPA2-PSK-
salaus. Talléin kohdissa WPA-PSK ja WPA2-PSK
asetuksena on Enabled ja laite toimii molempien
salaustapojen kanssa.

* Asetussivuilla on maaritelty hyviksi koetut arvot vaa-
dittaviin asetuksiin.

* Muuta tarvittaessa kaytettava WPA Pre Shared Key
-salasana. ( 8-63 ascii merkkia).

+ Tallenna muutokset klikkaamalla Apply.

Technicolor TC7200 - modeemeissa on valmiiksi tehty
salaus, mika palautuu paalle, jos laitteen resetoi teh-
dasasetuksille. Salauksen tiedot naet laitteen pohjasta
seuraavilla otsikoilla ja muodoilla:

SSID: --> muotoa (Tech_xxxxx)

WPA2-PSK: --> 8-63 ascii merkkia

7.8.8 Valmis salaus Technicolorin modeemis-
sa

Technicolor TC7200 - modeemeissa on valmiiksi tehty
salaus, mika palautuu paalle, jos laitteen resetoi teh-
dasasetuksille. Salauksen tiedot naet laitteen pohjasta
seuraavilla otsikoilla ja muodoilla:

SSID: --> muotoa (Tech_xxxxx)

WPA2-PSK: --> 8-63 ascii merkkia

MODEL:TC7200
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WPA2-PSK: HUBUJJXK  Channel No.6

technicolor

Made in China

7.4 Omat muistiinpanot

Kayttoliittyman salasana:

Verkkonimi (SSID):
2.4GHz 5GHz

Lahetyskanava (Channel):
2.4GHz 5GHz

7.5 WPA-PSK -salaus (DNA:n suositus)

WPA-PSK /WPA2-PSK
TKIP+AES

Salaustapa (Security Mode)
Salausmenetelma (WPA Encryption)
WPA-PSK (WPA-Pre Shared Key) -salasana:

7.6 WEP-salaus

Salaustapa (Security Mode) | | WEP
Salausavaimen pituus [ | 128-bittinen
64-bittinen

Salausavain (koostuu joko 5 tai 13 heksadesimaali-tavus-
ta. Tavussa kaksi merkkia, jotka voivat olla valiltéa 0-9 ja
a-f)) []
126 merkkia
10 merkkia

Avainindeksi (1-4) (Current Network Key)

Wep Key (Verkko-/Salausavain (10/26/ merkkia))




7. Langattoman modeemin asennus

Salausavaimen ohjeita WPA-PSK

Salausavain voi olla pituudeltaan 8-63 ascii merkkia ja
voi sisaltdad numeroita 0-9, kaikkia latinalaisia aakkosia,
joissa isoilla ja pienilla kirjaimilla on eri merkitys seka
valimerkkeja. Al kayté helposti arvattavia avaimia, kuten
syntymaaikoja tai sanoja, jotka loytyvat sanakirjasta. Tur-
vallisuuden lisddmiseksi salausavain suositellaan vaihdet-
tavan maaraajoin. Ald koskaan luovuta avainta sellaiselle
henkildlle, jolla ei ole oikeutta kayttaa yhteyttasi.

7.7 Langattoman yhteyden salaaminen

Langattoman lahiverkon verkkoyhteyden suojaukseen

on syyta kiinnittaa erityistd huomiota. Koska langaton
Iahiverkko toimii myds seinien lapi, on verkon kattavuutta
kaytanndssa mahdotonta rajata toimimaan vain halutulle
alueelle. Yhteyden salaaminen on tehokas tapa estaa
ulkopuolisilta laajakaistaliittyman luvaton kaytto tai yhtey-
den haltuunotto.

Salaus koskee vain kaapelimodeemin ja tietokoneen
valista langatonta liikennetta. Kaapelimodeemin ja tieto-
koneen valinen suojaus ei kuitenkaan esta internetista
tulevia uhkia, kuten verkkohydkkayksia, viruksia ja tieto-
murtoja, joille suojaamaton tietokone on aina alttiina, kun
ollaan yhteydessa internettiin. Siksi DNA suosittelee DNA
Nettiturvan hankkimista. Se on helppo ja vaivaton tapa
huolehtia tietokoneen tietoturvasta.

Langattomassa lahiverkossa suosittelemme kaytettavaksi
niin kutsuttua WPA2 (Wi-Fi Protected Access) -salausta.
Se on kaytettavissa olevista vaihtoehdoista talla hetkella
turvallisin. Oletusarvoisesti modeemi tukee sekd WPA2-
PSK ja WPA-PSK salaustapoja.




8. WLAN-kanavan muuttaminen

8.1 Tukiaseman sijoituksen ja WLANkanavavalinnan vaikutus liikennointinopeuteen

Modeemin sijoituspaikalla on suuri merkitys. Sijoittamalla modeemin pois wlan-tukiasemien, mokkuloiden, mikroaalto-
uunin, yms. lahettimien laheisyydesta, voidaan pienentda hairiita (=parantaa kuuluvuutta). Sijoita modeemi siten, etta
tietokoneen ja modeemin valissd on mahdollisimman vahan esteita.

WLAN-verkkokorttisi kantaman sisalla voi olla useampikin langaton tukiasema. Joskus myds kodin laitteista (energian-
saastolamput, viihde-elektroniikka, jne.) saattaa aiheutua hairiéitd WLAN-taajuuksille. Parempaa WLANkanavaa voi
hakea talldin asettamalla kanavan manuaalisesti. Tehdasasetuksiltaan modeemi kayttaa lahetyskanavaa (Channel) nro 1,
6 tai 11. Tukiasemat saattavat kayttda kantamansa sisalla oletusarvoisesti samaa kanavaa, jolloin tukiasemien lahetykset
saattavat hairita toisiaan ja aiheuttaa yhteyden patkimista. Mikali yhteysnopeus ei vastaa DNA Welho Laajakaista -liitty-
man oletusnopeutta tai yhteys patkii, kannattaa lahetyskanava vaihtaa toiseksi. Lahetyskanavan mahdollinen arvo voi olla
mika tahansa pudotusvalikosta valittavana oleva numero (Wi-Fi 2.4G: 1-13). Wi-Fi 5G taajuudella laite osaa itse valita
vahiten hairigita sisaltdvan kanavan (pida kanavavalinta auto-tilassa).

8.2.1 WLAN-kanavan vaihto Thomson-modeemis-
sa

Valitse asetussivujen ylalaidan navigointivalikosta Wireless
ja vasemman reunan navigointivalikosta Radio.

1. Valitse Control Channel alasvetovalikosta kanava
valilta1-13.
2. Paina Apply.

Please define a username and passwd
Click here to change the set)
images & be y‘ond,

L

Radio

Status - Network -

Wireless

Advanced -

THOMSON ),

802.11 Radio - This page allows configuratior

Enabled -
00:26:24:30:18:c
100% -

Interface
Wireless MAC Address:
Output Power

Primary Network

802.11 Band 24Ghz ~
Access Control 802 11 n-moda Aute ~
Adwvanced Bandwidth 20 Mhz =
Sideband for Control Channel None =
Bridging (40 Mhz only)
Control Channel Auto -
wWMM Current Channel: 11

Regulatory Mode Off -
Pre-Metwork Radar Check 80
In-Network Radar Check 60
TPC Mitigation {db) 0 (Off) ~
OBSS Cosexistence 1 (Enabled) ~

[ Apphy ] [ Restore Wireless Defaults ]

8.2.2 WLAN-kanavan vaihto Technicolor TC7200
modeemissa

Valitse asetussivujen ylalaidan navigointivalikosta Wireless
ja vasemman reunan navigointivalikosta Wi-Fi 2.4G.

1. Valitse Channel alasvetovalikosta kanava valiltd1-13.

2. Paina Apply.

Huom! Ald muuta Wi-Fi 5G valikon kanavaasetusta
(channel=auto)

8.3.1 802.11n-tilan hallinta Thomson-modeemissa

Jos laitteistosi tukee 802.11n -maaritysta voit kayttaa
40MHz-Wide Channel toimintoa. Tama parantaa WLAN-
verkon yhteysnopeutta.

1. Valitse Bandwith alasvetovalikosta 40 MHz.
2. Paina Apply.

Please define a username and pass

lick here hange the se
THOMSON ) Ciex heraitgiiSiange t1a.
images & berond/
B - Status - MNetwork - Advanced -
: Wireless
m 802.11 Radio : This page allows configuratic
Radio Int.erface Enabled ~
Wireless MAC Address: 00:26:24:30:18:
Primary Network Output Power 100% ~
802.11 Band 24Ghz ¥
Access Control 802 11 n-mode Auto -
Advanced Bandwidth 40 Mhz ~
Sideband for Control Channel Tower -
Bridging (40 Mhz anly)
Control Channel 1 hd
WMM Current Channel: "

Regulatory Mode off -
Pre-Metwork Radar Check 60
In-Network Radar Check 60
TPC Mitigation (db) 0 (Of) +
0BSS Coexistence W

[Apply] [ Restore Wireless Defaults. ]




8. WLAN-kanavan muuttaminen

8.3.2 802.11n-tilan hallinta Technicolor TC7200
modeemissa

Jos tietokoneesi tukee 802.11n -maaritysta voit kayttaa
40MHz kaistanleveytta. Tama parantaa WLAN- verkon
yhteysnopeutta, jos sen kuuluvuusalueella ei ole mui-

ta tukiasemia. Jos kuuluvuusalueella on paljon muita
tukiasemia, voi asetuksesta olla haittaa kaikille I1&hialueen

kayttjille.
@}O 192.168.0.1/wianRadio.asp c|(l-cooge Q) frE =

Status - Metwork - Advanced - Firewall - Parental Control - WIrEIAess= use

Wireless

802,11 Radio : This page allows configuraton of the Wireless Radie Inciuding current cou
number,

b Wi=Fi 2.4G

Frimary Network
Access Control
v Interace (Enbind )
Bridging Wireless MAC Address: 44:32:CB:31:03:8C
WHH Output. Powlr
802.11 n-mode [ Auto )
Wi-Fi 56 B02.11 N Support Required [ o 18]
Primary Network Bandwidth | 40 Mhe B8 Current @ 20MHz
Sideband for Control Channel (40 Mhz onty)  Lowsr § Current : Lower
Access Control Channel [ Auto E
Advanced Current Channel; 1
Interference Level; Acceptable
e Requiatery Mods (6% 1)
WMM TRC Mitigatian (db) 0 (oM ¢
0Bss mm! 1 (Enabied) :
STBE Tx | aso 1)

(o) (o )

1. Valitse Bandwith alasvetovalikosta 40 MHz.
2. Paina Apply.




8. WLAN-kanavan muuttaminen

8.4 WLAN-kanavan vaihto

Cisco EPC2825 EuroDocsis 3.0 Data Gateway

Applications

Restrictions & Gaming Administration

| Setup Wireless Security

Cisco EPC3825

Wireless Network:

Valitse asetussivujen ylalaidan navigointivalikosta
Wireless ja alalaidan navigointivalikosta
Radio Settings.

Wiireless Intertace:
’V @ Enable "/ Disable

Network Mode: | BIG/N Mixed | | Scan24GHz APs |

Radio Band: | Enabled 2.4GHz =

1. Valitse Standard Channel alasvetovalikosta PR
kanavan valilta 1-13.

| 20MHz Only =

‘Standard Channel:| Auto - |( Current: 1, Interference Level: Acceptable )

2. Paina Save Settings. Vireiess Network Name Broadoast
(SSID)
[52r846 |oc:54:A5:41:68: 97 &

Save Settings Cancel Changes

Access Applicalions o gams  SWrage

Sewp HMNENSEN Secunt  Locicions & Gaming & Sharing

Cisco EPC3828D

WPS' JREGIISEHRGEN “wircicss Security' "MAC Fiter' ‘Advanced Seftings' WDS Seftings QoS

Wi-Fi Radio 1 Network

Valitse asetussivujen ylalaidan navigointivalikosta
Wireless ja alemmasta navigointivalikosta Radio

. 80211 Band:  [Enabled 24GHz - |Current: 24GHz
Setting Networcose: G Had <

ChannelWidth:  Wids - 40 NHz Channel  + ( Current: 20MHz )
1‘ Va“tse ha'uamas| Radion (2,4 ta| 5 GHz) Channe “Auto  (Current: &, Interference Level: Acceptable )
Channel alasvetovalikosta kanavien 1-13 valilta S el 20 - (St W)

‘ Network llame (SSID) MAC Address (BSSID) SSID Broadcast.

2. Paina Save Settings T A

r«ure\ess Interface;

@ Enable ) Disable

WiFi Radio 2 Network

Wireless Interface:
[ © Enable ) Disable

£02.11 Bang: Ensbled SGHz - | Current: 5GHz
NetworkMode: AN Mixed » | Scan SGHzAPs

Channel Width:  Auto (20 or 40MHz)  (Current : 20MHz )
Channel Auto w (Current: 38, Interference Level: Acceptable )

Extended Channel. Aute  (Current: NA)

Network Hame (SSID) MAC Address (BSSID) SSID Broadcast
449540 7C:05:07:FA:CT:DF

Save Settings Cancel Changes

8.5 802.11n -tilan hallinta
Cisco EPC3825 ja EPC3828D -modeemit

Jos laitteistosi tukee 802.11n -maaritysta voit kayttad 40MHz-Wide Channel toimintoa.
Tama parantaa WLAN-verkon yhteysnopeutta.

1. Valitse Channel Width alasvetovalikosta Wide 40 MHz Channel.
2. Paina Save Settings.




9. Modeemin asetus siltaavaksi

9.1 NAT ja BRIDGE -asetukset:

WLAN-modeemit ovat oletuksena NAT-tilassa. Voit liittdd modeemiin internetia kayttavia laitteita joko langallisesti tai lan-
gattomasti. NAT-tilassa voit esimerkiksi perustaa kotiverkon. Talléin modeemi jakaa kotiverkon osoitteet laitteille ja liiken-

nodinti niiden valilla tapahtuu kotiverkon sisalla.

Joskus modeemi on hyva kuitenkin muuttaa siltaavaksi (Bridged). Esimerkiksi 350M -littymissa saavutetaan paremmat
yhteysnopeudet sillattuna. Siltaavassa tilassa paastaan reitittdvaa suurempiin huippunopeuksiin, koska modeemi ei suo-

data liikennetta.

Modeemit voi vaihtaa tarvittaessa siltaavaan tilaan jolloin laajakaistaan voi liittda 5 kpl verkkolaitteita. Siltaavaksi vaihta-
minen tarkoittaa ettd modeemissasi ei ole endd DHCP- ja NAT-ominaisuudet kaytdssa. Verkkolaitteesi saa IP-osoitteen

suoraan DNA:lta.

and |

L
Internet a Kotitietokone
N
Modeemi x i o

Routed = reitittavassa tilassa modeemi jakaa sisa-
verkon osoitteet laitteille. Oletuksena my6s palo-
muuri on paalla. Ulospain internettiin nakyy vain
yksi IP-osoite.

-
E% N—
Internet <aau SRR we Kotitietokone

lag
=
Modeemi i ™

Siltaavassa tilassa laitteet saavat IP-osoitteet suo-
raan ilman muunnosta. DNA tarjoaa 5 kpl IP-osoit-
teita. Palomuuri ja NAT ovat pois paalta.

9.2 Cisco EPC3825 ja EPC3828D —modeemien
asettaminen siltaavaksi

Cisco EPC3825

Valitse asetussivujen ylalaidan navigointivalikosta Admi-
nistration ja vasemman reunan navigointivalikosta Mana-
gement.

1. Valitse Working Mode alasvetovalikosta Bridged Only.
2. Paina Save Settings.

Huom! Hallintaosoite on sillattuna 192.168.100.1.

Administration | Swaws  Log OFF

Cisco EPC3828D

Valitse asetussivujen ylalaidan navigointivalikosta
Administration ja alemmasta navigointivalikosta
Management.

1. Valitse Working Mode alasvetovalikosta Bridged Only.
2. Paina Save Settings.

Huom! Hallintaosoite on sillattuna 192.168.100.1

Access ‘Applications:
|s-ua Wreless  Securty  polRS & Gaming Administration Status

ianagementll'Reporing 'Back Up & Restoro ' Devics Restart

Bridged Only *

nagement: () Enable (&) Disable




9. Modeemin asetus siltaavaksi

9.3 Thomson-modeemin asettaminen siltaavaksi

Valitse asetussivujen ylalaidan navigointivalikosta Ad-
ministration ja vasemman reunan navigointivalikosta
Management.

1. Valitse Switch Mode alasvetovalikosta Disable Mode
2. Paina Apply

Huom! Hallintaosoite on sillattuna 192.168.100.1.

THOMSON
images & bsyundl

Status - Network - Advanced - Firewall - Parental
Status

Switch Mode - This page displays switch mode.

N

Software

Current Mode
Switch Mode

Legacy RG IPv4 Mode
Connection

Password

Diagnostics
Event Log

Initial Scan

Switch Mode

9.4 Technicolor TC7200 -modemin asettaminen
siltaavaksi

Oletuksena Technicolor TC7200 etherner-portit ovat
reititettyja, jolloin niihin liitetyt tietokoneet ja muut verkko-
laitteet saavat paikalliset IP-asetukset modeemin omalta
DHCP-palvelimelta. Voit kuitenkin muuttaa yksittaisten
porttien tilaa sillatuksi asetussivujen Network valikosta,
Portbase Passthrough kohdasta valitsemalla (enab-

le) halutut portit. Valitsemalla valinnan jalkeen Apply
muuttuvat valitut portit sillatuiksi ja IP-asetukset tulevat
niihin liitetyille laitteille taman jalkeen DNA:n DHCP-pal-
velimelta. Talléin on myds hyva tiedostaa, etta modeemin
palomuuri (Firewall) ei enda suojaa kyseisissa porteissa
olevia laitteita.

R

@;3 152.168.0.1 RgPPassthrough.sp c]@cooe QB + &=

Status - Network - Advanced - Firewall - Parental Control -  Wireless - USB

AN MNetwork
Port-base Passthrough : This page allows the configuration of each Ethernet Port. Per defl
ot Etharnet part is routed. I you enable the Passthrough, the Ethemet Port will have a direct co
¢ Netwark. Nate that access to this web access can be denied by your Cable operator.
DDNS
Thne Ethernet Port 1 [ Enable
Ethernet Port 2 () Enable:
FTP Diagrostics Etharnet Port 3 C Enable:
, Portbase Ethernet Port 4 O Enable
Passthrough [(npery )




10. IP-Flood detection

IP Flood detection -asetus

Mikali Internet-yhteys patkii surffatessa, pelatessa esim. konsolipeleja pelatessa, ip-puheluita soittaessa, ladatessa
tiedostoja jne., kannattaa kokeilla ottaa IP Flood detection -asetus pois paalta (IP Flood detection = netista tulevan IP-
pakettihyokkayksen tunnistus).

Cisco EPC3825 ja EPC3828D Thomson-modeemit: TCW710/750/770 ja TWG870
* Yhdista tietokone modeemiin joko langattomasti tai + Kirjaudu modeemiin http://192.168.100.1 tai
Ethernetin kautta. 192.168.0.1 mikali kaytdéssa on MAC tai jokin muu selain
+ Kirjoita selaimeen osoite http://192.168.0.1 tai kuin IE.
192.168.0.1 mikali kaytdéssa on MAC tai jokin muu + Syobta kayttajanimesi ja salasanasi.
selain kuin IE (Internet Explorer). » Valitse vasemmasta ylakulmasta "Status” .
+ Kirjaudu sisaan tunnuksillasi. 1. Valitse ylhaalta "Firewall” .
» Valitse ylhaalta "Security” 2. Ota ruksi pois kohdan ”IP Flood Detection” enablesta.
1. Ota ruksi pois kohdasta "Block IP Flood Detection”. 3. Paina "Apply”.

2. Paina "Save settings”.

Please define a username and password for administration
Click here to change the settings

Cisco EPC3825

nmages&bevand /
Status - Network - Advanced - Firewall - Parental Control - Wireless

Firewall
Cisco EPC3825 EuroDocsis 3.0 Data Gateway
Web Content Filter : This page allows certain Web-oriented cookies, java script:
— “Applications m blocked by the firewall. A list of "trusted computers” can also be defined that are no
‘ Sewp  Wieless [SSSWWY posyictons & Gaming Admivisvaion  Smus  LogOFF - Specific Firewall features can also be enabled. It is highly recommended that the F
protection against Denial of Service attacks. Go to the Parental Control page to bloi
DERSREHE PN Passthrough VPN Web Filter
TOD Filter
SPI Firewall Protection: [Low = Web Features
1PV Firewall Protection: | On = Local Log Filter Proxy [0 Enable
Filter Cookies [0 Enable
Filters. Allowed Ser
T Ll Remote Log Filter Java Applets [ Enable
Filter ActiveX [0 Enable
[7] Block fragmented IP packeis Filter Popup Windows [C] Enable
[) Biock Port Scan Detection Block Fragmented IP Packets [] Enable
[7) 1P Fiood Detection Port Scan Detection £ Enable
- IP Flood Detection [0 Enable
Firewall Protection Enable
Apply
Block WAN Requests. & Biock Anonymous Infernet Requests

Technicolor TC7200 -modeemi
Kirjaudu modeemiin http://192.168.0.1
Syota kayttajanimesi ja salasanasi.

Save Settings Cancel Changes.

Cisco EPC3828D 1.Valitse ylalaidan valilehdiltd Firewall.
. Ota ruksi pois kohdan "IP Flood Detection” enablesta.
3 Klikkaa Apply.

srelass Access Applications . . Storage
s
Setup  Wireless Securiil .. victons & Gaming Administration Status asnaing |09 OFF

VPN Passthrough™ VPN

| Firewall
-

Firewall

SPiFirewal Protection: Low  + Gateway
IPvE Firewall Protection: On  + - - ! -
Status - Network - Advanced - Firewall - Parental Control - Wireless -
Filters Allowed Services .
No Ports Restricted
+ Web Filter Flm“
Block fragmented IF packets. Web Content Filter : This page aliows certain Web-oriented cookies, java s
TOD Filter be blocked by the firewall. A list of "trusted computers® can also be defined
Block Port Scan Detecton configured. Specific Firewall features can also be enabled. It is highly recomme
# Fiood Detection Local Leg enabled at all times for protection against Denial of Service attacks. Ga to the
Remote Log internet access to specific sites.
HiccRWANBE0uCStS Block Anonymous Internet Requests Web Features
Filter Proxy [ Enable
Cancel Changes Filter Cookies [ Enable
Filter Java Applets [ Enable
Filter Activex [ Enabile
Filter Popup Windows () Enabie
Block Fragmented 1P Packets () Enable
Port Scan Detection () Enable
1P Flood Detection () Enable
Firewall Protection Low @)
H




11. Laajakaistaliittyman asetukset / Windows 7 ja Windows

Laajakaistaliittyman asetusten tarkistus / Windows 7 ja Windows 8

Seuraavien ohjeiden avulla tarkistat Windows 7 ja 8

-kayttojarjestelman asetukset ja luot internet-yhteyden. Kuittaa kayttajatilien valvonta-ikkuna

Kylld-komennolla.

1. Kaynnista Ohjauspaneeli
- Windows 7 valitse Kdynnista -> Ohjauspaneeli.

o Pelit
‘_;;':f Paint

Tietokone
Qe T— 4. Klikkaa vasemmasta reunasta
o = ' S Muuta sovittimen asetuksia -linkkia.

Laitteet ja tulos®

F2= Microsoft office Word 2007
Oletusohjelmat

@@-\; + Ohjauspaneeli » Verkkojalnternet b Verkko- ja jakamiskeskus « [%3 | Hae ohjauspancelista o
\ 8 Intel® Matrx Storage Console - =N e s

Ohjeja tuki

Ohjauspaneelin pazikkuna

> Kaikki ohjelmat Tarkastele verkon perustietoja ja maarita yhteyksia

Hallitse langattomia verkkoja "A" E 0 Nayta koko kartta

Muuta sovittimen asetuksia

WELHO-PC Verkko Internet
Muuta jakamisen lissasetuksia (Tams tietokone)
Nayts aktiiviset verkot Muodosta tai ketkaise yhteys
Verkke Kayttooikeustyyppi:  Intemet
Julkinen verkko Yhteydet § Lshiverkkoyhteys

Muuta verkkokayttoasetuksia

digi  Maarita uusi yhteys tai verkko
L

Mazrita langaton yhteys, valinen yhteys,

Sovellukset  miokset haulia “onjaus e

A Yhdists verkkoon

Musdosta yhteys langatonta verkkoa, lankaverkkoa, puhelinverkkoyhteytts tai VPN:aa kayttavaan
verkkoyhteyteen tai muodosta yhteys uudelleen,

@y Voltse kotinjhma j jkomisasctuksct

" Kayta muissa verkon tietokoneissa sijitsevia tiedostoja ja tulostimia tai muuta jakamisasetuksia.
atso myos

Intemet-asetukset [S] Tee ongelmien vianmasritys

Kotiryhma Diagnosoi ja korjas verkko-ongelmia tai hanki vianmaaritystictoje.

Windowsin palomuuri

2. Aukeaa Ohjauspaneeli-ikkuna. Varmista, etta
Ohjauspaneelin paaikkuna -nakyma on valittuna.
Klikkaa Verkko ja Internet -linkkia. Huom!

Verkko- ja jakamiskeskuksen nakyma on erilainen,

O & omncas » = — To][Fecommenan 5] jos modeemi ei ole kytkettyna tietokoneeseen.
Muokkaa tietokoneen asetuksia Nakyma: Ryhmitefty ~
B o R Lt posomis 5. Avautuvasta ikkunasta klikkaa hiiren oikeanpuo-
e Varmuuskopioi tistokone &) Masrits kenen tahansa kayttajan kaytonvalvonta

Exija ko ongelmi leisella painikkeella Lahiverkkoyhteys-kuvaketta

e Ulkoasu ja mukauttaminen
Verkko ja Internet w Vaihd. . . . . ..
i e ja valitse hiiren vasemmanpuoleisella painikkeella
S e o jaimema Saada nayton tarkkuutta Omin i d t

Aika-, kieli- ja alueasetukset a suu e -
15 Vaihda nappaimistod tai muita sybttétapoja

Muuta nayttakiel

Tarkista verkon tila ja muuta
/L setuksia, masiits tiedostojen o

. | ietokoneiden jakamisasctuksia,
%‘ masrits Internetin naytts- ja
Lil yhteysasetuksia ja tee muita toimia.
M

Sada yleisesti kéytettyjé siimettavyysasetuksi #FW Helppokéyttstoiminnot - r——— - - e — -
[ Anna Windowsin ehdottaa asetuksia @C)v\@' » Ohjauspaneeli » Verkkojalntemet » Verkkoyhteydet » « [ 9 || Hoe: Verkkophteydet o]
7 Ohjelmat Paranna nayton nakyvyytta = = —— — e
k" Poista asennettu ohjelma Jatjests v Poista tama verkkolaite kaytosts  Tee yhteyden vianmasritys  Nimed yhteys uudelleen  » =~ 0 @
™1 Bluetooth-verkkoyhteys "L Langaton verkkoyhteys = Lshiverkkoyhteys
Langattomia yhteyksis ei ole saat. Langattomis yhteyksia si ole ssat.. erkko
® @ Bluetooth Device (Personal Area b3 ] alinkcs02.11n Wireless LAN Card C=d & Poista kiytosta b
Tila

Vianmaritys

3. Klikkaa Verkko- ja jakamiskeskus -valikosta linkkia B St
Nayta verkon tila ja tehtavat. ot

Poista
#  Nimes uudelleen

% Ominaisuudet

mvl@ » Ohjauspaneeli » Verkko jaInternet »

Ohjauspaneelin poaiaigs KL Verkko- ja jakamiskeskus

-.*_ Mayta verken tila ja tehtdvat | Yhdista verkkoon

Jarjestelma ja suojaus
Lisdi langaton laite verkkoon

* Verkko jaInternet -
Laitteisto ja ddnet Q% Kotiryhmé
Valitse kotiryhmi ja jakamisasetukset
Ohjelmat
Keyttsjatilit Internet-asetukset
¥=| Vaihda ketisivu Hallitse selaimen lizdosia Poic

Ulkoasu ja mukauttarminen
Aika-, kieli- ja alueasetukset

Helppokayttotoiminnot




11. Laajakaistaliittyman asetukset / Windows 7 ja Windows 8

6. Tarkista, etta Internet-protokolla TCP/IP Version 4
(TCP/IPv4) on rastitettuna.
* Klikkaa Internet-protokolla Version 4 (TCP/IPv4)
-tekstirivia ja valitse Ominaisuudet.

=)

-
[H] Ominaisuudet: Lahiverkkoyhteys

Verkko | Jakaminen

Yhists kayttaen:
| &F Reakek PCle GBE Famiy Cortroller ‘

Tama yhteys kayttaa seuraavia:

[] "™ Microsoft-verdkojen asiakas

O gaos-paketinajoﬂus

O g'ﬂedostnjenja tulostimien jakaminen Microsoft-verwissa
[ - Intemet Protocol Version 6 {TCP/IPvE)

Byl Intemet Protocol Version 4 (TCP/1Pwd)
[ . Linkkikemoksen topologian etsimtakartoittimen 1/0-ohjain
[ . Linkkikemoksen topologian etsinnén vastaaja

[ Asenna... ] | Paista

" | Ominaisuudet

Huom!

Mikali et halua jakaa muiden tietokoneen kayttdjien
kanssa tietokoneesi tiedostoja, ala rastita kohtaa:
Tiedostojen ja tulostimien jakaminen Microsoft-
verkossa. Microsoft-verkkojen asiakasprotokollaa ei
kotikoneen kayttajan kannata aktivoida tietoturva-
riskin takia.

7. Aukeaa Ominaisuudet: Internet-protokolla (TCP/
IP) -ikkuna. Valitse Yleiset-valilehti. Merkitse valituiksi
seuraavat kohdat:

* Hae IP-osoite automaattisesti.
* Hae DNS-palvelinosoite automaattisesti.
» Klikkaa Lisaasetukset-painiketta.

-

Ominaisuudet: Internet Protacol Version 4 (TCP/IPv4)
& . —

i

Yleiset | yaihtoehtoinen masritys

IP-asetukset voidaan maarittas automaattisesti, jos verkkosi tukee tits
ominaisuutta, Muussa tapauksessa okeat IP-asetukset on tarkistettava
verkonvalvojalta.

Sl

(@) Hanki IP-osoite automaattisesti
() K&yt seuraavaa IP-osoitetta:

IP-osaite:
Aliverkon peite:

Oletusyhdyskaytava:

| (@ Hae DNS-palvelimen osoite automaattisest
() K&yt seuraavaa DNS-palvelimen osoitetta:

Ensisijainen DhS-palvelin:

‘aihkoehtoinen DMS-palvelin:

Lisdasetukset. ..

I [ vahvista asetukset lopetuksen vhieydesss

8. Aukeaa TCP/IP:n lisaasetukset -ikkuna. Kay valileh-
det lapi. Oletusasetusten tulee olla kuvien mukaiset.
* IP-asetukset -valilehti: DHCP kaytossa tulee
nakya |IP-osoite -ikkunassa.

 TCPAP-lisaasetukset - - [P e

[P-asetukset | oS |wm5
[P-osoitteet
IP-nzoite Aliverkon peite
DHCP kytisss
| Ussa.. || Muokksa... || Poista
Oletusyhdyskaytava:
fhdyskaytava Metrijérjestelma
l Lis3a. .. HMuokkaa... || Paista
Automaattinen metric-arvo
Liitkyrnan metric-arva: :
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9. DNS-valilehti: Vain Liita ensisijaiset ja yhteyskoh- 10. WINS-valilehti: Vain Poista kaytosta NetBios TCP/
taiset DNS-liitteet seka ylaliitteet -valinta tulee olla IP:n paalla -valinta tulee olla valittuna. Poista muut
valittuna. Poista muut valinnat. valinnat kuvan mukaan.

» Hyvaksy asetukset painamalla OK.

TCP/P-listasetukset o _____,— @M TCP/IP-lisasetukset t - _-—-4-_ 1P e |

| P-asetukset | DNS | wins | [P-asetukset | DNS | WINS

DNS-palvelimien oscitteet kiyttamisjariestyksessa: WINS-psoitteet kayttajariestyksessa:

[¢] [»]

L]

[ Lis&4... HMuokkaa... |l Poista |

[ Lis34. .. HMuoldcaa... H Poista J

Seuraavaa kolmea maaritysts sovelletaan kaikkin TCP/IP:t3 kiyttavin
yhteyksin, Puutteelisten nimien ratkaisemiseksi:

(@ Liitd ensisijaiset ja yhteyskohtaiset DNSHitteet

Liita ensisijaisen DNSitteen ylalitteet Kayts LMHOSTS -hakua [ Tuo LMHOSTS. .. ]
() Liitd n&m& DNSHitteet (jErjestyksessd):

Jos LMHOSTS-nimihaku on kdytossa, se koskee kaikkia TCP/IP-yhiteyksia.

MetBIOS-asetus

) Oletus:
K&ytd DHCP-palvelimen NetBIOS-asetusta. Mikali kinted
IP-osoite on kdytossa tai DHCP-palvelin ei imoita
MetBI05-asetusta, otetaan NetBIOS TCPIP:n paalla kayttadn,

]

(=]

[ ussa.. |[Muokkea... || Poista |

() Ota kayttssn NetBIOS TCP/IP:n paals
Tamén yhteyden DNS-ite: @ Poista kiytosts NetBIOS TCP/IP:n paals

Rekisterdi tdman yhteyden osoitteet DNS-palvelimeen.
[ Kayts taman yhteyden DNSitetts DNS:n rekisterdimiseen

I o) Cremn ]| [ o< [ Perns |

DNA Welho Laajakaista internet-yhteys on nyt luotu.




12. Laajakaistaliittyman asetukset / Mac OS X

Internetyhteyden luominen

Ohjeet on Mac OS X 10.6 (Snow Leopard tai
uudemmalle) versiolle.

1. Avaa Omenavalikosta Jarjestelmaasetukset.

¥ Finder Arkisto
Tietoja tdastd Macista
Ohjelmiston paivitys...
Mac 0S X -chjelmia...

Muokkaus Siséltd

Jarjestelmadasetukset...
Dock >

2. Avaa Verkko.

800
Ulkoasu
Dock Exposé ja Kieli ja Spotlight  Turvallisuus  Tybpéyta ja Ulkoasu
Spaces teksti nayrénsidstija
Laitteisto
— . -
£
- I I
CD:tjaDVD:t Energian-  Nappaimisto Hiiri Ohjauslevy Naytot Tulostus ja Aanet
saastaja faksaus

Internet ja langattomat yhteydet

R @& 0 @

MobileMe Verkko Bluetooth Jako

Jarjestelma

2L v @ @& § G

Kéynnistyslevy  Kayrajie Kayttd- Kiyttéapu  Ohjelmiston Puhe Paivamiira Time Machine
rajoitukset paivitys jaaika

3. Valitse ikkunan vasemmassa reunassa olevasta
listasta Ethernet ja klikkaa Lisdvalinnat.
* Valitse TCP/IP-valilehti.
« Valitse Maarittele lpv4 -kohtaan
Kayttiden DHCP:ta.
* Kun yhteys on muodostunut, saa tietokone
IP-osoitteen.

es» Ethernet
4—m DNS = WINS = B02.1X | Vilipalvelimet Ethernet ]

Marittele IPv4: [ Kiyttden DHCP:ta 4

IPv4-osoite: 82.181.204.202

Uusi DHCP-laina

Aliverkon peite: 255.255.248.0 DHCP-asiakastunnus:

{ Tarvittaessa }
Reititin: 82.181.200.1

Madrittele IPv6: [Automaattisesti H

Reititin:
IPv6-osoite:

Etuliitteen pituus:

4. Varmista Vilipalvelimet-valilehdelta ettei minkaan
valipalvelimen kohdalla ole ruksia.
* Klikkaa lopuksi OK.

eedy Ethernet
| TCP/IP  DNS WINS 802.1X | Vilipalvelimet | Ethernet

Valitse midriteltivi protokolla:

] Autom. vilipalvelimen léytdminen
[ Autom. vélipalvelimen mdarittely
O www-vilipalvelin (HTTP)

[ Suojattu WWW-vdlipalvelin (HTTPS)
[ FTP-vélipalvelin
a
a
=]

SOCKS-vilipalvelin
Virtaustoistovélipalvelin (RTSP)
Gopher-vilipalvelin

[ 5ulje pois yksinkertaiset verkkonimet

Ohita niiden palvelimien ja domainien vilipalvelinasetukset:
*.local, 169.25416

™ Kayta passiivista FTP-tilaa (PASV)

@ eue———

5. Voit lopettaa asetusten maarittelyn sulkemalla
Verkko-ikkunan vasemmasta yldkulmasta ja hyvak-
sya muutokset klikkaamalla Kayta.

Kéyttd paikka: [Autumaattinen ~
- Ethernet LN
“ Yhteydessa N Tila: Yhteydessi
5 Ethernet on aktiivinen ja sen IP-osoite on

AirPort ] 82.181.204.202.

Yhteydessa Q)

FireWire B | m— i
[ i ) Marittele IPv4: [ Kayttaen DHCP:ta 4

IP-osoite: 82.181.204.202
Aliverkon peite: 255.255.248.0

Reititin: 82.181.200.1

DNS-palvelin: |213.243.153.136, 213.243.153.170 |

Haettavat domainit: | pp.htv.fi |

(Tebvairae. ) (3)

= e

m Estd muutokset osoittamalla lukkoa. (Avusta_..) Palaa tallennettuun ) [ Kiytd )

DNA Welho Laajakaista internet-yhteys on nyt luotu.




13. Laajakaistaliittyman asetukset / Windows Vista

Laajakaistaliittyman asetusten tarkistus / Windows Vista

Seuraavien ohjeiden avulla tarkistat Windows Vista kaytto-
jarjestelman asetukset ja luot Internet-yhteyden.

1. Kaynnista Ohjauspaneeli valitsemalla
Kaynnista -> Ohjauspaneeli.

E}'l Wiindowsin walokuwavalikaima

medowsinfaksija skannaus ( Wspanes

g Weindoasin rehmatydtila

§|/ Paint

sohjelmat

Ohije ja tuki

2. Aukeaa Ohjauspaneeli-ikkuna. Varmista, etta
Ohjauspaneelin paaikkuna -ndkyma on valittuna.
Klikkaa Verkko ja Internet -linkkia.

Jarjestelma ja yllapito
Windowsin kdytdn aleittaminen
Varmuuskopioi tietekone

Perinteinen nakyma

Suojaus

Tarkista paivitykset

Tarkista tdmdn tietckoneen sucjaustila

@ Salli ohjelma Windowsin
palomuurin kautta

| Verkko ja Internet
Muodosta Internet-yhteys

MNayta verkon tila ja tehtavat
Maarita tiedostojen jakamisen
asetukset

3. Kilikkaa Verkko- ja jakamiskeskus -valikosta linkkia
Nayta verkon tila ja tehtavat.

: v Ohjauspaneeli » Werkko ja Internet » -

.‘."" Verkko- ja jakamiskeskus
T MNaytd verkon tila ja tehtavat | Yhdistd verkkod
Lisd laite verkkoon Méarita tiedostojen jakal

Jarjestelma ja yllapito

Suojaus

Verkko ja Internet

Internet-asetukset

4. Klikkaa vasemmasta reunasta
Hallitse verkkoyhteyksia -linkkia.

= o]
¥ ]
« Verkkoja Internet b Verkko- ja jakamiskeskus v [+ W Haru
E— s = s —— =]
CE

Tehtavat Verkko- ja jakamiskeskus

Nayts koko kartta

L

WELHO-PC Verkko 2 Internet
(Tsma tietokone)

Tutkija korjaa
i Verkko 2 (Julkinen verkko) Mukauta
Kayttooikeus Vain paikallinen
Vhteys Lihiverkkoyhteys Nayts tila

@ lotta jakaminen ja etsiminen toimivat odotetust], varmista, ettd palomuurin asetukset
vastaavat seuraavia asetuksia

35 Jakaminen ja etsinti

Verkon etsiminen O Kaytossa )
Tiedostojen jakaminen © Keytossa ()
i il Julkinen-kansion jakaminen @ i kaytéssa ®
A AT Tulostimen jakaminen © i kaytossa (tulostimia i ole asennettu) ()
Symantec Livellpdate Salasanalla suojattu jakaminen  © Kaytossa v
Windowsin palomuuri Medizn jakaminen © Fikaytossa )

Huom! Verkko- ja jakamiskeskuksen ndkyma on
erilainen, jos modeemi ei ole kytkettyna tietokonee-
seen.

5. Avautuvasta ikkunasta klikkaa hiiren oikeanpuo-
leisella painikkeella Lahiverkkoyhteys-kuvaketta
ja valitse hiiren vasemmanpuoleisella painikkeella
Ominaisuudet.

Lahiverkko tai nopea Internet-yhteys (1)

-

| Lahiverkkoyhteys
F Werkkao 2

Broadcom Metlink

Paoista kaytdsta
Tila
YWianrmaaritys
Siltaukset

Luo pikakuwake

Poista

Mimed uudelleen

Qrminaisuudet

Kuittaa kayttajatilien valvontaikkuna
Jatka-komennolla.




13. Laajakaistaliittyman asetukset / Windows Vista

6. Tarkista, etta Internet-protokolla TCP/IP Version 4
(TCP/1Pv4) on rastitettuna.
* Klikkaa Internet-protokolla Version 4 (TCP/IPv4)
-tekstirivia ja valitse Ominaisuudet.

[ Ominaizsuudet: Lahiverkkoyhteys _— ' ﬁ

YWerklko

“hdista kayttaen:
| & Broadoom MetLink [T) Gigabit Ethemet |

hteyden kayttamat ozat:

[T "™ bicrosoft-verkkojen asiakas

| @QnS-paketinaiuitu&

| .@ Tiedostojen ja tulostimien jakaminen Miciosoft-verkoizsa
[ - Intermet Pratocol Wersion 6 [TCPAPE]

B8 Intemet Prats

1an 4 [TERAR ]
[ s Linkkikemoksen topologian etsintskartaittimen 1/0-ohjain
[ . Linkkikerokzen topologian etsinnsn vastasja

[ AgzEnna... i Foista | [ Ominaisuudet

Kuvaus

Trangmizsion Control Protocol/|ntemet Protocol. Laajojen
verkkojen oletusprotokolla, joka mahdollistaa vhtendet
erlaizten verkkojen valila.

Ok l [ Peruuta

7. Aukeaa Ominaisuudet: Internet-protokolla (TCP/
IP) -ikkuna. Valitse Yleiset-valilehti. Merkitse vali-
tuiksi seuraavat kohdat:

» Hae IP-osoite automaattisesti.
+ Hae DNS-palvelinosoite automaattisesti.
 Klikkaa Lisaasetukset-painiketta.

=

Ominaisuudet: Internet Pratocol Version 4 (TCP/IPv4)

Yleiset | yaihtoshtainen masritys

IP-asetukset voidaan maaritt&a automaattisesti, jos verkkosi tukee Lata
ominaisuutta, Muussa tapauksessa oikeat IP-asetukset on karkistettava
verkonvalvojalka,

@) Hae IP-osoite automaattisesti

() K&yt seuraavaa IP-osoitetta
IP-nsoite:
Aliverkan peite:

Qletusyhdyskaytava:

(@) Hae DNS-palvelimen osoite automaattisesti
() K&yt seuraavaa DNS-palvelimen osoitetta:
Ensisijainen DMS-palvelin:

Waihtoehtoinen DNS-palveling

Lissasetukset. .

—

—
(o)
Iy

|| Perusta ]!

Huom!

Mikali et halua jakaa muiden tietokoneen kayttdjien
kanssa tietokoneesi tiedostoja, adla rastita kohtaa:
Tiedostojen ja tulostimien jakaminen Microsoft-
verkossa. Microsoft-verkkojen asiakasprotokollaa ei
kotikoneen kayttajan kannata aktivoida tietoturva-
riskin takia.




13. Laajakaistaliittyman asetukset / Windows Vista

8. Aukeaa TCP/IP:n lisdasetukset -ikkuna. Kay valileh-
det lapi. Oletusasetusten tulee olla kuvien mukaiset.
* IP-asetukset -vililehti: DHCP kaytossa tulee
nakya IP-osoite -ikkunassa.

TCP/IP-lisdasstukset (2 i
IP-asetukset |DNS | WINS
IP-osoittest
IP-0snite Aliverkon peite
DHCP kaytisss
lisi&., | | Muokkas... | [ Peicta
Cletusyhdyskaytava:
Yhidyskawtava Metrijarjesteima
1 T
[ bisger | | Muckkea... | | Paista
Aukornaattinen rmekric-aryo
Liitkyrnén mekric-aryo: |
I Ok ] [ Peruuta ]

9. DNS-valilehti: Vain Liita ensisijaiset ja yhteyskoh-
taiset DNS-liitteet -valinta tulee olla valittuna. Poista
muut valinnat.

TCP/IP-lisdasetukset ' JRE=
| 1P-asetukset | DMS | wins |
DMS-palvelimien osoitteat kawttamisjariestyksesss:
(2]
(3]
Listdi | [ Muokkaa.. | [ posta |

Seuraavaa kolmea médritystd sovelletaan kaikkin TCPJIP:ES kavttévin
vhteyksiin, Puutteelisten nimien ratkaisemiseksi:

@ Liitd ensisijaiset ja vhteyskohtaiset DNI-litteet
[T]LiitS ensisijaisen OMS-itteen yiaiiteer
(70 Liik& nam& Dra-likkeet (jariestyksessa):

[ lsta., | [ Muokkaa.. | [ pasta |

Taman vhteyden DMS-ite:

Rekisterdi taman vhteyden osoitteet DNS: 33N,
[lkavyts btaman vhteyden DMS-litetts DMS: 0 rekisterdimisean

oK ]’ Peruuta ]

10. WINS-valilehti: Vain Poista kdytosta NetBios TCP/
IP:n paalla -valinta tulee olla valittuna. Poista muut
valinnat kuvan mukaan.

TCP/AP-lissasetukset |2

IP-asetukset | DNS | WINS

WINS-psoitteet kiyttojdrjestyksessa:

t
2

kst | | Muokkaa.., | [ poista |

Jos LMHOSTS-nimihaku on kaytossa, se koskee kaikkia TCP/IP-yhteyksia,

Kéiyts LMHOSTS -hakua TuoLMHOSTS.., |

MetBI0S-asetus

) Oletus:
K&yta DHCP-palvelimen NetBIOS-asetusta, Mikli kinted
IP-osoite on kdytbssa tai DHCP-palvelin ei imoita
MetBI0S-asetusta, otetaan NetBIOS TCF/TF:n p&alla kayttadn,

() Ota kayttosn NetBIOS TCP/IP:n paala

@ Poista kaytosta NetBIOS TCP/IP:n pa

11. Hyvaksy asetukset painamalla OK.

DNA Welho Laajakaista internet-yhteys on nyt luotu.




14. Laajakaistan lisapalvelut

12.1 DNA Nettiturva
Miksi minun on suojattava tietokoneeni?

Internetissa kaytettavien palveluiden

maara kasvaa

Internetin kautta kaytetaan monia palveluita, ja niiden
maara kasvaa jatkuvasti. Kun I&hetat sahkdpostia tai

asioit verkkopankissa, tietokoneesi ja internetin valilla
siirretdan runsaasti tietoa.

Tiedot siirretddn usein suojaamattomina

Kun verkossa siirretdan suojaamatonta tietoa, luvattomat
tahot saattavat paasta siihen kasiksi. On tarkeaa suojata
tietokone sellaisilta tietoturvariskeilta.

Haittaohjelmat ovat kasvava uhka

Virukset, madot, vakoiluohjelmat ja muut haittaohjelmat
ovat yleisia tietoturvauhkia. Jos tietokonetta ei ole suojat-
tu palomuurilla ja virustorjuntaohjelmalla, haittaohjelmat
voivat paasta tietokoneeseen ja aiheuttaa vahinkoa.
Haittaohjelmat voivat poistaa tiedostoja ja asentaa tieto-
koneeseen laittomia ohjelmia. Haittaohjelmilla saastutet-
tuja tietokoneita voidaan kayttaa rikollisiin tarkoituksiin,
kuten roskapostin lahettdmiseen tai luottokorttien ja
pankkitilien numeroiden varastamiseen.

Tietomurtautujat voivat varastaa tietojasi

Internetissa vaaniviin vaaroihin kuuluvat myds tietomur-
tautujat. Jos tietokonetta ei ole suojattu palomuurilla,
tietomurtautujat voivat murtautua siihen internetin kautta.
Tietomurtautuja voi varastaa tiedostoja ja muita henkil6-
kohtaisia tietoja ja kayttaa niita omaksi edukseen tai lait-
tomiin tarkoituksiin. Entistd nopeammat internet-yhteydet
ja uudet laitteet ovat tehneet kotikayttajista houkuttelevia
kohteita tietomurtautuijille.

DNA suosittelee DNA Nettiturva -ohjelman asennusta
laajakaistaliittyman ensiasennuksen yhteydessa. DNA
Nettiturvan saat asennettua tilauskoodilla PC- ja Mac-
tietokoneisiin. Lapsilukkoa ja palomuuria ei ole saatavilla
DNA Nettiturvan Mac-versioon.

Virustorjunta- ja palomuuripalvelut eivat sisally automaat-
tisesti kaikkiin DNA Welho -liittymiin vaan ne voi tilata
erikseen joko DNA Kaupoista tai DNA Asiakaspalvelusta.
DNA Nettiturva sisaltaa lisenssin kolmelle tietokoneelle.
DNA Nettiturva tarjoaa turvallisen ja vaivattoman tavan
huolehtia tietoturvasta. DNA Nettiturva on toteutettu
yhteisty6ssa F-Secure Oyj:n kanssa.

12.1.1. DNA Nettiturvan asennus

Huomautus: DNA Nettiturva havaitsee ja poistaa auto-
maattisesti tunnetuimmat tietokoneessa jo olevat tietotur-
vaohjelmistot asennuksen aikana. On kuitenkin mah-
dollista, etta jostakin syysta poisto epaonnistuu. Talléin
tietokoneeseen jaaneet tietoturva- ja palomuuriohjelmis-
tot on poistettava manuaalisesti.

Tilauskoodi

Asennusta varten tarvittavan tilauskoodin I6ydat Oma
DNA Welhon Omat tuotteet/Laajakaistapalvelut -osiosta
ja saamastasi tilaussopimuksesta. Ota tilauskoodi talteen
ennen asennuksen aloittamista. Voit asentaa Nettiturvan
kolmeen tietokoneeseen samalla tilauskoodilla.

12.1.2 DNA Nettiturvan kayttoliittyma
DNA Nettiturvan asennus:

Vaihe 1

Asennusta varten tarvitset asennustiedoston. Voit ladata
tiedoston osoitteesta www.dna.fi/nettiturva. Kaynnista
asennus napsauttamalla asennustiedostoa.

Vaihe 2
Valitse asennuskieli ja jatka valitsemalla sitten Asenna.

Vaihe 3

Lue kayttdoikeusehdot. Hyvaksy sopimus ja jatka valit-
semalla Hyvaksyn kayttooikeusehdot. Odota kunnes
tiedostot ovat latautuneet.

Vaihe 4

Kirjoita tilauskoodi ja jatka valitsemalla Seuraava.
Jos rekisterdinnissa on ongelmia, ota yhteys asiakas-
palveluumme.

Vaihe 5
Valitse haluatko Iahettaa tietoja reaaliaikaiseen suojaus-
verkkoon. Jatka valitsemalla Seuraava.

Vaihe 6

Saat ilmoituksen asennuksen onnistumisesta. Valitse
Sulje. Nyt tuote yrittda muodostaa verkkoyhteyden, jotta
tuote voi vahvistaa tilauksen ja ladata paivitykset. Varmis-
ta, etta internet-yhteys on muodostettu. Naiden tarkeiden
paivitysten lataaminen saattaa kestaa jonkin aikaa. Kun
paivitykset on ladattu, virustentorjunta on ajan tasalla.
Uusimmat paivitykset takaavat parhaan suojan.

DNA Nettiturva

Tietokoneen suojausta paivitetaan... Ej
Uusimpia paityksis ladataan Ja asennetaan. Odota.

fa—

DNA Tila > Tehtavat Tilastot
DNA Pro
DNA Welho Kat

e I s ) s
¥ @ «

e

=
prosecion by F-Secure’s”




14. Laajakaistan lisapalvelut

DNA Nettiturva

Tietokone on suojattu

Kaikki suojausominaisuudet ovat ajan tasalla

Tilastot >

Katso, mits ohjelma on
tehnyt.

Protection by F-Secure’sr Suje

Vaihe 7

DNA Nettiturva on nyt asennettu ja voit aloittaa turval-
lisen internetin kayton tietokoneella. DNA Nettiturva
voidaan asentaa korkeintaan kolmelle tietokoneelle yhta
aikaa.




15. DNA asiakaspalvelu / vikatilanteet

Jos olet yhteydessa vikapalveluumme
kaapelilaajakaistan vikatilanteessa:

1. Tarkista modeemisi kytkennat ennen soittoa (tarkis-
ta ettd kytkennat ovat ohjeen mukaiset). Sammuta
modeemi hetkeksi. Tarkista palautuuko yhteys
modeemin sammuttamisen jalkeen. Modeemin
palautuminen virrankatkaisun jalkeen vie 5-10 min.
Kokeile modeemin resetointia tarvittaessa (kts. sivu
4). HUOM! Resetointi palauttaa modeemin tehdas-
asetukset!

2. Jos yhteys péatkii esim. pelatessa tai ladatessa
suuria tiedostoja, kts. sivu 18 IP Flood detection
-asetukset.

3. Olethan laitteiden vieressa kun soitat. Ennen soittoa
ota yl6s kiinteiston huoltoyhtion ja isdnnditsijan
yhteystiedot.

4. Katso palavatko modeemin valot kuten ohjeessa
kerrotaan.

5. Jos mahdollista, tarkista nakyyko tv-kuva
normaalisti.

6. Mikali tietokoneesi ilmoittaa verkkoyhteyden
puuttumisesta, tarkista tietokoneesi kaytto-
jarjestelman asetukset ohjeen mukaisesti.

7. Jos modeemiin on kytketty lisalaitteita (kytkin,
WLAN-tukiasema, jne.), tarkista toimiiko yhteys kun
verkkokaapeli on kytkettyna suoraan modeemiin
(ilman lisalaitteita).

8. Modeemin ollessa kytkettyna antennijaottimella
pistokkeeseen, tarkista toimiiko yhteys ilman jaotinta
ja kytke antennikaapeli suoraan tv-pistokkeeseen.
HUOM! Antennikaapelin suositeltu pituus on 2 met-
ria.

9. Tarkista toimiiko yhteys toisesta antennirasiasta.

Asiakaspalvelu

Puh. 044 144 044

(maksuton soitettaessa DNA:n matka- tai lankapuhelin-
littymasta kotimaassa, muualta soitettaessa saman-
hintainen kuin puhelu DNA-liittymaan).

Palveluajat: ma—pe 8-18, la 9-16.30

Sahkoinen yhteydenotto

www.dna.fi/asiakaspalvelu

Sahkoposti: dnawelho@dna.fi

Tekninen tuki

DNA Asiakaspalvelu antaa asennukseen perusopastusta
ja varmistaa samalla etta kaikki on liittyman ja verkon
osalta kunnossa.

Jos tarvitset laajempaa teknista tukea, HS-Works palve-
lee DNA:n asiakkaita arkisin klo 9-17 numerossa 0600
305060 (1,98 €/min + pvm). Palveluina mm. kdyténopas-
tus, asennustuki, saastuneen koneen puhdistus, ohjel-
mistoasennukset, wlan-verkon asetukset ja muut asiak-
kaan omiin paatelaitteisiin liittyvat toimenpiteet.



16. Laajakaistayhteyden vianmaaritys

9.1 Yhteys ei toimi (ethernet-yhteys kaytossa)

Tila Mahdollinen syy Korjausehdotus

Modeemissa ei pala mitaan Modeemi ei saa virtaa. Kytke virtajohto kiinni ohjekirjan mukaisesti ja

valoja. tarkista, etta pistokkeeseen tulee virtaa.

Modeemissa ei pala mitdan valoja | Muuntaja tai modeemi saattaa | Tuo muuntaja sekd modeemi DNA Kauppaan

(virtajohto on kiinni). olla viallinen. vaihdettavaksi.

Kaikki normaalit valot palavat. Modeemi voi olla jumittunut. Kytke modeemin virtajohto irti noin minuutiksi ja
odota, ettd normaalit valot syttyvat uudelleen.
Kaynnista myos tietokone uudelleen.

Kaikki normaalit valot palavat Tietokoneen asetukset voivat Tarkista, etta asetukset ovat ohjekirjan mukaiset.

(virtajohto on kaytetty kertaalleen | olla vaarin.

irti).

Kaikki normaalit valot palavat Palomuuri saattaa estaa liiken- | Tarkista palomuurin asetukset.

(asetukset tarkistettu). teen.

Kaikki normaalit valot palavat Oma yhteytta jakava laite on Kytke modeemi ethernet-johdolla suoraan tieto-

(asetukset tarkistettu, kaytossa jumissa tai viallinen. koneeseen.

oma yhteytta jakava laite, esim.

reititin).

Lahiverkkoyhteys-kuvake puuttuu | Verkkokorttia tai sen ajureita ei | Kytke modeemi ethernet-johdolla suoraan tieto-

Windowsista (tietokoneessa on ole asennettu oikein tai verkko- | koneeseen.

verkkokortti). kortti on rikki.

Lahiverkkoyhteys-kuvake puuttuu | Verkkokorttia tai sen ajureita ei | Asenna verkkokortti ja ajurit oikein tai hanki uusi

Windowsista (tietokoneessa on ole asennettu oikein tai verkko- | verkkokortti. Tarvittaessa ole yhteydessa tietoko-

verkkokortti). kortti on rikki. neen myyjaan tai valmistajan omaan tekniseen
tukeen.




16. Laajakaistayhteyden vianmaaritys

9.2 Yhteys ei toimi (langaton yhteys kaytossa)

Tila

Tietokone ei I6yda lainkaan
langattomia verkkoja.

Mahdollinen syy

Langaton verkkokortti tai
verkkokortin antenni on pois
paalta.

Korjausehdotus

Kytke langaton verkkokortti tai antenni paalle
tietokoneen tai langattoman verkkokortin ohjeiden
mukaisesti.

Oma langaton verkko 16ytyy,
mutta ei yhdisty (avain oikein).

Tietokoneen WLAN-salaus-
avain on vaarin. Tietokoneelle
kirjattu salaustapa (WEP,
WPA tai WPA2) poikkeaa
modeemille asetuksesta.

Kirjoita salausavain uudestaan (sekd modeemin,
etta tietokoneen asetuksiin) ja yrita avata yhteys
uudestaan. Huomaa, etté isot ja pienet kirjaimet
ovat ratkaisevia. Tarkista, etta salausasetukset ovat
yhtalaiset tietokoneessa sekd modeemissa.

Oma langaton verkko 16ytyy,
mutta ei yhdisty (salausase-
tukset yhtalaiset).

Tietokoneen verkkokortti ei tue
kaytettya salausta.

Kokeile asennusohjeissa mainittua vaihtoehtoista
salaustapaa (WEP/WPA tai WPA2). Kokeile langat-
toman yhteyden toimivuutta ilman salausta.

Naapurin langaton verkko
I6ytyy, mutta oma ei (antenni
on kiinni).

Tietokone on modeemin lan-
gattoman yhteyden kantomat-
kan ulkopuolella.

Tarkista, ettd modeemin ja tietokoneen valinen vali-
matka on mahdollisimman lyhyt ja esteeton.

Naapurin langaton verkko
[8ytyy, mutta oma ei.

Langattomassa modeemissa
ei ole langaton lahetin paalla.

Palauta modeemin tehdasasetukset pitamalla
modeemin takana olevaa reset-nappia pohjassa n.
30 sekuntia ja salaa yhteys uudestaan.

Naapurin langaton verkko |0y~
tyy, oma ei (langaton lahetin
on paalla).

Verkko on suljettu tai piilotettu.

Tarkista modeemin asetuksista, ettei verkko ole
suljettu tai piilotettu.

Langaton verkko yhdistyy,
mutta yhteys ei toimi.

Modeemi ei ole rekisterditynyt
verkkoon.

Kokeile yhteytta ethernet-johdolla ja tarkista
ethernet-yhteyden vianselvitys.

Langaton verkko yhdistyy,
mutta yhteys patkii tai hidaste-
lee (valimatka modeemille on
lyhyt ja esteeton).

Lahialueella on muita hairitse-
via radioaaltoja.

Vaihda langattoman verkon lahetyskanava modee-
min asetuksista. Suositeltuja kanavanumeroita ovat
1, 6ja 11.

Langaton verkkoyhteys
-kuvake puuttuu Windowsista
(tietokoneessa on langaton
verkkokortti).

Langatonta verkkokorttia ei
ole asennettu oikein tai se on
rikki.

Asenna langaton verkkokortti ja mahdolliset ajurit
oikein. Tarvittaessa ole yhteydessa tietokoneen
myyjaan tai valmistajan omaan tekniseen tukeen.




DNA Asiakaspalvelu

Puh. 044 144 044
(maksuton soitettaessa DNA:n matka-
tai lankapuhelinliittymasta kotimaassa)

Palveluajat: ma—pe 8-18, la 9-16.30

Sahkoinen yhteydenotto

www.dna.fi/asiakaspalvelu
Sahkoposti: dnawelho@dna fi

Vikailmoitukset

Puh. 0800 300 500
(maksuton kaikista liittymista kotimaassa)
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HS-Works tekninen tuki

palvelee DNA:n asiakkaita arkisin klo 9-17
puh. 0600 305060 (1,98 €/min + pvm),
esim. asennustuki ja ohjelmistoasennukset.
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